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	 โดยองค์์กรต้้องเตรียมตััวรัับมืือ และปรัับตััวเข้้ากัับแนวโน้้มด้้านความมั่่�นคง
ปลอดภััยทางไซเบอร์์ตามแนวทางการปฏิิบััติิ 3 ด้าน ดังนี้้� 1) ด้านกลยุุทธ์์องค์์กร 
(Organization Strategy) ควรออกแบบแนวทางปฏิิบััติิด้้านความมั่่�นคงปลอดภััย
ทางไซเบอร์์โดยคำำ�นึงึถึงึผู้้�ใช้้งานเป็็นศูนูย์์กลาง (Human-Centric) เพื่่�อลดความขัดัแย้้ง
ระหว่่างความปลอดภััยและการใช้้งาน และส่่งเสริมให้้พนัักงานทุุกระดัับมีีส่่วนร่่วมใน
การรัักษาความปลอดภััยขององค์์กร 2) ด้านเทคโนโลยีี (Technology) ควรนำำ� AI 
และ Machine Learning รวมถึึงเครื่่�องมืือตรวจสอบและป้้องกัันการโจมตีีบน Cloud 
และ IoT มาช่่วยในการตรวจจัับและป้้องกัันภััยคุุกคาม 3) บทบาทและความรัับผิิดชอบ 
(Role & Responsibility) องค์์กรควรปรัับเปลี่่�ยนบทบาทของ CISO จากเดิิมที่่�เน้้น
การควบคุุมและบัังคัับใช้้มาตรการความปลอดภััย มาเป็็นผู้้�ให้้คำำ�ปรึึกษาและสนับสนุน 
(Facilitator) รวมถึึงให้้คำำ�แนะนำำ�ในการใช้้เทคโนโลยีีอย่่างปลอดภััยและมีีประสิิทธิิภาพ 
อีีกทั้้�งควรมีีการจััดให้้มีีการฝึึกอบรมและกิิจกรรมเสริมสร้างความตระหนัักรู้้�เกี่่�ยวกัับภััย
คุกุคามรููปแบบต่่าง ๆ เพ่ื่�อให้้พนักังานสามารถรับมือืกับัภัยัคุุกคามที่่�เปลี่่�ยนแปลงไปได้้ 
อย่่างทัันท่่วงทีีและมีีประสิิทธิิภาพ	

	 ปีี 2024 แนวโน้้มความมั่่�นคงปลอดภััยทางไซเบอร์์ (Cybersecurity) 
ทั้้�งในระดับัโลกและในประเทศไทยกำำ�ลังัเผชิญิกับัความท้า้ทายที่่�เพิ่่�มขึ้้�นอย่า่งต่อ่เนื่่�อง โดย 
World Economic Forum คาดการณ์ว่์่ามููลค่่าความเสีียหายจากการถููกโจมตีีทางไซเบอร์์
ทั่่�วโลกจะสููงถึงึ 8 ล้านล้้านดอลลาร์์สหรััฐฯ ในปีี 2566 สำำ�หรับัประเทศไทย ประสบกัับการ
โจมตีีทางเว็็บไซต์์เพิ่่�มขึ้้�นมากถึึง 40-60% ของเหตุุการณ์์ทั้้�งหมด ส่่งผลให้้องค์์กรไทย
ต้้องเร่่งยกระดัับความมั่่�นคงปลอดภััยทางไซเบอร์์ของตนเอง

หลักการเหตุผลความจำ�เป็น



การบริหารความมั่นคงปลอดภัย
สารสนเทศในระดับองค์กร04

คำ�อธิบายหลักสูตรโดยสังเขป
หลัักสููตร “การบริิหารจััดการความมั่่�นคงปลอดภััยสารสนเทศในระดัับองค์์กร” 
นี้้�ถููกออกแบบมาเพื่่�อเพิ่่�มพููนความรู้้�และทัักษะในการบริิหารจััดการความ
มั่่�นคงปลอดภััยทางไซเบอร์์ โดยเน้้นการทำำ�ความเข้้าใจหลัักการพื้้�นฐานของ 
การจัดัการความมั่่�นคงปลอดภััยสารสนเทศ การวิเิคราะห์แ์ละประเมินิความเสี่่�ยง 
การพััฒนานโยบายความปลอดภััย การตอบสนองต่่อเหตุุการณ์์ภััยคุุกคาม 
และการกู้้�คืนืระบบหลัังเกิิดเหตุุ โดยผู้้�เข้า้ร่่วมหลัักสููตรจะได้้เรียีนรู้้�ทั้้�งในภาคทฤษฎีี
และการปฏิิบััติิ ผ่่านกรณีีศึึกษาจริิงและกิิจกรรมเชิิงปฏิิบััติิการ เพื่่�อตอบสนอง
ต่อ่ความต้อ้งการขององค์ก์รในการเสริมิสร้างความมั่่�นคงปลอดภัยัสารสนเทศ
อย่่างมีีประสิิทธิิภาพในยุุคดิิจิิทััลที่่�ท้้าทายมากขึ้้�น

	 หลัักสููตรการบริิหารจััดการความมั่่�นคงปลอดภััยสารสนเทศ 
ในระดัับองค์์กร จััดทำำ�ขึ้้�นเพื่่�อพััฒนา และยกระดัับทัักษะด้้านการบริิหารจััดการ 
ความมั่่�นคงปลอดภัยัสารสนเทศให้แ้ก่บุ่คุลากรในสายอาชีพี หรือืผู้้�ที่่�มีคีวามสนใจ
ในเรื่่�องของความมั่่�นคงปลอดภัยัสารสนเทศและไซเบอร์์ เพ่ื่�อสามารถบริหิารจััดการ
ความมั่่�นคงปลอดภััยในการใช้้เทคโนโลยีีประกอบการทำำ�งานในองค์์กร รวมถึึง 
มีีความรู้้�และความสามารถในการจััดการรัับมืือภััยคุุกคามทางสารสนเทศและ
ไซเบอร์ท์ี่่�อาจเกิดิขึ้้�นในองค์ก์รได้อ้ย่า่งรวดเร็ว็ ถููกต้อ้ง ปลอดภััย และมีปีระสิทิธิภิาพ
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กลุ่มเป้าหมาย 
ผู้เข้ารับการพัฒนาทักษะ

ผูปฏิบัติงานดานความมั่นคงปลอดภัยสารสนเทศ
อาทิ นักบริหารจัดการความมั่นคงปลอดภัยขอมูล (CISO),
ผูจัดการ IT, นักจัดการขอมูลสวนบุคคล

แรงงานอิสระ/แรงงานทั่วไปที่มีความสนใจ
ดานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ
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มีีประสบการณ์์การทำำ�งาน หรืือมีีความต้้องการประกอบอาชีีพ 
ที่่�เกี่่�ยวข้้องกัับหลัักสููตรีี

เป็็นผู้้�ปฏิิบััติิงานในตำำ�แหน่่งการบริิหารจััดการ การกำำ�กับดููแลระบบ
เทคโนโลยีีสารสนเทศ (IT) หรืือที่่�เกี่่�ยวข้้องอย่่างน้้อย 1 ปีี

ผ่่านการอบรมจากหลัักสููตร Cybersecurity and Network 
Protection, Basic Cybersecurity หรืือหลัักสููตรความมั่่�นคง
ปลอดภััยทางไซเบอร์์อื่่�น ๆ ของ DSD Online

ความรู้ขั้นพ้ืนฐาน 
ที่ผู้เข้ารับการพัฒนาทักษะต้องมี

1

2

3
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มีีประสบการณ์์ในสายงานด้้านการบริิหารจััดการความมั่่�นคงปลอดภััย
สารสนเทศหรืือไซเบอร์์

มีีความรู้้�ลึึกซึ้้�งเกี่่�ยวกัับมาตรฐานและแนวปฏิิบััติิที่่�เกี่่�ยวข้้อง เช่่น NIST 
Cybersecurity Framework, ISO/IEC 27001 และกฎหมายที่่�เกี่่�ยวข้อ้ง

มีีทัักษะการใช้้เครื่่�องมืือที่่�เกี่่�ยวข้้องกัับการบริิหารจััดการความเสี่่�ยง 
ทางไซเบอร์์ เช่่น การวิิเคราะห์์ภััยคุุกคาม การตอบสนองต่่อเหตุุการณ์ ์
และการฟื้้�นฟููระบบ

คุณสมบัติของวิทยากร

1

2

3

การเรีียนอิิเล็็กทรอนิิกส์์ 
(e-Learning)

รูปแบบการพัฒนาทักษะ 
ที่สามารถใช้ในการพัฒนาทักษะ

การพััฒนาทัักษะ 
เชิิงปฏิิบััติิการ (Workshop)

การพััฒนาทัักษะ 
ผ่่านระบบ Webinar
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ส่วนที่ 2 
รายละเอียดหลักสูตร
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เพื่่�อให้้ผู้้�รัับการพััฒนาทัักษะมีีความรู้้� ทักษะ และมีีทััศนคติิที่่�ดีีในการปฏิิบััติิงานด้้าน 
การบริิหารจััดการความมั่่�นคงปลอดภััยสารสนเทศ โดยสามารถ

วัตถุประสงค์

ทําความเขาใจหลกัการพืน้ฐาน
ของการจัดการความมั่นคง

ปลอดภัยสารสนเทศ

พัฒนาและดําเนินการ
นโยบายและขั้นตอน

การบรหิารจดัการความม่ันคง
ปลอดภยัสารสนเทศ
อยางมีประสิทธิภาพ

ประเมินและลดความเสี่ยง
ดานความมั่นคงปลอดภัย

สารสนเทศ

สรางและรักษากรอบ
การกํากับดูแล

บริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศ
ไดอยางมีประสิทธิภาพ

ดําเนินการและจัดการ
ปฏิบัติตามมาตรฐาน
การจัดการความมั่นคง
ปลอดภัยสารสนเทศ

ประยกุตใชทักษะจากการอบรม
ในการปฏิบัติงานผาน
สถานการณและตัวอยาง
จากกรณีศึกษาจริง
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ระยะเวลาการพัฒนาทักษะ

คุณสมบัติของผู้รับการพัฒนาทักษะ
	 มีีประสบการณ์์การทำำ�งาน หรืือมีีความต้้องการประกอบอาชีีพที่่�เกี่่�ยวข้้อง	
	 กัับหลัักสููตร 

	 มีีอายุุตั้้�งแต่่ 15 ปีี ขึ้้�นไป 

	 มีีความรู้้�ไม่่ต่ำำ��กว่่าระดัับประกาศนีียบััตรวิิชาชีีพ (ปวช.)

	 ผ่่านการอบรมจากหลัักสููตร Basic Cybersecurity หรืือหลัักสููตร 
	 ความมั่่�นคงปลอดภััยทางไซเบอร์์อื่่�น ๆ จากระบบการฝึึกทัักษะออนไลน 
	 ของกรมพััฒนาฝีีมืือแรงงาน

	 กรณีีผู้้ � เข้ ้ารัับการพััฒนาทัักษะเป็็นแรงงานในสถานประกอบกิิจการ 
	 ต้้องเป็็นผู้้�ปฏิิบััติิงานในตำำ�แหน่่งการบริิหารจััดการ การกำำ�กับดููแลระบบ	
	 เทคโนโลยีีสารสนเทศ (IT) หรืือที่่�เกี่่�ยวข้้องอย่่างน้้อย 1 ปีี

1

2

3

4

5

ผู้้�รับการพัฒันาทักัษะจะต้้องฝึึกภาคทฤษฎีด้ี้วยตนเองบนระบบการฝึึกทักัษะออนไลน
ของกรมพัฒันาฝีีมือืแรงงาน โดยมีรีะยะเวลาการพัฒันาทักัษะทั้้�งหมด 10 ช่ั่�วโมง
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วุฒิบัตร
ผู้้�เข้า้รัับการพััฒนาทัักษะจะต้อ้งฝึึกอบรมภาคทฤษฎีบีนระบบการฝึึกทัักษะออนไลน์์
ของกรมพััฒนาฝีีมืือแรงงาน และผ่่านการประเมิินผลตามเกณฑ์์ไม่่น้้อยกว่่า 
ร้้อยละ 70 จะได้้รัับวุุฒิิบััตรจากกรมพััฒนาฝีีมืือแรงงาน



การบริหารความมั่นคงปลอดภัย
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หัวข้อวิชา

หมายเหตุุ: ทั้้�งนี้้� กรณีีที่่�ผู้้�ประกอบกิิจการตามพระราชบัญญััติิส่ง่เสริมการพััฒนา
ฝีมีือืแรงงาน พ.ศ. 2545 ส่ง่ลููกจ้้างของตนเข้า้รัับการฝึึกอบรมหรืือจััดฝึึกอบรม
ให้้กับัลููกจ้้างของตน ตามคุณุสมบัตัิขิองผู้้�รับการฝึึกถือืเป็็นการฝึึกตามพระราชบัญัญัตัิิ
ส่่งเสริิมการพััฒนาฝีีมืือแรงงาน พ.ศ. 2545

โมดูล หัวข้อวิชา ชั�วโมง

1

2

3

4

5

6

บทนำการบริหารจัดการความเสี่ยงทางสารสนเทศ
และการระบุความเสี่ยง

การปองกันสารสนเทศและการสรางความตระหนักรู
ดานความปลอดภัยสารสนเทศ

การตรวจจับภัยคุกคามและเหตุการณดานความมั่นคงปลอดภัย
สารสนเทศ

การตอบสนองตอเหตุการณภัยคุกคามทางสารสนเทศ

การกูคืนทางสารสนเทศหลังเกิดเหตุการณดานความมั่นคงปลอดภัย

การกำกับดูแลความมั่นคงปลอดภัยสารสนเทศ

2.30

1.45

1.45

1.30

0.30

2

10รวม (ชั�วโมง)

PROFILE INFORMATION

LOGIN
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MODULE

1
บทนำการบริหารจัดการความเสี่ยงทางสารสนเทศ
และการระบุความเสี่ยง (Foundation of Information
Security Management and Risk Identify)

Chapter 1: ความรูพ้ืนฐาน และกฎหมายท่ีเก่ียวของของการบริหารจัดการ

ความหมายของ Information Security Management (ISM)
ความสัมพันธระหวาง Information Security กับ Cybersecurity
องคประกอบหลัก 3 อยาง (CIA Triad) ของ Information Security
NIST Cybersecurity Framework
มาตรฐาน ISO 27001 
พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562
พระราชบัญญัติคุ มครองขอมูลสวนบุคคล พ.ศ. 2562 (PDPA)
กฎหมายคุมครองขอมูลสวนบุคคลของสหภาพยุโรป (General Data 
Protection Regulation: GDPR)
พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร
พ.ศ. 2560 (ฉบับที่2)
พระราชบัญญัติ วาดวยธุรกรรมทางอิเล็กทรอนิกส 
กฎหมายทรัพยสินทางปญญา

Chapter 2: การระบุสินทรัพยสารสนเทศ 

ความหมายของสินทรัพยสารสนเทศ (Information Asset)
ประเภทของสินทรัพยสารสนเทศ (Information Asset) และตัวอยาง
วิธีการระบุและจัดประเภทสินทรัพยสารสนเทศ
การประเมินมูลคาและความสำคัญของสินทรัพยสารสนเทศ
การจัดทำทะเบียนสินทรัพยสารสนเทศ (Asset Inventory)
การทำแผนผังความสัมพันธของสินทรัพยสารสนเทศ (Data Flow 
Diagram)

สารสนเทศ

สารบัญ
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MODULE

1
บทนำการบริหารจัดการความเสี่ยงทางสารสนเทศ
และการระบุความเสี่ยง (Foundation of Information
Security Management and Risk Identify)

Chapter 3:  แนวทางการวิเคราะหและการจัดการความเสี่ยง

วิธีการประเมินความเสี่ยงเชิงคุณภาพ และเชิงปริมาณ 
 - การประเมินความเสี่ยงเชิงคุณภาพ (Qualitative Risk Assessment)
 - การประเมินความเสี่ยงเชิงปริมาณ (Quantitative Risk Assessment)
กระบวนการวิเคราะหความเส่ียง (Risk Analysis) เชน การระบุสินทรัพย
และภัยคุกคาม การประเมินชองโหว การประเมินความเส่ียง การจัดลำดับ
ความเส่ียง
การประเมินความเสี ่ยงโดยใชเมทริกซความเสี ่ยง (Risk Matrix)
เชน วิธีการประเมินความเสี่ยงโดยใชเมทริกซความเสี่ยง ขอควรระวัง
การบริหารจัดการความเส่ียง (Risk Management) เชน แนวคิดการจัดการ
ความเสี่ยงทางสารสนเทศกระบวนการ/วิธีการจัดการความเสี่ยง
การติดตาม ทบทวน และปรับปรุงกระบวนการจัดการความเสี่ยง 
(Risk Monitoring, Review and Improvement)
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MODULE

2
การปองกันสารสนเทศและการสรางความตระหนักรู
ดานความปลอดภัยสารสนเทศ  (Information Security
Protection and Awareness)

Chapter 4:  การรักษาความปลอดภัยสารสนเทศ

การจัดการสารสนเทศ (Information Management)
การจัดการอัตลักษณ (Identity Management) 
การพิสูจนตัวตน (Authentication)
การควบคุมการเขาถึง (Access Control)
การรักษาความปลอดภัยของแพลตฟอรม (Platform Security)
การจัดการโครงสรางพ้ืนฐานเทคโนโลยี (Technology Infrastructure 
Management)

Chapter 5:  การสรางวัฒนธรรมแหงการตระหนักรูดานความปลอดภัย

พฤติกรรมเสี่ยงที่อาจทำใหเกิดชองโหวดานความปลอดภัยในองคกร
ผลกระทบที่อาจเกิดขึ้นจากการละเมิดความปลอดภัยสารสนเทศ
บทบาทและหนาที่ความรับผิดชอบของบุคลากรในสวนงานตาง ๆ
ที่เกี่ยวของกับการรักษาความมั่นคงปลอดภัยสารสนเทศ
การสรางและสงเสริมวัฒนธรรมการรักษาความปลอดภัยในองคกร 
กระบวนการสรางวัฒนธรรมความปลอดภัยทางไซเบอรภายในองคกร 
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MODULE

3
การตรวจจับภัยคุกคามและเหตุการณดานความมั่นคง
ปลอดภัยสารสนเทศ (Information Security Threat 
and Incident Detection)

Chapter 6:  การระบุภัยคุกคามและการประเมินชองโหว

ประเภทของภัยคุกคามทางไซเบอร (Cyber Threat) เชน มัลแวร (Malware)
ฟชชิ่ง (Phishing), แรนซัมแวร (Ransomware) 
วิศวกรรมสังคม (Social Engineering)
ตัวอยางการโจมตีทางไซเบอรท่ีเกิดข้ึนจริงในภาคอุตสาหกรรม
ภัยคุกคามจากภายใน (Insider Threat)
ความเสี่ยงดานความปลอดภัยบนคลาวด (Cloud Security)
เทคโนโลยีใหม ๆ เชน IoT และ AI ที่อาจเปนชองโหวของระบบ
วิธีการระบุภัยคุกคาม
ทำความรูจักขอมูลเบ้ืองตนของระบบการสแกนชองโหว (Vulnerability 
Scanner) แบงออกเปน Open Source เชน OpenVAS, Nikto, Kali 
Linux, Nmap, Metasploit และแบบ Commercial เชน QualysGuard 
และ Nessus
วิธีการประเมินชองโหว (Vulnerability Assessment) เชน การสแกน
ชองโหว การทดสอบการเจาะระบบ การตรวจสอบชองโหวดวยตนเอง 
การตรวจสอบโคด
การทดสอบการเจาะระบบ (Penetration Testing) เชน ความสามารถ
ของระบบในการตานการโจมตี ประเภทของการทดสอบการเจาะระบบ
ข้ันตอนการทดสอบการเจาะระบบ การจำลองการโจมตีระบบเพ่ือทดสอบ
ประสิทธิภาพของมาตรการรักษาความปลอดภัย 
คา CVE และ CVSS

Chapter 7:  การตรวจสอบทรัพยสินสารสนเทศ

การตรวจสอบทรัพยสินสารสนเทศ
ความสำคัญของการตรวจสอบทรัพยสินสารสนเทศ
วิธีการตรวจสอบอยางตอเนื่อง เชน การตรวจสอบระบบ
การตรวจสอบแอปพลิเคชัน การตรวจสอบเครือขาย การตรวจสอบ
บล็อก และการตรวจสอบโดยใชเครื่องมือ
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MODULE

4
การตอบสนองตอเหตุการณคุกคามทางสารสนเทศ
(Information Security Incident Response)

Chapter 8:  การตอบสนองตอเหตุการณ

กระบวนการและข้ันตอนการตอบสนองตอเหตุการณ (Incident Response) 
การทำ Log Management
การใชระบบในการตอบสนองและรับมือตอเหตุการณ
  - ระบบ SIEM กับการตอบสนองและรับมือตอเหตุการณ
  - ระบบ SOAR กับการตอบสนองและรับมือตอเหตุการณ
  - ระบบ XDR กับการตอบสนองและรับมือตอเหตุการณ 
  - ขั้นตอนการทำ Incident Response 
กรณีศึกษา: การจำลองสถานการณการโจมตีดวย Ransomware
และการฝกซอมแผน Incident Response
การทำDigital Forensics ในการสืบสวนเหตุการณ  

MODULE

5
การกูคืนทางสารสนเทศหลังเกิดเหตุการณ
ดานความม่ันคงปลอดภัย (Information Security Incident Recovery)

จุดประสงคและปจจัยการกูคืนทรัพยสินในระบบสารสนเทศ
ระยะของการกูคืนระบบ (Disaster Recovery Phases)
แผนฟนฟูภัยพิบัติ/แผนการกูคืนจากภัยคุกคามทางไซเบอร 
(Disaster Recovery Plan - DRP) 
การสำรองขอมูล (Backup)
  - ประเภทการสำรองขอมูล
  - กลยุทธการสำรองขอมูล
  - แนวทางปฏิบัติการสำรองขอมูล
แหลงกูคืนภัยพิบัติ (Disaster Recovery Sites)
แผนการสื่อสารชวงกูคืนภัยพิบัติ
(Disaster Recovery Communication Plan)

Chapter 9:  การกูคืนทรัพยสินและการดำเนินงาน
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MODULE

6
การกำกับดูแลความมั่นคงปลอดภัยสารสนเทศ
(Information Security Governance)

Chapter 10:  การนำกลยุทธการลดความเสี่ยงไปใช
กลยุทธการลดความเสี่ยง (Risk Mitigation)
การควบคุมความเสี่ยง (Risk Control)
มาตรการควบคุมดานเทคนิค (Technical Controls)
มาตรการควบคุมดานการบริหารจัดการ (Administrative Controls)

Chapter 11:  การพัฒนานโยบายความปลอดภัยที่มีประสิทธิภาพ

ความหมายและความสำคัญของนโยบายและข้ันตอนปฏิบัติ
(Policies and Procedures) ในการรักษาความมั่นคงปลอดภัย
สารสนเทศ
หลักการในการพัฒนานโยบายความปลอดภัยที่มีประสิทธิภาพ
กระบวนการพัฒนานโยบายความปลอดภัยสารสนเทศ
หลักการในการเขียนขั้นตอนปฏิบัติที่ชัดเจนและรัดกุม
กระบวนการเขียนขั้นตอนปฏิบัติ

Chapter 12:  การบูรณาการนโยบายและขั้นตอนปฏิบัติ
การเชื่อมโยงนโยบายและขั้นตอนปฏิบัติกับ NIST Framework 
การใชเทคโนโลยีในการบังคับใชนโยบาย
การส่ือสารและเผยแพรนโยบายและข้ันตอนปฏิบัติใหกับพนักงาน
ทุกคนในองคกร
การจัดฝกอบรมและสรางความตระหนักรู เกี ่ยวกับนโยบาย
และขั้นตอนปฏิบัติ
การติดตามและประเมินผลการปฏิบัติตามนโยบายและข้ันตอนปฏิบัติ
การปรับปรุงแกไขและพัฒนานโยบายและข้ันตอนปฏิบัติอยางตอเน่ือง
อีกท้ังสอดคลองกับการเปล่ียนแปลงของเทคโนโลยีและภัยคุกคาม



19Information Security 
Management for Enterprise

MODULE

01
บทนำการบริหารจัดการความเสี�ยง
ทางสารสนเทศและการระบุความเสี�ยง

(Foundation of Information Security Management and Risk Identify)
#Identify
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เพื่่�อให้้ผู้้�เข้้ารัับการพััฒนาทัักษะมีีความรู้้�ความเข้้าใจเกี่่�ยวกัับหลัักการพื้้�นฐานของ 
การจััดการความมั่่�นคงปลอดภััยสารสนเทศ  แนวคิิดและมาตรฐานที่่�เกี่่�ยวข้้อง 
ภัยัคุุกคามและแนวโน้้ม กฎหมายและข้อ้บังัคับัต่่าง ๆ ที่่�เกี่่�ยวข้อ้งกัับความมั่่�นคงปลอดภัยั
สารสนเทศในประเทศไทยและต่่างประเทศ โดยสามารถนำำ�ความรู้้�จากบทเรีียนไปประยุุกต์์ 
ใช้้ในการออกแบบนโยบายการบริิหารจััดการความมั่่�นคงปลอดภััยสารสนเทศ

วัตถุประสงค์

Information Security Management คืืออะไร

ความหมายของ Information Security Management (ISM):

ข้้อมููลเป็็นสิินทรััพย์สำำ�คััญ ที่่�ต้้องดููแลบำำ�รุุงรัักษาและป้้องกัันอย่่างดีี โดยการจััดการ 
ความปลอดภััยของข้้อมููล (Information Security Management) เป็็นกระบวนการ 
ในการปกป้อ้งข้อ้มููลที่่�สำำ�คัญัขององค์ก์รจากภัยัคุกุคามและช่อ่งโหว่ ่โดยใช้ชุ้ดุของนโยบาย 
กระบวนการและเครื่่�องมือืที่่�กำำ�หนดขึ้้�นเพื่่�อรักัษาความลับั (Confidentiality) ความถููกต้้อง 
(Integrity) และความพร้้อมใช้้งาน (Availability) ของข้้อมููล ระบบการจััดการ 
ความปลอดภัยัของข้อ้มููล (ISMS) เป็น็ส่ว่นสำำ�คัญัในการจัดัการนี้้� โดยมุ่่�งเน้น้ที่่�การระบุุ
และประเมิินความเสี่่�ยง พร้้อมกัับดำำ�เนิินการควบคุุมเพื่่�อลดความเสี่่�ยงเหล่่านั้้�น

ความหมาย

ความรู้พ้ืนฐานและกฎหมายที่เกี่ยวข้อง 
กับการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ

CHAPTER

1
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องค์์ประกอบสามประการ (CIA) ของการจัดัการความปลอดภััยของข้้อมููล 
(Information Security Management) คืือ

องค์์ประกอบ

1. ความลัับ (Confidentiality): การรัักษาความลัับของข้้อมููลเพ่ื่�อให้้
แน่่ใจว่่าเฉพาะบุุคคลที่่�ได้้รัับอนุุญาตเท่่านั้้�นที่่�สามารถเข้้าถึึงหรืือแก้้ไข
ข้้อมููลได้้ โดยอาจมีีการจััดหมวดหมู่่�ข้้อมููลตามความเสี่่�ยงและผลกระทบ
ที่่�คาดว่่าจะเกิิดขึ้้�น

2. ความถูกูต้อ้ง (Integrity): การรักัษาความถููกต้อ้งและความสม่ำำ��เสมอ
ของข้้อมููลตลอดอายุุการใช้้งาน โดยป้้องกัันการแก้้ไขหรืือการลบ
ข้้อมููลโดยไม่่ได้้รัับอนุุญาต ด้้วยมาตรการเช่่น การควบคุุมการเข้้าถึึง 
และการตรวจสอบความถููกต้้องของข้้อมููล

3. ความพร้้อมใช้้งาน (Availability): การทำำ�ให้้แน่่ใจว่่าข้้อมููลสำำ�คััญ
สามารถเข้้าถึงึได้้โดยผู้้�ใช้้ที่่�ได้้รับัอนุญุาตเมื่่�อจำำ�เป็็น ผ่านกระบวนการบำำ�รุงุรักัษา
และการตอบสนองต่่อเหตุุการณ์์เพื่่�อป้้องกัันการสููญหายของข้้อมููล

ความแตกต่างระหว่าง Information Security, 
Cybersecurity และ IT Management

Information Security เน้้นการปกป้้องข้้อมููลทั้้�งในรููปแบบดิิจิิทััลและที่่� ไม่่ใช่ ่
ดิิจิิทััลจากการเข้้าถึึง การใช้้ การเปิิดเผย การขััดขวาง การเปลี่่�ยนแปลงหรืือ 
การทำำ�ลายที่่�ไม่่ได้้รัับอนุุญาต ความปลอดภััยข้้อมููลครอบคลุุมถึึงการัักษาความลัับ 
(Confidentiality) ความสมบููรณ์์ (Integrity) และความพร้อมใช้้งาน (Availability) 
ของข้้อมููลเพ่ื่�อให้้มั่่�นใจว่่าข้้อมููลได้้รัับการปกป้้องจากความเสี่่�ยงต่่าง ๆ นอกจากนี้้� 
ยังัรวมถึงึการจััดการความเสี่่�ยง การปฏิบิัตัิติามกฎหมายและข้อ้บัังคัับ และการควบคุุม 
การเข้้าถึึงข้้อมููลในทุุก ๆ รููปแบบ ไม่่ว่่าจะเป็็นกระดาษหรืือดิิจิิทััล
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IT Security (Information Technology Security) เน้้นการปกป้้องระบบเทคโนโลยีสีารสนเทศ 
รวมถึึงฮาร์์ดแวร์์ ซอฟต์์แวร์์ และเครืือข่่ายที่่�ใช้้ในการเก็็บรัักษาและประมวลผลข้้อมููล 
IT Security คล้า้ยคลึงึกับั InfoSec แต่เ่น้น้ที่่�การปกป้อ้งทรัพัยากรทางเทคโนโลยี ีโดย
ครอบคลุมการรัักษาความปลอดภััยเครืือข่่าย การควบคุุมการเข้้าถึึงและการจััดการ
ความเสี่่�ยงทางเทคโนโลยีี เพื่่�อป้้องกัันการโจมตีีและการเข้้าถึึงที่่�ไม่่ได้้รัับอนุุญาต

Cybersecurity เป็็นส่่วนหนึ่่�งของ IT Security ที่่�เน้้นการปกป้้องระบบคอมพิิวเตอร์์ 
และเครือืข่่ายจากการโจมตีีทางไซเบอร์์ มุ่่�งเน้้นการป้้องกันั การตรวจจับั และการตอบสนอง
ต่่อภััยคุุกคามทางไซเบอร์์ เช่่น มััลแวร์์ ฟิิชชิ่่�ง การโจมตีีแบบ DDoS และการโจมตีีทาง
ไซเบอร์์อื่่�น ๆ Cybersecurity ใช้เ้ครื่่�องมืือและเทคนิคต่าง ๆ เพ่ื่�อป้อ้งกัันการโจมตีีจาก
ภายนอก และรัักษาความปลอดภััยของข้้อมููลและระบบในเครืือข่่าย

แผนภููมิิแสดงถึึงองค์์ประกอบต่่าง ๆ ที่่�เกี่่�ยวข้้อง ที่่�มา: ivezic.com
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ทำ�ไมองค์กรควรให้ความสำ�คัญและต้องทำ� 
Information Security Management

ในยุุคดิิจิิทััลปััจจุุบััน การจััดการความปลอดภััยของข้้อมููล (Information Security 
Management) เป็็นสิ่่�งสำำ�คััญที่่�องค์์กรทุุกแห่่งควรให้้ความสำำ�คััญ การรัักษา 
ความปลอดภััยของข้้อมููลไม่่เพีียงแค่่ปกป้้องข้้อมููลที่่�มีีค่่า แต่่ยัังช่่วยเสริิมสร้าง 
ความน่่าเชื่่�อถืือ ลดความเสี่่�ยงจากภััยคุุกคามทางไซเบอร์์ และสร้้างวััฒนธรรมความ
ปลอดภััยภายในองค์์กรด้้วย

เพ่ิมความน่าเชื่อถือ
องค์์กรที่่�มีีมาตรการความปลอดภััยจะได้้
รับัความไว้้วางใจจากลููกค้้าและพัันธมิตร 
ลููกค้้าจะมั่่�นใจได้้ว่่าข้้อมููลส่่วนตััว และข้้อมููล 
ทางการเงิินของพวกเขาจะได้้รัับการ
ปกป้้องอย่่างเหมาะสม ความไว้้วางใจนี้้�ผลให้้ 
ความสััมพัันธ์์ทางธุุรกิิจดีีขึ้้�นและมีีโอกาส 
ในการร่่วมมือืทางธุรุกิจิในอนาคต

ทั้้�งสามสาขานี้้�มีีความสััมพัันธ์์กัันและมุ่่�งเน้้นไปที่่�การปกป้้องข้้อมููลและระบบ 
ในมิติิทิี่่�แตกต่า่งกััน Information Security เน้้นการปกป้อ้งข้อ้มููลทั้้�งหมด IT Security 
เน้้นการปกป้้องทรััพยากรทางเทคโนโลยีีที่่�ใช้้ในการเก็็บรัักษาและประมวลผลข้้อมููล 
และ Cybersecurity เน้้นการปกป้้องระบบคอมพิิวเตอร์์และเครืือข่่ายจากการโจมตีี 
ทางไซเบอร์์

ปกป้องข้อมูลที่มีค่า 
ข้้อมููลที่่�สำำ�คััญ เช่่น ข้้อมููลลููกค้้า ข้้อมููล
ทางการเงิิน และทรััพย์์สิินทางปััญญา 
มีีมููลค่่าสููง หากข้้อมููลเหล่่านี้้�ถููกเข้้า
ถึึงหรืือรั่่�วไหลอาจทำำ�ให้้องค์์กรประสบ 
ความเสียีหายทางการเงินิ และเสียีชื่่�อเสียีง 
การจััดการความปลอดภััยของข้้อมููล 
ช่่วยปกป้้องข้้อมููลเหล่่านี้้�จากการเข้้าถึึง 
ที่่�ไม่่ได้้รัับอนุุญาต
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ลดความเส่ียงจากภัยคุกคามทางไซเบอร์
ภััยคุุกคามทางไซเบอร์์ เช่่น มััลแวร์์ แรนซััมแวร์์ และการโจมตีีแบบฟิิชชิ่่�ง มีีการพััฒนา
อย่่างต่่อเนื่่�อง การจััดการความปลอดภััยของข้้อมููลที่่�มีีประสิิทธิิภาพช่วยให้้องค์์กร
สามารถตรวจจัับ ป้้องกััน และตอบสนองต่่อภััยคุุกคามเหล่่านี้้�ได้้ ลดค่่าใช้้จ่่าย 
ในการฟื้้�นฟููระบบและการกู้้�คืืนข้้อมููลที่่�เสีียหาย 

สร้างวัฒนธรรมความปลอดภัยภายในองค์กร

การให้้ความรู้้�และฝึึกอบรมพนักงานเกี่่�ยวกัับการรัักษาความปลอดภััยของข้้อมููล 
ทำำ�ให้้พนัักงานเข้้าใจและมีีความรัับผิิดชอบร่่วมกัันในการปกป้้องข้้อมููลขององค์์กร 
วัฒันธรรมความปลอดภัยันี้้�ช่ว่ยเสริมสร้างการป้้องกัันภัยัคุุกคามจากภายในองค์์กรเอง
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กรอบมาตรฐานการปฏิบัติงานที่เป็นที่นิยม

NIST Cybersecurity Framework (CSF): CSF 2.0 

แกนหลััก CSF 2.0 (CSF 2.0 Core) 
ที่่�มา: https://www.darkreading.
com/cybersecurity-operations/
whats-new-in-nist-cybersecurity- 
framework-2-0

NIST Cybersecurity Framework (CSF) เป็็นกรอบการทำำ�งานลดความเสี่่�ยง 
จากภััยคุุกคามหรืือภััยอัันตรายทางไซเบอร์์ ที่่ �ถููกสร้างขึ้้�นโดยในนาม
ของ National Institute of Standards and Technology ซึ่่ �งเป็็นหน่่วย
งานภายใต้้กระทรวงพาณิิชย์ของประเทศสหรััฐอเมริิกา กรอบการทำำ�งานนี้้� 
เป็็นที่่�ยอมรัับและใช้้งานอย่่างแพร่หลายในระดัับสากล โดยในเดืือนกุุมภาพัันธ์์ 
ปีี ค.ศ. 2024 ได้้มีกีารประกาศฉบับัปรับัปรุงุซึ่่�งก็ค็ือื CSF 2.0 เพื่่�อเพิ่่�มประสิทิธิภิาพ
ของกรอบการทำำ�งานนี้้�จากกรอบการทำำ�งานเดิมิก่่อนหน้้านี้้� กรอบการทำำ�งาน CSF 
จะมุ่่�งเน้้นไปที่่�โครงสร้างพื้้�นฐานสำำ�คัญของประเทศ  เช่่น เครือข่่ายโทรคมนาคม 
หรืือโรงพยาบาล แต่่ในปััจจุุบััน CSF 2.0 ได้้ถููกออกแบบมาเพ่ื่�อนำำ�ไปประยุุกต์์ใช้้ 
ในองค์์กรทุุกประเภท ทุกอุุตสาหกรรม ทุกระดัับไม่่ว่่าจะเป็็นโรงเรีียนขนาดเล็็ก 
องค์์กรไม่่แสวงหาผลกำำ�ไร ไปจนถึึงองค์์กรขนาดใหญ่่ โดยไม่่คำำ�นึึงถึึงระดัับ 
ความล้ำำ��สมัยของเทคโนโลยีีที่่�นำำ�ไปใช้้ในองค์์กรนั้้�น ๆ นอกจากนี้้� CSF 2.0 
ได้้มีกีารเพิ่่�มฟัังก์์ชันั Govern (กำำ�กับัดููแล) เข้้าไปในแก่่นกลางของกรอบการทำำ�งาน 
โดยเพิ่่�มการให้้ความสำำ�คััญกัับการกำำ�กัับดููแล (Governance) และห่่วงโซ่่อุุปทาน 
(Supply chain) 
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Govern (กำ�กับดูแล)
สำำ�หรัับการกำำ�กัับดููแลความมั่่�นคงปลอดภััยทางไซเบอร์์ให้้ได้้สำำ�เร็็จ จำำ�เป็็นต้้องอาศััย
ความเข้้าใจบริิบทขององค์์กร การกำำ�หนดระดัับความเสี่่�ยงที่่�ยอมรัับได้้ การกำำ�หนด
หน้า้ที่่�และความรับัผิดิชอบของบุคุลากรที่่�เกี่่�ยวข้้องต่อ่การรักัษาความมั่่�นคงปลอดภัยั
ทางไซเบอร์์อย่่างชััดเจน และบัังคัับใช้้นโยบายการกำำ�กัับดููแลความมั่่�นคงปลอดภััย 
ทางไซเบอร์์อย่่างสม่ำำ��เสมอ สิ่่�งที่่�ท้้าทายของฟัังก์์ชัันนี้้�คืือความซัับซ้้อนในการบริิหาร
จััดการความมั่่�นคงปลอดภััยไซเบอร์์ให้้สอดคล้องกัับวััตถุุประสงค์์ขององค์์กร 
และการจััดการความเสี่่�ยงที่่�เกิิดจากผู้้�ให้้บริิการภายนอก รวมไปถึึงการควบคุุม 
กำำ�กับดููแลทั้้�งองค์์กรอย่่างทั่่�วถึึง นี่่ � จึึงเป็็นเหตุุผลที่่�ต้้องมีีมาตรการควบคุุม 
ที่่�มีปีระสิทิธิภิาพ เพื่่�อส่่งเสริมิความรับัผิดิชอบและผลักัดันัให้้เกิดิการปรับัปรุงุอย่่างต่่อเนื่่�อง
ในการบริิหารจััดการความเสี่่�ยงด้้านความมั่่�นคงปลอดภััยไซเบอร์์

แกนหลัักของ CSF (CSF Core) เป็็นการแบ่่งประเภทกระบวนการลดความเสี่่�ยงจาก 
ภัยัคุกุคามทางไซเบอร์์ ซึ่่�งประกอบด้้วย 6 กระบวนการหรืือฟัังก์์ชันั คือ Govern, Identify, 
Protect, Detect, Respond และ Recover โดยที่่�มีีฟัังก์์ชััน Govern อยู่่�ตรงกลาง 
เป็็นตััวกำำ�หนดการดำำ�เนินิงานของฟัังก์์ชัันที่่�เหลือื ฟังก์์ชันั Govern, Identify, Protect มีหีน้้าที่่� 
ในการป้้องกัันและเตรีียมรัับมืือกัับภััยคุุกคาม ส่่วนฟัังก์์ชััน Detect, Respond 
และ Recover ใช้ส้ำำ�หรับัการตรวจพบและบริหิารเหตุกุารณ์ภ์ัยัคุกุคามทางไซเบอร์ ์ฟังัก์ช์ันั
ของกรอบการทำำ�งานนี้้�สามารถแบ่่งออกเป็็นหมวดหมู่่�และหมวดหมู่่�ย่อยได้้เพิ่่�มเติิม 
ซึ่่�งเป็็นส่่วนอธิิบายรายละเอีียดของฟัังก์์ชัันให้้ลึึกมากยิ่่�งขึ้้�นแกนหลัักของ CSF 
เป็็นเพีียงการนำำ�เสนอให้้เห็็นถึึงแนวทางการลดความเสี่่�ยง แต่่ไม่่ได้้กล่่าวให้้ทราบถึึง 
วิิธีีการลดความเสี่่�ยงโดยชััดเจน ซึ่่�งแต่่ละองค์์กรสามารถนำำ�เอาแนวทางการลด 
ความเสี่่�ยงดังักล่า่วไปกำำ�หนดวิธิีกีารลดความเสี่่�ยงที่่�ชัดัเจนตามบริบิทของแต่ล่ะองค์ก์ร 

CSF Core - ฟังก์ชัน (Functions)
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องค์์กรต้้องจัดัทำำ�รายงานเพ่ื่�อระบุคุวามเสี่่�ยง
ของอุปุกรณ์์ต่่าง  ๆจัดลำำ�ดับัความสำำ�คัญัของ
สินิทรััพย์ทางสารสนเทศภายในองค์์กร และ
มีกีระบวนการจััดการสิินทรััพย์ตั้้�งแต่่เริ่่�มต้้น
จนถึงึวัันที่่�หมดอายุุการใช้้งานของสิินทรััพย์ 
(Asset Life Management – ALM) นอกจากนี้้�
ยังัต้้องตรวจสอบและรวบรวมข้้อมููลข่่าวกรอง
ด้้านภัยัคุกุคามเพื่่�อใช้้ประเมินิความเสี่่�ยงของ
องค์์กร ณ เวลาปััจจุุบันั 

Identify (ระบุ)
การใช้้มาตรการรัักษาความปลอดภััยเพื่่�อ
ปกป้้องระบบหรืือข้้อมููลขององค์์กร เช่่น 
การกำำ�หนดสิทิธิ์์�การเข้้าถึงึ การใช้้เทคโนโลยีี
ป้้องกัันระบบ และการจััดอบรมเพื่่�อเพิ่่�ม 
ความตระหนัักรู้้�เกี่่�ยวกัับภัยัคุุกคามทางไซเบอร์์ 
ให้้กับัพนักังาน

Protect (ป้องกัน)

องค์์กรต้้องมีกีระบวนการติดิตามสถานะของสิินทรัพัย์อย่่างต่่อเนื่่�องเพื่่�อตรวจจับัสิ่่�งผิดิปกติิ
และสััญญาณของภัยัคุกุคาม รวมถึึงความสามารถในการวิเิคราะห์์เหตุกุารณ์์ที่่�น่่าสงสัยัหรือื
อาจก่่อให้้เกิิดอัันตรายอย่่างรวดเร็็ว เพ่ื่�อระบุุและตรวจพบพฤติิกรรมหรืือสถานการณ์์ที่่�ผิดิปกติิ
ของระบบ ซึ่่�งอาจเป็็นสัญัญาณของการถููกคุกุคามทางไซเบอร์์ การมีกีระบวนการตรวจจับัที่่�
มีปีระสิิทธิภิาพจะช่่วยให้้องค์์กรสามารถระบุภุัยัคุกุคามทางไซเบอร์์ได้้อย่่างรวดเร็ว็ และนำำ�ไปสู่่� 
การตอบสนองและแก้้ไขปัญหาได้้ทันัท่่วงที ีช่วยลดผลกระทบที่่�อาจเกิดิขึ้้�น

Detect (ตรวจจับ)
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องค์์กรต้้องจัดัทำำ�แผนรับัมือืเหตุกุารณ์์ด้้าน
ความมั่่�นคงปลอดภััยไซเบอร์์ (Incident  
Response Plan) อย่่างเป็็นระบบ เพ่ื่�อรับัมืือกับั
ภัยัคุกุคามที่่�อาจเกิิดขึ้้�น โดยกำำ�หนดนโยบาย 
ขั้้�นตอน และระบุหุน้้าที่่�ความรับัผิดิชอบของ 
ผู้้�เกี่่�ยวข้้องอย่่างชัดัเจน แผนนี้้�จะช่่วยให้้องค์์กร
สามารถตอบสนองต่่อเหตุกุารณ์์ได้้อย่่าง
รวดเร็ว็และมีปีระสิิทธิภิาพ ลดความเสี่่�ยง 
และผลกระทบที่่�อาจเกิดิขึ้้�น

Respond (ตอบสนอง)
ปฏิิบััติิตามแผนการกู้้�คืืนระบบที่่�จััดเตรียม
ไว้้อย่่างเป็็นขั้้�นตอน ตรวจสอบความครบ
ถ้้วนของข้้อมููลสำำ�รองที่่� ใช้้ในการกู้้�คืืน 
จัดัทำำ�แผนการสื่่�อสารเพ่ื่�อแจ้้งความคืืบหน้้า
ให้้บุุคคลที่่�เกี่่�ยวข้้องทราบ เพื่่�อให้้สามารถ
วางแผนการดำำ�เนิินงานได้้อย่่างต่่อเนื่่�อง 
โดยไม่่หยุดุชะงักั รวมไปถึงึการจัดัทำำ�เอกสาร
บัันทึึกรายละเอีียดเหตุุการณ์์ ปัญหาที่่�พบ 
และวิธิีกีารแก้้ไข เพื่่�อใช้้ข้้อมููลนี้้�ในการวิเิคราะห
และประเมิินสำำ�หรัับปรัับปรุุงแนวปฏิิบััติิ 
และแผนรัับมืือเหตุุการณ์์ในอนาคต

Recover (กู้คืน)

Govern (กำ�กับดูแล)
Organizational Context (บริบิทขององค์์กร) องค์์กรควรเข้้าใจบริบิทของตนว่่า ณ ปััจจุุบันั 
ตัวัองค์์กรมีพีันัธกิจิ และความคาดหวังัจากผู้้�มีส่ี่วนได้้ส่่วนเสียีอย่่างไร สถานะขององค์์กร 
ณ ปััจจุบุันัว่่าต้้องพึ่่�งพาอาศัยัใครและกฎหมายที่่�ต้้องปฏิบิัตัิติาม ซ่ึ่�งบริบิทเหล่่านี้้�ส่่งผลต่่อ 
การตัดัสินิใจขององค์์กรในการบริหิารจัดัการภัยัอันัตรายทางไซเบอร์์

CSF Core - หมวดหมู่ (Categories): 

Risk Management Strategy (กลยุทุธ์์การบริหิารความเสี่่�ยง) ในการบริหิารความเสี่่�ยง 
ขององค์์กร องค์์กรควรทราบถึึงสิ่่�งที่่�องค์์กรให้้ความสำำ�คัญัเป็็นลำำ�ดับัต้้น ๆ ข้้อจำำ�กัดั 
ขององค์์กร และระดัับความเสี่่�ยงที่่�สามารถยอมรับได้้ เพ่ื่�อนำำ�ข้อมููลเหล่่านี้้�สื่่�อสารกับบุุคคล 
ที่่�เกี่่�ยวข้้องและไปประกอบการตัดัสินิใจในการรักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์์ 

แต่่ละฟัังก์์ชัันประกอบด้้วยหมวดหมู่่�ที่่ �ให้้รายละเอีียดเพิ่่�มเติิมเกี่่�ยวกัับกิิจกรรม 
และผลลััพธ์์ที่่�ต้้องการ
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Roles, Responsibilities, and Authorities (หน้า้ที่่� ความรับัผิดิชอบ และอำำ�นาจหน้า้ที่่�)  
เนื่่�องด้้วยการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ องค์์กรสามารถกำำ�หนดหน้้าที่่� 
และความรับผิดิชอบของพนักงานในองค์ก์ร และแต่่งตั้้�งบุคุคลซึ่่�งมีอีำำ�นาจหน้า้ที่่�ส่ง่เสริมิ
ให้พ้นักงานในองค์ก์รมีคีวามรับผิิดชอบ ประเมิินความสามารถของตน และพัฒันาทัักษะ 
ของตนอย่่างต่่อเน่ื่�อง หลัังจากที่่�กำำ�หนดเร่ื่�องนี้้�เสร็จสิ้้�นแล้้ว องค์์กรต้องสามารถส่ื่�อสาร 
ให้้บุุคคลที่่�เกี่่�ยวข้้องกัับเรื่่�องนี้้�รัับทราบ

Policy (กฎระเบีียบ) ในส่่วนนี้้�องค์์กรสามารถกำำ�หนด สื่่�อสาร และบัังคัับใช้้กฎระเบีียบ
ในการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ 

Oversight (ควบคุุม) หลัังจากที่่�องค์์กรรัับทราบถึึงผลลััพธ์์การใช้้มาตราการบริิหาร
ความเสี่่�ยงต่อ่การเกิดิภัยัอันัตรายทางไซเบอร์์ องค์ก์รมีหีน้้าที่่�นำำ�ผลลัพัธ์นี้้�ไปใช้ป้รับัปรุงุ
พััฒนากลยุุทธ์์การบริิหารความเสี่่�ยงให้้ดีียิ่่�งขึ้้�น

Cybersecurity Supply Chain Risk Management (การบริหิารความเสี่่�ยงของห่่วงโซ่่
อุุปทานในบริิบทของการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์) ผู้้�มีีส่่วนได้้ส่่วนเสีีย
ขององค์ก์รสามารถระบุุ กำำ�หนด จััดการ ควบคุุม และปรับปรุง กระบวนการการบริหิาร
ความเสี่่�ยงของห่่วงโซ่่อุุปทานในบริิบทการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์
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Identify (ระบุ) 

Asset Management (การจัดัการทรัพัย์สินิ)  องค์์กรสามารถระบุทุรัพัย์สินิของตนที่่�นำำ�ไปสู่่�
การบรรลุุเป้้าหมายในการบริิหารความเสี่่�ยงต่่อการเกิิดภััยอัันตรายทางไซเบอร์์ เช่่น 
ข้้อมููล ฮาร์์ดแวร์์ ซอฟต์์แวร์์ ระบบ สิ่่�งอำำ�นวยความสะดวก บริิการและบุุคคลต่่าง ๆ 
และบริิหารจัดการทรััพย์์สิินเหล่่านี้้�ตามความสำำ�คััญของทรััพย์์สิินต่่อเป้้าหมาย 
และกลยุุทธ์์บริิหารความเสี่่�ยงขององค์์กรโดยรวม

Risk Assessment (การประเมิินความเสี่่�ยง) องค์์กรเข้้าใจความเสี่่�ยงต่่อภััยอัันตราย
ทางไซเบอร์์ที่่�ส่่งผลกระทบต่่อตััวองค์์กร สิินทรััพย์์ขององค์์กร และบุุคคลต่่าง ๆ

Improvement (การปรับปรุง) องค์์กรสามารถระบุุได้้ถึึงแนวทางการปรับปรุง
กระบวนการและกิิจกรรมในการบริิหารความเสี่่�ยงต่่อภััยอัันตรายทางไซเบอร์์ของ 
ทุุกฟัังก์์ชัันในกรอบการดำำ�เนิินงาน CSF นี้้�  

Protect (ป้องกัน) 

Identify Management, Authentication, and Access Control (การระบุกุารจัดัการ 
พิิสููจน์์ตััวตน และควบคุุมการเข้้าถึึง) ทำำ�ให้้การเข้้าถึึงทรััพย์สิินทำำ�ได้้เฉพาะบุุคคล 
บริกิาร และฮาร์ด์แวร์ท์ี่่�ได้ร้ับัอนุญุาตเท่า่นั้้�น รวมทั้้�งเรียีงลำำ�ดับความสำำ�คัญในการบริหิาร
ทรััพย์์สิินจากระดัับความเสี่่�ยงของสิินทรััพย์์นั้้�น ๆ ต่่อการเข้้าถึึงโดยไม่่ได้้รัับอนุุญาต  

Awareness and Training (การสร้้างความตระหนัักและการฝึึกอบรม) การฝึึกอบรม
และสร้้างความตระหนัักรู้้�ให้้แก่่บุุคลากรเพื่่�อให้้บุุคลากรมีีความสามารถในการปฏิิบััติิ
หน้้าที่่�เกี่่�ยวกัับการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์



31Information Security 
Management for Enterprise

Data Security (การรักษาความปลอดภััยของข้้อมููล) การบริิหารจัดการข้อมููล
ให้้สอดคล้้องกัับกลยุุทธ์์การบริิหารความเสี่่�ยงขององค์์กรเพื่่�อรัักษาความลัับ 
(Confidentiality) ความถููกต้้อง (Integrity) และความพร้อมใช้้ของข้้อมููล (Availability) 

Platform Security (ความปลอดภััยของแพลตฟอร์์ม) การบริิหารจััดการฮาร์์ดแวร์์ 
ซอฟท์์แวร์์ (เช่่น เฟิิร์์มแวร์์ ระบบปฏิิบััติิการแอปพลิิเคชััน) และบริิการแพลตฟอร์์ม 
ทางออฟไลน์์และออนไลน์์ให้้สอดคล้้องกัับกลยุุทธ์์การบริิหารความเสี่่�ยงขององค์์กร
เพื่่�อรัักษาความลัับความถููกต้้อง และความพร้้อมใช้้ของข้้อมููล

Technology Infastructure Resillience (ความแข็็งแกร่่งของเทคโนโลยีีสารสนเทศ) 
การบริิหารสถาปััตยกรรมด้านความมั่่�นคงปลอดภััยให้้สอดคล้องกัับกลยุุทธ์์ด้้าน 
ความเสี่่�ยงขององค์์กรเพื่่�อป้้องกัันความลัับ ความถููกต้้อง และความพร้อมใช้้ของ
ทรััพย์์สิินขององค์์กร และมีีความยืืดหยุ่่�นที่่�จะสามารถรัับมืือกัับทั้้�งภััยคุุกคามทาง
ไซเบอร์์และภััยพิิบััติิต่่าง ๆ ได้้

Detect (ตรวจจับ) 

Security Continuous Monitoring (การตรวจสอบความปลอดภัยัอย่่างต่่อเน่ื่�อง)

Awareness and Training (การสร้า้งความตระหนักั และการฝึึกอบรม) ความผิดิปกติิ 
IoC และเหตุุการณ์์ที่่�ผิิดปกติิอื่่�น ๆ มีีความจำำ�เป็็นต้้องได้้รัับการวิิเคราะห์์เพื่่�อกำำ�หนด
คุุณลัักษณะของเหตุุการณ์์ และตรวจจัับเหตุุการณ์์ความมั่่�นคงปลอดภััยไซเบอร์์

ทรัพัย์สิินต้้องมีกีารเฝ้้าระวังัเพื่่�อตรวจหาความผิดิปกติ ิIoC (Indicators of Compromise 
เป็็นสิ่่�งที่่�ให้้สัญัญาณว่่าระบบอาจจะถููกละเมิดิความปลอดภััย) และเหตุกุารณ์ที่่�ผิิดปกติิอ่ื่�น ๆ
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Respond (ตอบสนอง) 

Incident Management (การบริหิารจัดการเหตุุการณ์) บริิหารจัดการการตอบสนอง
ต่่อเหตุุการณ์์ภััยอัันตรายทางไซเบอร์์

Incident Analysis (การวิิเคราะห์์เหตุุการณ์์) การดำำ�เนิินการการสอบสวนเหตุุการณ์์
เพื่่�อให้้มั่่�นใจถึึงประสิิทธิิภาพการรัับมืือต่่อเหตุุการณ์์ภััยคุุกคามทางไซเบอร์์ สนัับสนุุน
กิิจกรรมการกู้้�คืืนข้้อมููลและนิิติิวิิทยาศาสตร์์ที่่�เกี่่�ยวข้้อง

Incident Response Reporting and Communication (การรายงานและส่ื่�อสารข้อมููลเกี่่�ยวกัับ
เหตุกุารณ์) กิจิกรรมการรับัมืือต่่อเหตุกุารณ์ภัยัคุกุคามทางไซเบอร์์ต้้องมีกีารประสานงานกับั
ผู้้�มีีส่่วนได้้ส่่วนเสียีทั้้�งภายในและภายนอกตามที่่�กฎหมาย กฎระเบียีบ หรืือนโยบายได้้กำำ�หนดไว้้ 

Incident Mitigation (การบรรเทาผลกระทบของเหตุุการณ์) ดำำ�เนิินกิิจกรรม 
เพื่่�อป้้องกัันการขยายวงกว้้างและลดผลกระทบของเหตุุการณ์์ที่่�เกิิดขึ้้�น

Recover (ตอบสนอง) 

Incident Recovery Plan Execution (แผนการกู้้�คืืนสถานการณ์) ดำำ�เนิินกิจิกรรมการกู้้�คืืนข้้อมููล
เพื่่�อให้้มั่่�นใจถึึงความพร้อมใช้้งานของระบบและบริกิารต่าง  ๆที่่�ได้้รับัผลกระทบจากเหตุกุารณ์
ความมั่่�นคงปลอดภัยัไซเบอร์์

Incident Recovery Communication (การสื่่�อสารข้อมููลเกี่่�ยวกับัการกู้้�คืืนสถานการณ์) 
กิจิกรรมการกู้�คืืนต้้องได้้รับัการประสานงานกับัผู้้�มีส่ี่วนได้้ส่่วนเสียีทั้้�งภายในและภายนอกได้้ทราบ
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ระดัับขั้้�น (Tiers) เป็็นตััวชี้้�วััดความเข้้มงวดขององค์์กรต่่อการกำำ�กับดููแล (Govern 
ใน CSF Core) และบริิหารความเสี่่�ยงความมั่่�นคงปลอดภััยทางไซเบอร์์ (Identify, 
Protect, Detect, Respond และ Recover ใน CSF Core) นอกจากนี้้�ระดัับชั้้�นนี้้� 
ยัังสามารถให้้บริิบทเกี่่�ยวกัับมุุมมองขององค์์กรต่่อความเสี่่�ยงทางด้้านการรัักษา 
ความปลอดภััยทางไซเบอร์์และกระบวนการขององค์์กรในการบริิหารความเสี่่�ยงนี้้� 
ซึ่่�งระดัับชั้้�นมีีอยู่่�ทั้้�งหมด 4 ระดัับ ได้้แก่่

ระดับขั้น (Tiers):

Tier 4

Tier 3

Tier 2
Tier 1

Partial

Repeatable

Adaptive

Risk-
Informedระดัับ (Tier) ใน CSF 2.0 

ที่่�มา: https://csf.tools/reference/
nist-cybersecurity-framework/v2-0/
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ระดับการใชงาน (Tiers) การกำกับดูแล การบริหารความเสี่ยง 

นำกลยุทธการบริหารความเสี่ยง
มาประยุกตใชตามสถานการณ
ไมไดนำมาใชลวงหนา 

การรับรูอยางจำกัดเกี่ยวกับ
ความเสี่ยงดานความปลอดภัย
ทางไซเบอรในระดับองคกร

มาตราการบริหารความเสี่ยง
อนุมัติโดยบุคลากรดานบริหาร
แลว แตอาจไมไดประกาศใชกับ
องคกรโดยรวม

มีการรับรูความเสี่ยงดานความ
ปลอดภัยทางไซเบอรในระดับ
องคกร แตยังไมไดดำเนินการ
จัดต้ังแนวทางในการบริหาร
จัดการความเสี่ยงขององคกร 

แนวปฏิบัติในการจัดการความเส่ียง
ขององคกรไดรับการอนุมัติ
อยางเปนทางการและออกประกาศ
ใชเปนนโยบาย

องคกรมีวิธีการจัดการความ
เสี่ยงทางไซเบอรในระดับทั่วทั้ง
องคกร และมีการแบงปนขอมูล
ดานความปลอดภัยทางไซเบอร
อยางสม่ำเสมอภายในองคกร

องคกรใชวิธีการจัดการ
ความเสี่ยงทางไซเบอรในระดับ
ทั่วทั้งองคกร โดยใชนโยบาย 
กระบวนการ และขั้นตอน
เพื่อรับมือกับเหตุการณ
ความปลอดภัยที่เปนไปได

องคกรปรับพฤติกรรม
การบริหารจัดการความเสี่ยง
ดานความมั่นคงปลอดภัยทาง
ไซเบอรตามกิจกรรมการรักษา
ความมั่นคงปลอดภัยทาง
ไซเบอรในอดีตและปจจุบัน
รวมถึงตามบทเรียนขององคกร
ในอดีต และตัวช้ีวัดการคาดการณ

ระดับขั้นที่ 1: Partial 

ระดับขั้นที่ 2: Risk informed 

ระดับขั้นที่ 3: Repeatable 

ระดับขั้นที่ 4: Adaptative
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ISO/IEC 27001 เป็น็มาตรฐานสากลที่่�ถููกพัฒันาระหว่า่งองค์์กรระหว่า่งประเทศว่าด้ว้ย
มาตรฐาน (International Organization for Standardization) และคณะกรรมาธิิการ
ระหว่่างประเทศว่าด้้วยมาตรฐานสาขาอิิเล็ก็ทรอนิกิส์์ (International Electrotechnical 
Commission – IEC) ที่่�ได้้รัับการปรัับเปลี่่�ยนจากเวอร์์ชััน ISO/IEC 20071:2013 
เป็็น ISO/IEC 20071:2022 ในเดือืนตุลุาคม ปี ีศ.ค. 2022 มาตรฐานนี้้�ได้ร้ับัการยอมรับั
เป็็นอย่่างมากสำำ�หรับัระบบจัดัการความมั่่�นคงปลอดภัยัของข้้อมููล (Information Security 
Management System - ISMS) โดยช่่วยให้้องค์์กรทุุกขนาดและทุุกประเภทสามารถ
ปกป้้องข้อ้มููลสำำ�คัญัได้อ้ย่่างเป็น็ระบบและมีปีระสิทิธิิภาพ ISMS เป็น็ระบบการจัดัการข้อ้มููล 
ที่่�ออกนโยบาย ขั้้�นตอนปฏิิบััติิ และมาตรการควบคุุมเพ่ื่�อบริิหารความเสี่่�ยงการรัักษา 
ความปลอดภััยของข้้อมููลตามความเสี่่�ยงและความต้้องการของแต่่ละองค์์กร 

ISO/IEC 27001:2022 มาตรฐานการจัดการ
ความมั่นคงปลอดภัยสารสนเทศ (ISMS)

ตราสััญลัักษณ์์ของมาคราฐาน ISO 27001 
ที่่�มา: https://www.davidfroud.com/iso-27001 
-certification-really-worth/



การบริหารความมั่นคงปลอดภัย
สารสนเทศในระดับองค์กร36

ความสำ�คัญและประโยชน์ของมาตรฐาน ISO/IEC 27001

มาตรฐาน ISO/IEC 27001 ขับัเคลื่�อนให้้องค์์กรบริหิารและรัักษาข้้อมููลที่่�มีคีวามละเอีียดอ่่อน 
ให้้ปลอดภัยั โดยป้้องกันัการเข้้าถึึงของข้้อมููลและการโจมตีทางไซเบอร์์ นี้้�ยังัช่่วยให้้องค์์กร
สามารถเตรีียมตัว รับัมืือ และแก้้ไขสถานการณ์ภัยัอัันตรายทางไซเบอร์์ (Cyber Resilience) 
และสร้างความน่าเชื่่�อถืือให้้กับัผู้้�มีส่ี่วนได้้ส่่วนเสียีว่่าข้้อมููลของพวกเขาจะถููกรักัษาอย่่างปลอดภัยั

หลักการเบื้องหลังมาตรฐาน ISO 27001

มีีหลัักการภายใต้้การทำำ�ให้้ข้้อมููลเป็็นความลับ (Confidentiality) ครบถ้้วนและถููกต้้อง 
(Integrity) และสามารถเข้้าถึึงได้้ (Availability) ดำำ�เนิินการโดยใช้้วิิธีี PDCA 
(Plan-Do-Check-Act) ซึ่่�งเป็น็กระบวนการปรับัปรุงุอย่า่งต่อ่เนื่่�อง โดยมีรีายละเอียีดดังันี้้�

และกำำ�หนดวััตถุุประสงค์์และมาตรการควบคุุมของ ISMS

Do (ปฏิบิัตัิ)ิ: ดำำ�เนินิการตามมาตรการควบคุมุของ ISMS ที่่�ได้้กำำ�หนดไว้้

Check (ตรวจสอบ): ตรวจสอบและประเมินิผลการดำำ�เนินิงานของ ISMS

Act (ปรับัปรุงุ): ปรับัปรุงุ ISMS อย่่างต่่อเน่ื่�อง เพ่ื่�อเพิ่่�มประสิทิธิภิาพ

Plan (วางแผน): ระบุคุวามเสี่่�ยงด้้านความปลอดภัยัสารสนเทศ
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ข้อกำ�หนดหรือองค์ประกอบหลักของ ISMS ใน ISO 27001:2022

Context of the Organization (บริบทขององค์กร): 

- เข้้าใจสภาพแวดล้้อมทั้้�งภายในและภายนอกขององค์์กร

- กำำ�หนดสิ่่�งที่่�จำำ�เป็็นของผู้้�ที่่�เกี่่�ยวข้้องและความคาดหวัังของพวกเขา

- กำำ�หนดขอบเขต ISMS และคิิดค้้น ISMS ที่่�สามารถนำำ�ไปปรัับใช้้กัับวิิธีี PDCA

Leadership (ความเป็นผู้นำ�): 

- ผู้้�บริิหารระดัับสููงต้้องแสดงความเป็็นผู้้�นำำ�และให้้ความสำำ�คััญ 
  กัับการดำำ�เนิินงานด้้านความปลอดภััยสารสนเทศ
- กำำ�หนดนโยบายการบริิหารความมั่่�นคงปลอดภััยสารสนเทศ
- มอบหมายความรัับผิิดชอบและอำำ�นาจหน้้าให้้ผู้้�คนในแต่่ละบทบาท 
  ในองค์์กร และสื่่�อสารเรื่่�องนี้้�ภายในองค์์กร 

Planning (การวางแผน): 
- วางแผนจััดการกัับความเสี่่�ยงและโอกาสของความมั่่�นคง 
  ปลอดภััยสารสนเทศ
- กำำ�หนดวััตถุุประสงค์์และแผนการบรรลุุวััตถุุประสงค์์เกี่่�ยวกัับ 
  ความมั่่�นคงปลอดภััยสารสนเทศ 
- วางแผนรัับมืือกัับความต้้องการเปลี่่�ยนแปลง ISMS 
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Support (การสนับสนุน): 

- จััดสรรทรััพยากรที่่�จำำ�เป็็นต่่อการทำำ� PDCA 
- กำำ�หนดสมรรถนะของบุุคลากร ใช้้วิิธีีต่่าง ๆ เช่่นการฝึึกอบรมหรืือ

- สร้้างความตระหนัักรู้้�เรื่่�องนโยบายการรัักษาความมั่่�นคงปลอดภััย

- กำำ�หนดรายละเอีียดการสื่�อสารเกี่่�ยวกับัการรักษาความมั่่�นคงปลอดภััย

- สร้้างและปรัับปรุุงสารสนเทศที่่�เป็็นลายลัักษณ์์อัักษร และควบคุุม

Operation (การดำ�เนินการ): 

- วางแผนการดำำ�เนิินการและการควบคุุมเกี่่�ยวกัับการรัักษาความมั่่�นคง

- ประเมินิความเสี่่�ยงด้า้นความมั่่�นคงปลอดภัยัทางสารสนเทศเมื่่�อถึึงรอบ

- ดำำ�เนิินการปฏิิบััติิตามแผนการจััดการความเสี่่�ยงที่่�ได้้จััดทำำ�ไว้้

สารสนเทศ ส่่วนร่่วมของบุุคลากรในการบรรลุุตามเป้้าหมายด้้าน 
ความมั่่�นคงปลอดภัยัสารสนเทศ และผลลััพธ์จ์ากการบรรลุวััตถุปุระสงค์์
และไม่่บรรลุุวััตถุุประสงค์์ 

สารสนเทศขององค์์กรซึ่่�งประกอบด้้วย เนื้้�อหาในการสื่่�อสาร ช่่วงเวลา 
ที่่�สื่่�อสาร บุุคคลใดที่่�ต้้องสื่่�อสารให้้ทราบ และวิิธีีการสื่่�อสาร 

สารสนเทศที่่�เป็็นลายลัักษณ์์อัักษรให้้มีีความปลอดภััย 

ปลอดภัยัสารสนเทศ ควบคุุมการรักัษาความมั่่�นคงปลอดภัยัสารสนเทศ 
การทำำ� PDCA 

เวลาที่่�กำำ�หนด หรืือเม่ื่�อมีีเหตุุการณ์ที่่�จำำ�เป็็นต้้องเร่่งสอบสวนประเมิิน
ความเสี่่�ยง หรืือจากเกณฑ์์ความเสี่่�ยงขององค์์กรต่่อระบบสารสนเทศ  

มอบหมายงานเพื่่�อสร้้างสมรรถนะที่่�กำำ�หนดมาแล้้วให้้กัับบุุคลากร 
และเก็็บหลัักฐานที่่�แสดงให้้เห็็นถึึงสมรรถนะของบุุคลากร 
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Performance Evaluation (การประเมินผลการปฏิบัติงาน): 

ตรวจสอบและประเมินผลการดำ�เนินงานของ ISMS

- เฝ้้าระวััง วััดผล วิิเคราะห์์ และประเมิินผลการรัักษาความมั่่�นคงปลอดภััย

- ทำำ�การตรวจประเมิินภายใน (Internal Audit) 

- ผู้้�บริิหารทนทวน ISMS ขององค์์กรตามรอบการทบทวน

Improvement (การปรับปรุง): ปรับปรุง ISMS อย่างต่อเนื่อง

- ใช้้ข้้อมููลจากบททบทวนผู้้�บริิหาร การประเมิินผล และการตรวจประเมิิน

- ดำำ�เนิินการแก้้ไขความไม่่สอดคล้้องที่่�ส่่งผลกระทบกัับ ISMS 

ทางไซเบอร์์  	          

ภายในมาปรับปรุง ISMS อย่่างต่่อเน่ื่�อง
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Annex A controls (มาตรการควบคุม Annex A) 

Annex A controls เป็็นมาตรการควบคุุมที่่�ใช้้ลดความเสี่่�ยงด้้านความปลอดภัยัทางไซเบอร์์ให้้
กับัองค์์กร ซึ่่�งมีทีั้้�งหมด 93 ข้้อ แบ่่งออกเป็็น 4 หมวดหมู่่� ได้้แก่่ Organizational (มาตรการของ
องค์์กร) People (มาตรการด้้านบุคุลากร) Physical (มาตรการด้้านกายภาพ) และTechnological 
(มาตรการด้้านเทคโนโลยี)ี ซึ่่�งแต่่ละองค์์กรสามารถเลือืกใช้้มาตรการต่่าง ๆ  ตามการบริหิารจัดัการ
ความเสี่่�ยงของตน โดยไม่่จำำ�เป็็นต้้องเลือืกใช้้ทุกุมาตรการที่่�มีอียู่่�ทั้้�งหมด 93 ข้้อ 

Organizational controls (จำำ�นวน 37 มาตรการ): เป็็นมาตรการระดับัองค์์กรโดยใช้้นโยบาย 
ขั้้�นตอนการปฏิบิัตัิ ิการกำำ�หนดความรับัผิดิชอบของบุคุลากรที่่�เกี่่�ยวข้้อง และอื่่�น  ๆที่่�องค์์กร
ใช้้ปกป้้องข้้อมููลให้้มีคีวามปลอดภัยั ซึ่่�งครอบคลุมุในประเด็น็เรื่่�องนโยบายการรักัษาข้้อมููล 
ให้้ปลอดภัยั การบริหิารจัดัการทรัพัย์สินิทางสารสนเทศ การควบคุมุการเข้้าถึึงข้้อมููล เป็็นต้้น

People controls (จำำ�นวน 8 มาตรการ): เป็็นมาตรการบริหิารบุคุลากรขององค์์กรในการรักัษา
ความปลอดภัยัของข้้อมููล โดยคำำ�นึึงถึึงการที่่�บุคุลากรกับข้้อมููลมีกีารโต้้ตอบกััน ซึ่่�งมาตรการ
นี้้�ครอบคลุมุในประเด็น็เรื่่�องการจัดัการทรัพัยากรบุคุคล

Physical controls (จำำ�นวน 14 มาตรการ):  เป็็นมาตรการสำำ�หรับัรักัษาความปลอดภััยของ
ทรัพัย์สินิที่่�จับัต้้องได้้ ที่่�จำำ�เป็็นต่่อการปกป้้องข้้อมููลที่่�เป็็นความลับั มาตรการชุดุนี้้�ครอบคลุมุ 
ในประเด็็น เช่่น การควบคุุมการเข้้าออกทางกายภาพ (Physical Entry) การบำำ�รุงุรักัษาอุุปกรณ์ 
และการเฝ้้าระวังัด้้านความมั่่�นคงปลอดภัยัทางกายภาพ

Technological controls (จำำ�นวน 34 มาตรการ): มาตรการทางดิิจิิทััลซ่ึ่�งรัักษาความ
ปลอดภัยัโครงสร้างพื้้�นฐานทางสารสนเทศ โดยครอบคลุมุในประเด็น็เช่่น การพิสิููจน์์ตััวตน 
ที่่�มีคีวามมั่่�นคงปลอดภัยั การป้องกันัจากโปรแกรมไม่่พึึงประสงค์์ และการสำำ�รองข้้อมููล  
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พระราชบัญญัติการรักษาความมั่นคงปลอดภัย
ไซเบอร์ พ.ศ. 2562: 

กฎหมายความมั่นคงปลอดภัยสารสนเทศ

วัตถุประสงค์และขอบเขตของกฎหมาย

พระราชบัญัญัตัิกิารรักัษาความมั่่�นคงปลอดภัยัไซเบอร์์ พ.ศ. 2562 เป็็นกฎหมายที่่�เริ่่�มบังัคับั
ใช้้ในวัันที่่� 28 พฤษภาคม พ.ศ. 2562 โดยมีีวัตัถุประสงค์์เพ่ื่�อกำำ�กับดููแลหน่่วยงานภาครัฐ 
และเอกชนในการป้้องกััน รับมืือ และ ลดความเสี่่�ยงของภัยัคุุกคามทางไซเบอร์์ ที่่�อาจส่่งผลกระทบ
ต่่อความมั่่�นคงของภาครัฐัและความสงบเรียีบร้้อยภายในบ้้านเมือืง ซึ่่�งภัยัคุกุคามทางไซเบอร์์ 
คือืการกระทำำ�ที่่�ใช้้คอมพิวิเตอร์์ ระบบคอมพิวิเตอร์์ หรือืโปรแกรมที่่�ไม่่ปลอดภัยัเพื่่�อสร้าง 
ความเสียีหายให้้กับัข้้อมููลและการสื่่�อสารที่่�เชื่่�อมต่่อกันัโดยทั่่�วไปในระบบอินิเทอร์์เน็ต็ ในเครือืข่่าย
คอมพิวิเตอร์์ ในโครงข่่ายโทรคมนาคม หรือื ในระบบปกติขิองดาวเทียีม 

แหล่่งที่่�มา: https://www.getinvoice.
net/security_cyber_2562/
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บทบาทและหน้าท่ีของหน่วยงานท่ีเก่ียวข้อง เช่น สำ�นักคณะกรรมการ 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.), ศูนย์ประสาน
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ (ThaiCERT)

สำำ�นักัคณะกรรมการการรักัษาความมั่่�นคงปลอดภัยัไซเบอร์์แห่่งชาติ ิ(สกมช.) เป็็นหน่่วยงาน 
ที่่�มีคีวามสำำ�คัญัในพระราชบัญัญัตัิกิารรักัษาความมั่่�นคงปลอดภัยัไซเบอร์์ พ.ศ. 2562 มีหีน้้าที่่� 
สร้างความร่่วมมือืในการทำำ�งานระหว่่างภาครัฐัและเอกชน ทั้้�งในสถานการณ์์ปกติแิละสถานการณ์์
ที่่�ส่่งผลกระทบต่่อความมั่่�นคงอย่่างรุนุแรง และกำำ�หนดแผนปฏิิบัตัิกิารและมาตรการรักัษา 
ความมั่่�นคงปลอดภัยัไซเบอร์์ที่่�เป็็นหนึ่่�งเดียีวและต่่อเนื่่�องขึ้้�นมา เพื่่�อจััดการกัับภัยัคุุกคามทาง
ไซเบอร์์อย่่างมีปีระสิทิธิภิาพ นอกจากนี้้� สกมช. ได้้มีกีารจัดัตั้้�งศูนูย์์ประสานการรักัษาความมั่่�นคง
ปลอดภัยัไซเบอร์์แห่่งชาติ ิ(ThaiCERT) ตามที่่�พระราชบัญัญัตัิกิำำ�หนดเพื่่�อเฝ้้าระวังัความเสี่่�ยง
จากภัยัคุุกคามทางไซเบอร์์ รวมถึึงติิดตาม วิเคราะห์์ และประมวลผลข้้อมููล พร้อมทั้้�งแจ้้งเตือืน
เกี่่�ยวกับัภัยัคุกุคามทางไซเบอร์์ 

แหล่่งที่่�มา https://www.thaicert.or.th/
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ผู้้�กระทำำ�ความผิิดในกฎหมายฉบัับนี้้�สามารถเป็็นได้้ทั้้�งพนักงานเจ้้าหน้้าที่่� ซึ่่�งรััฐมนตรี
ได้้กำำ�หนดให้้ปฏิิบััติิตามข้้อกำำ�หนดต่่าง ๆ ในกฎหมาย หน่่วยงานโครงสร้้างพื้้�นฐาน
ทางสารสนเทศที่่�ใช้้คอมพิิวเตอร์์หรืือระบบคอมพิิวเตอร์์ ในเรื่่�องที่่�เกี่่�ยวข้้องกัับการ
รัักษาความปลอดภััยทางไซเบอร์์ ผู้้�ซึ่่�งทำำ�การโจมตีีทางไซเบอร์์หรืือล่่วงรู้้�ข้้อมููล 
และเจ้้าของคอมพิิวเตอร์ท์ี่่�สงสััยว่่าอาจถููกการโจมตีีทางไซเบอร์์ โดยโทษทางกฎหมาย
จะมีีทั้้�งโทษจำำ�คุุกและโทษปรัับเงิิน 

ความผิดและบทลงโทษที่เกี่ยวข้องกับการโจมตีทางไซเบอร์

พนัักงานเจ้้าหน้้าที่่�: การนำำ�ข้้อมููลในระบบคอมพิิวเตอร์์ไปเผยแพร่่ต่่อผู้้�อื่่�นโดยตั้้�งใจ
หรืือประมาท

พฤติกรรมที่ต้องได้รับการลงโทษ

หน่่วยงานโครงสร้างพื้้�นฐานทางสารสนเทศ: ไม่่ปฏิิบััติิตามกฎเกณฑ์์การรัักษา 
ความมั่่�นคงปลอดภัยัทางไซเบอร์ท์ี่่�ได้ก้ล่า่วไว้ใ้นกฎหมาย เช่น่ ไม่ร่ายงานเหตุุการณ์ภ์ัยั
คุุกคามทางไซเบอร์์ต่่อหน่่วยงานที่่�เกี่่�ยวข้้อง 

ผู้้�ซึ่่�งทำำ�การโจมตีีทางไซเบอร์์: ล่่วงรู้้�ข้้อมููลเกี่่�ยวกัับคอมพิิวเตอร์์

เจ้้าของคอมพิิวเตอร์์: ปฏิิเสธคำำ�สั่่�งในการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ 
เช่่น ไม่่ให้้ตรวจสอบคอมพิวเตอร์์เพ่ื่�อหาจุุดเสี่่�ยง วิิเคราะห์์ และประเมิินผลกระทบ 
ต่่อการเกิิดภััยคุุกคามทางไซเบอร์์
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พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
พ.ศ. 2562 (PDPA): 

วัตถุประสงค์และหลักการของ PDPA
พระราชบัญัญัติัิคุ้้�มครองข้้อมููลส่่วนบุคุคล พ.ศ. 2562 หรือื Personal Data Protection Act 
(PDPA) เป็็นกฎหมายซึ่่�งปกป้้องข้้อมููลส่่วนบุุคคลให้้เก็บ็รักัษาในพื้้�นที่่�ที่่�ปลอดภัยั ได้้มาตรฐาน 
และไม่่เกิิดการรั่่�วไหล นอกจากนี้้� การเก็็บและนำำ�ข้้อมููลส่่วนบุุคคลไปใช้้จะต้้องได้้รัับ 
ความยิินยอมจากเจ้้าของข้้อมููล และเจ้้าของข้้อมููลมีีสิทิธิิทำำ�การแก้้ไขและลบข้้อมููลส่่วนบุุคคล 
ที่่�เคยให้้ไว้้กับัหน่่วยงานต่่าง ๆ   

คำ�นิยามของข้อมูลส่วนบุคคล
ข้้อมููลส่่วนบุคุคล คือืข้้อมููลที่่�สามารถระบุตุัวัตนของเจ้้าของข้้อมููลได้้ไม่่ว่่าทางตรงหรือืทางอ้้อม 
เช่่น เลขบัตัรประจำำ�ตัวัประชาชน ชื่่�อนามสกุล ที่่�อยู่่� อีเมล เบอร์์โทรศััพท์ หรือืแม้้กระทั่่�งรููปภาพ 
ข้้อมููลส่่วนบุุคคลยัังประกอบไปด้้วยข้้อมููลที่่�มีีความละเอีียดอ่่อน (Sensitive data)  
ซึ่่�งข้้อมููลประเภทนี้้�เมื่่�อถููกการละเมิิดแล้้วจะสร้างผลกระทบในด้้านการทำำ�งาน สังคม และชีวีิติ 
ความเป็็นอยููที่่�รุนุแรงกว่่าข้้อมููลส่่วนบุคุคลทั่่�วไป และอาจนำำ�ไปสู่่�การเลือืกปฏิบิัตัิต่ิ่อเจ้้าของ
ข้้อมููลส่่วนบุคุคลเมื่่�อทราบว่่าเจ้้าของข้้อมููลส่่วนบุคุคลมีีลักัษณะอย่่างไร ตัวัอย่่างของข้้อมููล 
ที่่�มีคีวามละเอียีดอ่่อนเช่่น เชื้้�อชาติ ิเผ่่าพันัธุ์์� ข้้อมููลสุุขภาพ พฤติกิรรมทางเพศ ความคิดิเห็น็
ทางการเมือืง ประวัตัิอิาชญากรรม เป็็นต้้น   

แหล่่งที่่�มา: https://www.acisonline.net/?page_id=8726



45Information Security 
Management for Enterprise

สิทธิของเจ้าของข้อมูลส่วนบุคคล

1. การรับัทราบรายละเอีียดเกี่่�ยวกับัการเก็็บรวบรวมใช้้ข้้อมููล 
ส่่วนบุคุคล (Right to be informed)

2. การเข้้าถึึงข้้อมููลส่่วนบุุคคล (Right to access)

3. การขอให้้โอนข้อ้มููลส่ว่นบุุคคล (Right to data portability)

4. การคััดค้้านการเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคล 
(Right to object)

5. การขอให้้ลบหรืือทำำ�ลาย หรืือทำำ�ให้้ข้้อมููลส่่วนบุุคคลไม่่
สามารถระบุตัุัวตนได้ ้(Right to erase or to be unidentified)

6. การขอให้้หยุุดใช้้ข้้อมููลส่่วนบุุคคล (Right to restrict 
processing)

7. การขอแก้้ไขข้้อมููลส่่วนบุุคคล (Right to rectification)
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หน้าที่ของผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผล
ข้อมูลส่วนบุคคล

1. เจ้้าของข้้อมููลส่่วนบุคุคล (Data Subject): ผู้้�ซึ่่�งมีีข้้อมููลที่่�ถููกระบุตุัวัตนไว้้ว่่าข้้อมููลนั้้�น

2. ผู้้�ควบคุมุข้อ้มูลูส่ว่นบุคุคล (Data Controller): บุคุคลหรืือองค์์กรซึ่่�งเป็็นผู้้�ตัดัสิินใจ

ผู้ที่เกี่ยวข้องกับกฎหมาย PDPA นี้มีทัง้หมด 3 กลุ่มด้วยกันดังนี้ 

3. ผู้้�ประมวลผลข้อ้มูลูส่ว่นบุคุคล (Data Processor): บุคุคลหรือืองค์์กรที่่�ปฏิบิัตัิติาม 

เป็็นของตน

ในเรื่่�องของการเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคล ผู้้�ควบคุุมข้้อมููลส่่วน
บุุคคลมีีหน้้าที่่�เช่่น จัดให้้มีีมาตราการรัักษาความปลอดภััยของข้้อมููล ป้องกัันไม่่ให้้
ข้้อมููลส่่วนบุุคคลถููกล่่วงละเมิิด และมีีระบบการลบหรืือทำำ�ลายข้้อมููลหลัังจากครบ
กำำ�หนดระยะเวลาการเก็็บรัักษา เป็็นต้้น 

คำำ�สั่่�งหรืือเป็็นตััวแทนของผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลในการเก็็บรวบรวม ใช้้ หรืือ
เปิิดเผยข้้อมููล ผู้้�ประมวลผลข้้อมููลมีีหน้้าที่่� เช่่น การจััดให้้มีีมาตราการรัักษา 
ความปลอดภัยัของข้้อมููล รวมถึงึแจ้ง้เมื่่�อเกิดิเหตุกุารณ์ก์ารละเมิดิข้อ้มููลให้ผู้้้�ควบคุมุ
ข้้อมููลส่่วนบุุคคลทราบ และเมื่่�อทำำ�การประมวลผลเก็็บข้้อมููลในแต่่ละครั้้�งเสร็จเรีียบร้้อยแล้้ว
ให้ผู้้้�ประมวลผลข้อ้มููลส่ว่นบุคุคลบันัทึกึรายการการประมวล และเก็บ็รักัษาบันัทึกึนี้้�ไว้้
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การบังคับใช้ PDPA ในองค์กร
1. การบัังคัับใช้้ในฐานะ Data Controller

กำำ�หนดนโยบายคุ้้�มครองข้้อมููลส่่วนบุุคคล (Privacy Policy): องค์์กร
ต้้องจััดทำำ�นโยบายที่่�ชััดเจนเกี่่�ยวกัับการเก็็บรวบรวม การใช้้ และการเปิิดเผย
ข้้อมููลส่่วนบุุคคล โดยนโยบายนี้้� ต้้องสอดคล้องกัับข้้อกำำ�หนดของ PDPA 
และเผยแพร่่ให้้ผู้้�เกี่่�ยวข้้องทราบ

Data Controller มีบทบาทในการกำำ�หนดวััตถุุประสงค์์และวิิธีีการในการประมวล
ผลข้้อมููลส่่วนบุุคคล ซึ่่�งการบัังคัับใช้้ PDPA ในองค์์กรในฐานะ Data Controller 
มีีขั้้�นตอนสำำ�คััญดัังนี้้�

ขอความยิินยอม (Consent): ก่่อนที่่�จะเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมููล 
ส่ว่นบุุคคล องค์ก์รต้อ้งขอความยิินยอมจากเจ้้าของข้อ้มููลและต้อ้งสามารถพิสููจน์์ 
ได้้ว่่ามีีการขอความยิินยอมอย่่างชััดเจนและเป็็นธรรม

สิิทธิิของเจ้้าของข้้อมููล (Data Subject Rights): องค์์กรต้้องจััดให้้มีีวิิธีีการ 
ที่่�ชััดเจนและสะดวกในการให้้เจ้้าของข้้อมููลสามารถใช้้สิิทธิิของตน เช่่น การขอ 
เข้้าถึึงข้้อมููล การแก้้ไขข้้อมููล การลบข้้อมููล เป็็นต้้น

การจััดการความเสี่่�ยงและการกำำ�หนดมาตรการรัักษาความปลอดภััย 
(Risk Management and Security Measures): องค์์กรต้้องประเมินิความเสี่่�ยง
ที่่�อาจเกิิดขึ้้�นจากการประมวลผลข้้อมููลและ กำ ำ�หนดมาตรการที่่� เหมาะสม 
ในการป้้องกััน เช่่น การเข้้ารหััสข้้อมููล การจำำ�กััดการเข้้าถึึงข้้อมููล

การแจ้ง้เตือืนการละเมิดิข้อ้มูลู (Data Breach Notification): หากเกิดิการละเมิดิ
ข้อ้มููลส่ว่นบุคุคล องค์ก์รต้อ้งมีรีะบบในการแจ้ง้เตือืนผู้้�เกี่่�ยวข้อ้งตามข้อ้กำำ�หนดของ 
PDPA ภายในระยะเวลาที่่�กำำ�หนด

2. การบัังคัับใช้้ในฐานะ Data Processor

Data Processor เป็็นผู้้�ที่่�ทำำ�หน้้าที่่�ประมวลผลข้้อมููลส่่วนบุุคคลตามคำำ�สั่่�งของ Data 
Controller ซึ่่�งการบัังคัับใช้้ PDPA ในฐานะ Data Processor มีีขั้้�นตอนสำำ�คััญดัังนี้้�

ปฏิิบััติิตามคำำ�สั่่�งของ Data Controller: Data Processor ต้้องปฏิิบััติิตาม 
คำำ�สั่่�งของ Data Controller อย่่างเคร่งครัดัและไม่่ประมวลผลข้อ้มููลส่ว่นบุุคคลนอก
เหนืือจากที่่�ได้้รัับคำำ�สั่่�ง
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รัักษาความปลอดภััยของข้้อมููล: Data Processor ต้้องใช้้มาตรการรัักษา 
ความปลอดภัยัที่่�เหมาะสมเพ่ื่�อป้้องกัันการเข้้าถึงึ การใช้้ การเปิิดเผย หรืือการทำำ�ลาย
ข้้อมููลส่่วนบุุคคลโดยไม่่ได้้รัับอนุุญาต

รัักษาความปลอดภััยของข้้อมููล: Data Processor ต้้องใช้้มาตรการรัักษา 
ความปลอดภัยัที่่�เหมาะสมเพ่ื่�อป้้องกัันการเข้้าถึงึ การใช้้ การเปิิดเผย หรืือการทำำ�ลาย
ข้้อมููลส่่วนบุุคคลโดยไม่่ได้้รัับอนุุญาต

ทำำ�สััญญาการประมวลผลข้้อมููล (Data Processing Agreement): องค์์กร 
ในฐานะ Data Processor ต้้องทำำ�สััญญากัับ Data Controller โดยสััญญานี้้� 
ต้อ้งระบุุถึงึรายละเอีียดของการประมวลผลข้อ้มููล ความรัับผิิดชอบของทั้้�งสองฝ่่าย 
และมาตรการรัักษาความปลอดภััย
การแจ้้งเตืือน Data Controller: ในกรณีีที่่�เกิิดการละเมิิดข้้อมููลส่่วนบุุคคล Data 
Processor ต้้องแจ้้งให้้ Data Controller ทราบทัันทีีเพื่่�อให้้สามารถดำำ�เนิินการ 
ตามข้้อกำำ�หนดของ PDPA

การบังัคับัใช้้ PDPA ทั้้�งในฐานะ Data Controller และ Data Processor จำำ�เป็็นต้้องมีี
การทำำ�ความเข้้าใจอย่่างลึึกซึ้้�งถึึงบทบาทและความรัับผิิดชอบของแต่่ละฝ่่าย เพื่่�อให้ ้
การปฏิบัิัติิงานเป็็นไปตามกฎหมายและปกป้้องข้อ้มููลส่ว่นบุุคคลได้้อย่่างมีีประสิิทธิิภาพ
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บทลงโทษสำ�หรับการละเมิด PDPA

1. โทษทางแพ่่ง: การชดใช้้ค่่าสิินไหมทดแทนหรืือการชดใช้้เงิินให้้กัับเจ้้าของข้้อมููล 
ซึ่่�งได้้รัับความเสีียหายจากการละเมิิดข้้อมููลส่่วนบุุคคล ตามมููลค่่าของความเสีียหาย 
ที่่�เกิดิขึ้้�นจริงิ นอกจากนี้้� ทางศาลอาจมีกีารเรียีกให้ช้ดใช้ค่้่าสินิไหมทดแทนเพิ่่�มอีกีไม่เ่กิิน
สองเท่่าของมููลค่่าค่่าเสีียหายที่่�เกิิดขึ้้�นจริิงกัับเจ้้าของข้้อมููล 

2. โทษทางอาญา: เป็น็การลงโทษทั้้�งโดยการปรับัเงินิและจำำ�คุก ซึ่่�งเป็น็เหตุมุาจากการ
ใช้ห้รืือเปิิดเผยข้อ้มููลส่ว่นบุุคคลที่่�ละเอียีดอ่่อนให้ก้ับัผู้้�อื่่�น หรืือโอนย้้ายข้อ้มููลส่ว่นบุุคคล
ไปยัังผู้้�อื่่�นในต่่างประเทศ โทษทางอาญาได้้กล่่าวไว้้ว่่า ในกรณีีที่่�ผู้้�กระทำำ�ความผิิดเป็็น
นิิติิบุุคคล อาจทำำ�การดำำ�เนิินคดีีกัับกรรมการ ผู้้�บริิหาร หรืือผู้้�ที่่�มีีส่่วนรัับผิิดชอบใน
การดำำ�เนิินงานบริิษััท  

การลงโทษผู้กระทำ�ความผิดใน PDPA สามารถแบ่งออกได้เป็น 3 ส่วนดังนี้

3. โทษทางปกครอง: เป็็นโทษปรัับเงิินเนื่่�องจากการไม่่ปฏิิบััติิตามหรืือฝ่่าฝืืนกฎใน 
PDPA เช่่น ละเลยการแจ้้งเงื่่�อนไขการเก็็บข้้อมููลส่่วนบุุคคลต่่อเจ้้าของข้้อมููล หรืือการ
ไม่่อนุุญาตให้้เจ้้าของข้้อมููลเข้้าถึึงข้้อมููลที่่�เคยให้้ความยิินยอมเก็็บ รวบรวม ใช้้ 
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กรณีศึกษา:  
การละเมิดข้อมูลส่วนบุคคลในประเทศไทย

แหล่่งที่่�มา: https://www.naewna.com/local/743987

เมื่่�อวัันที่่� 15 ก.ค. 2566 ตำำ�รวจได้้จัับกุุม ผู้้�ต้้องหาตามหมายจัับศาลในข้้อหา:

1. ทุุจริิตหลอกลวง นำำ�ข้้อมููลคอมพิิวเตอร์์ที่่�บิิดเบืือนหรืือปลอม
เข้้าสู่่�ระบบ

2. จััดให้้มีีการเล่่นพนััน หรืือชัักชวนให้้เล่่นพนััน

3. ล่่วงรู้้�และเปิิดเผยข้้อมููลส่่วนบุุคคลของผู้้�อื่่�น (พ.ร.บ.คุ้้�มครอง
ข้้อมููลส่่วนบุุคคล พ.ศ. 2562 มาตรา 80)

โดยมีีการกล่่าวเพิ่่�มเติิมว่่า การกระทำำ�ดัังกล่่าวเป็็นการกระทำำ�ที่่�ผิิดกฎหมายหลายบท 
ซึ่่�งมีอีัตัราโทษจำำ�คุกุสููงสุดุถึงึ 5 ปี อย่่างเช่่น พ.ร.บ.คุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 (PDPA) 
ซึ่่�งเป็็นกฎหมายที่่�ป้้องกันัการละเมิดิข้้อมููลส่่วนบุคุคล รวมถึงึการจัดัเก็บ็และนำำ�ข้้อมููลไปใช้้ 
โดยไม่่ได้้แจ้้งให้้ทราบและไม่่ได้้รับัความยินิยอมจากเจ้้าของข้้อมููลก่่อน
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กฎหมายคุ้มครองข้อมูลส่วนบุคคลของ 
สหภาพยุโรป (General Data Protection 
Regulation: GDPR)

วัตถุประสงค์และหลักการของ GDPR

GDPR เป็็นกฎหมายการคุ้้�มครองข้้อมููลส่่วนบุคุคลในสหภาพยุโุรปหรือื EU ซึ่่�งเป็็นการคุ้้�มครอง
ข้้อมููล ความเป็็นส่่วนตัวั และเศรษฐกิจิในยุโุรป กฎหมายนี้้�มีวีัตัถุปุระสงค์์โดยรวมเพื่่�อปกป้้อง
พลเมืืองสภาพยุโรปจากการโดนละเมิิดความเป็็นส่่วนตััว ทั้้�งนี้้�ยังัมีวีัตัถุปุระสงค์์ให้้บริษิัทัมี ี
ความรับัผิดิชอบ ต่อการครอบครองและใช้้ข้้อมููลส่่วนบุคุคลของผู้้�บริโิภค GDPR ถือืได้้ว่่าเป็็น
กฎหมายด้้านความเป็็นส่่วนตัวัและความปลอดภัยัที่่�เข้้มงวดมากที่่�สุดุในโลก และประเทศไทย
ได้้นำำ�แนวทางของ GDPR ในการกำำ�หนดกฎหมาย PDPA ของประเทศ GDPR มีผลต่่อใคร 
หรือืหน่่วยงานใดก็ไ็ด้้ทั่่�วโลกที่่�มีกีารเก็บ็ข้้อมููลของบุุคคลในสหภาพยุโุรป เนื่่�องด้้วยอินิเตอร์์เน็็ต
ที่่�ทำำ�ให้้ผู้้�คนจากทั่่�วทุกุมุมุโลกเชื่่�อมต่่อกันัได้้ง่่ายยิ่่�งขึ้้�น กฎหมาย GDPR จึงึมีโีอกาสเกี่่�ยวข้้อง 
กับัผู้้�คนต่่าง ๆ  ทั่่�วโลกได้้มาก 
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ดานการเปรียบเทียบ PDPA GDPR

เจาของขอมูลในไทย และ
ผูประมวลผลขอมูลที่อยูในไทย
และตางประเทศ

การรับรูอยางจำกัดเกี่ยวกับ
ความเสี่ยงดานความปลอดภัย
ทางไซเบอรในระดับองคกร

ยกเวนบังคับใชกับองคกร
นิติบัญญัติ เชน วุฒิสภา
สภาผูแทนราษฎร

มีการรับรูความเสี่ยงดาน
ความปลอดภัยทางไซเบอรในระดับ
องคกรแตยังไมไดดำเนินการจัดต้ัง
แนวทางในการบริหารจัดการ
ความเสี่ยงขององคกร 

• ไมไดระบุวาขอมูลทางออนไลน
อยาง IP address Cookies
เปนขอมูลสวนบุคคล
• กฎหมายกลาวไววาเจาของ
ขอมูลสวนบุคคลมีสิทธิขอให
ขอมูลสวนบุคคลของตนไม
สามารถระบุตัวตนได แตไมได
กลาววา ขอมูลที่ไมสามารถ
ระบุตัวตนจะถูกคุมครองหรือไม 

• ขอมูลทางออนไลน อยาง IP 
address Cookies ถือวาเปน
ขอมูลสวนบุคคล
• กฎหมายไมบังคับใชกับขอมูลที่
ไมสามารถระบุตัวตนได

ไมไดคุมครองขอมูลสวนบุคคล
ของผูเยาวเปนพิเศษ

คุมครองขอมูลสวนบุคคลของ
ผูเยาวเปนพิเศษ เชนการเก็บ
ขอมูลของผูเยาวเพื่อ
วัตถุประสงคทางการตลาด 

บุคคลที่กฎหมายบังคับใช

การบังคับใชกฎหมาย 

คำจำกัดความของขอมูล
สวนบุคคล และขอมูลนิรนาม

ขอมูลสวนบุคคลของผูเยาว

ระบุวาการทำและเก็บบันทึก
รายการการประมวลผลขอมูลเปน
ไปตามที่คณะกรรมการประกาศ

มีการระบุสิ่งที่จะตองอยูในบันทึก
ประมวลผลขอมูล

บันทึกการประมวลขอมูล

• ลงโทษทางแพงและปกครอง 
(เฉพาะคาปรับ) 
• ลงโทษทางอาญา 
(มีทั้งแบบคาปรับและแบบจำคุก)

มีโทษระดับรุนแรงและรุนแรง
นอยลงโดยระดับรุนแรงจะมี
การปรับเงินมากกวาระดับรุนแรง
นอยลง

บทลงโทษ

การเปรียบเทียบระหว่าง PDPA และ GDPR

ใน GDPR ค่่าปรัับจะขึ้้�นอยู่่�กัับข้้อกำำ�หนดที่่�องค์์กรละเมิิดในกฎหมาย โดยที่่�การละเมิิด
ความมั่่�นคงปลอดภัยัข้้อมููลจะตกอยู่่�ในโทษระดัับที่่�ต่ำำ��กว่่า (ระดัับรุุนแรงน้้อยลง) ในขณะที่่�
การละเมิิดสิิทธิิส่่วนบุุคคลต้้องได้้รัับค่่าปรัับในระดัับที่่�สููงขึ้้�น (ระดัับรุุนแรง)
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ในเดือืนพฤษภาคม ค.ศ. 2023 คณะกรรมการคุ้้�มครองข้อ้มููลของไอร์แ์ลนด์ไ์ด้ส้ั่่�งปรับั 
ผู้้�ให้้บริิการแพลตฟอร์์มด้้านโซเชีียลมีีเดีียเป็็นจำำ�นวนเงิิน 1.2 พันล้้านดอลลาร์์ 
เนื่่�องจากการโอนข้้อมููลผู้้�ใช้้ในยุุโรปไปยัังสหรััฐอเมริิกาโดยไม่่มีีการป้้องกัันที่่�เพีียงพอ 
นอกจากนี้้� ยัังถููกสั่่�งให้้ระงัับการโอนข้้อมููลผู้้�ใช้้ระหว่่างสหภาพยุุโรปและสหรััฐอเมริิกา
เป็็นระยะเวลาหกเดืือน

กรณีศึกษา: การละเมิดข้อมูลส่วนบุคคล
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พระราชบัญญัติว่าด้วยการกระทำ�ความผิด 
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 (ฉบับที่ 2) 
พระราชบัญญัตัิว่ิ่าด้้วยการกระทำำ�ความผิดิเกี่่�ยวกับัคอมพิิวเตอร์์ พ.ศ. 2560 (ฉบับัที่่� 2) 
หรืือพ.ร.บ.คอมพิิวเตอร์์ เป็็นกฎหมายที่่�กำำ�กับัดููแลการกระทำำ�ความผิิดเกี่่�ยวกัับคอมพิิวเตอร์์ 
ซึ่่�งคำำ�ว่าคอมพิิวเตอร์์ ณ ที่่�นี้้� สามารถประกอบไปด้้วยคอมพิิวเตอร์์ตั้้�งโต๊๊ะ คอมพิิวเตอร์์โน้้ตบุ๊๊�ก 
สมาร์์ตโฟน รวมถึงึระบบต่่าง  ๆที่่�ถููกควบคุมุด้้วยระบบคอมพิวิเตอร์์ กฎหมายนี้้�มีจีุดุประสงค์์
เพื่่�อป้้องกันัและควบคุมุการกระทำำ�ผิดิที่่�เกิดิขึ้้�นได้้จากการใช้้คอมพิวิเตอร์์ หากใครกระทำำ� 
ความผิดิตามพ.ร.บ.คอมพิวิเตอร์์นี้้� จะต้้องได้้รับัการลงโทษตามที่่�กฎหมายได้้กำำ�หนดเอาไว้้

ตัวอย่างการกระทำ�ความผิดใน พ.ร.บ คอมพิวเตอร์ 

การเข้้าถึงึระบบคอมพิวิเตอร์ข์องผู้้�อื่่�นในทางมิชิอบ เช่น่ การ
แฮกเข้า้ไปดููข้อ้มููลของผู้้�อื่่�นหรือืการล็อ็กอินิเข้า้สู่่�ระบบของผู้้�อื่่�น 
(ใส่ ่username และ password ของผู้้�นั้้�น) โดยไม่่ได้้รับัอนุุญาต 

การนำำ�ไฟล์อันัตรายเข้า้สู่่�คอมพิิวเตอร์์ จนทำำ�ให้้คอมพิิวเตอร์์
เกิดิความเสีียหาย ยกตััวอย่่าง การนำำ�ไวรััสเข้า้สู่่�คอมพิิวเตอร์์ 
จึึงทำำ�ให้้เครื่่�องคอมพิิวเตอร์์เสีียหาย

แหล่่งที่่�มา: https://pixabay.com/photos/registration-log-in-keyboard-hand-3938434/
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พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 

พระราชบัญัญัตัิว่ิ่าด้้วยธุรุกรรมทางอิเิล็ก็ทรอนิกิส์์เป็็นกฎหมายกลางที่่�อนุญุาตให้้ข้้อมููล
ทางอิเิล็ก็ทรอนิกิส์์มีผีลบังัคับัใช้้ได้้ทางกฎหมาย โดยยึดึตามหลักัการความเท่่าเทียีมกันั 
(Functional Equivalence) ซึ่่�งมีีความหมายว่่า เอกสารในรููปแบบกระดาษและอิิเล็็กทรอนิิกส์์ 
สามารถมีีการบัังคัับใช้้ได้้ตามกฎหมายเหมืือนกััน หลัักความเป็็นกลางทางเทคโนโลยี ี
(Technological Neutrality) แปลว่่า ถึึงแม้้ในอนาคตจะมีีเทคโนโลยีีดิิจิิทััลเกิิดขึ้้�นใหม่่ 
แต่่กฎหมายนี้้�ก็ย็ังัสามารถบังัคับัใช้้กับัเทคโนโลยีเีหล่่านั้้�นได้้ และหลักัเสรีภีาพการแสดงเจตนา 
(Party Autonomy) ของคู่่�สัญัญา

กฎหมายนี้้�เป็็นส่่วนหนึ่่�งของกฎหมายดิิจิทิัลัในประเทศไทย โดยมีีหน้้าที่่�ในการออกนโยบาย 
ด้้านดิจิิทิัลั สร้างมาตรฐานและการอำำ�นวยความสะดวกด้้านดิจิิทิัลั และสร้างระบบนิเิวศ 
ที่่�น่่าเชื่่�อถือืและมั่่�นคงปลอดภัยั
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กฎหมายทรัพย์สินทางปัญญาที่เกี่ยวข้องกับ
ความมั่นคงปลอดภัยสารสนเทศในประเทศไทย 
ทรัพัย์ส์ินิทางปัญัญา คือื ผลงานที่่�เกิดิจากการประดิษิฐ์ ์คิดิค้น้ หรือืสร้า้งสรรค์์ของมนุษุย์์ 
เน้้นที่่�ผลผลิตของสติปััญญาและความชำำ�นาญ ซึ่่�งสามารถเป็็นได้้ทั้้�งสิ่่�งที่่�จัับต้้องได้้ 
เช่่น สิินค้้า หรืือสิ่่�งที่่�จัับต้้องไม่่ได้้ เช่่น บริิการ แนวคิิดธุุรกิิจ หรืือกรรมวิิธีีการผลิต 
ในอุุตสาหกรรม ทรััพย์์สิินทางปััญญาสามารถแบ่่งออกได้้เป็็น 2 ประเภทได้้แก่ ่
ทั้้�ง 2 ประเภทมีีกฎหมายในประเทศไทยคุ้้�มครอง

ลิขสิทธิ์
1. สิิทธิิพิิเศษของเจ้้าของลิิขสิทธิ์์�ที่่�จะกระทำำ�การใด ๆ กัับงานที่่�สร้างสรรค์์ขึ้้�น โดย 
ไม่ค่ำำ�นึงึถึงึรููปแบบการแสดงออกของงานนั้้�น ประเภทของงานที่่�ได้้รับัการคุ้้�มครองลิิขสิทธิ์์�
ตามกฎหมาย ได้แ้ก่่ วรรณกรรม (รวมถึงึโปรแกรมคอมพิิวเตอร์)์ นาฏกรรม ศิลปกรรม 
ดนตรีกีรรม โสตทัศนวัสัดุ ุภาพยนตร์ ์สิ่่�งบันัทึกึเสียีง งานแพร่เ่สีียงแพร่ภาพ งานอื่่�นใด 
ในแผนกวรรณคดี แผนกวิิทยาศาสตร์ หรืือแผนกศิิลปะ อายุุการคุ้้�มครองลิิขสิทิธิ์์�ทั่่�วไป
คืือ ตลอดชีีวิิตของผู้้�สร้้างสรรค์์และอีีก 50 ปีีหลัังจากผู้้�สร้้างสรรค์์เสีียชีีวิิต

2. ในกรณีีที่่�นิติิิบุคุคลเป็็นผู้้�สร้างสรรค์์ ลิขสิทธิ์์�จะมีอีายุุ 50 ปีนัับจากวัันที่่�สร้างสรรค์์งาน

3. ในกรณีีที่่�ผู้้�สร้้างสรรค์์ใช้้นามแฝงหรืือไม่่ปรากฏชื่่�อ ลิิขสิิทธิ์์�จะมีีอายุุ 50 ปีีนัับจาก
วัันที่่�สร้้างสรรค์์งานนั้้�น

ที่่�มา: https://turnto10.
com/news/entertainment/

things-i-loved-in-2020-
movies-books-music
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ทรัพย์สินทางอุตสาหกรรม
1. ความคิิดสร้างสรรค์์ของมนุุษย์์ที่่�เกี่่�ยวกัับสิินค้้าอุุตสาหกรรมครอบคลุมทั้้�งการ
ประดิิษฐ์์คิิดค้้นใหม่่ ๆ การปรัับปรุุงกระบวนการหรืือเทคนิิคในการผลิิต การออกแบบ
ผลิติภััณฑ์ ์รวมถึงึเครื่่�องหมายการค้้า ความลับัทางการค้า้ การคุ้้�มครองพัันธุ์์�พืชื แบบ
ผัังภููมิิของวงจรรวม และสิ่่�งบ่่งชี้้�ทางภููมิิศาสตร์์ ทรััพย์์สิินทางอุุตสาหกรรมสามารถ
แบ่่งออกได้้หลายประเภท

- อายุกุารคุ้้�มครองเครื่่�องหมายการค้้าที่่�จดทะเบียีนแล้้ว: 10 ปี ตั้้�งแต่่
วันัที่่�ยื่่�นขอจดทะเบีียน แล้้วยัังสามารถต่ออายุไุด้้คราวละ 10 ปี

- อายุกุารคุ้้�มครองความลับัทางการค้้า: ระยะเวลาไม่่ได้้จำำ�กัด ตราบเท่่าที่่�
ยังัคงสภาพเป็็นความลัับทางการค้้า

ที่่�มา: https://research.mcmaster.ca/mcmas-
ter-industry-liaison-office-milo/ip-education/
intellectual-property-guides/what-is-a-trade-

mark/

ที่่�มา: https://www.bbcgoodfood.com/
recipes/collection/one-pot-recipes

เนื่่�องด้้วยทรััพย์สินิทางปััญญาต่่าง ๆ สามารถอยู่่�ในรููปแบบของไฟล์บนระบบคอมพิิวเตอร์์
ได้ ้การทราบถึงึข้้อมููลทางกฎหมายเบื้้�องต้น้ของทรััพย์ส์ินิทางปััญญา จะทำำ�ให้ผู้้้�บริหิาร
จัดัการข้อ้มููลทางสารสนเทศทราบถึงึขอบเขตของการกระทำำ�ต่อ่ทรัพัย์ส์ินิทางปััญญา
โดยเบื้้�องต้้นที่่�กฎหมายกำำ�หนดไว้้

เครื่่�องหมายทางการค้้า ตััวอย่่างความลัับทางการค้้า: สููตรอาหาร 
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สรุปท้ายบท Chapter 1
ความรู้พ้ืนฐานและกฎหมายที่เกี่ยวข้อง 
กับการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ

ความสำำ�คััญของ ISM ในยุุคดิิจิิทััลที่่�ความปลอดภััยทางสารสนเทศเป็็นสิ่่�งที่่�หลีีกเลี่่�ยง
ไม่่ได้้ องค์์ประกอบหลัักของ ISM ได้้แก่่ ความลัับ (Confidentiality) ความครบถ้้วน 
(Integrity) และความพร้้อมใช้้งาน (Availability) ถููกนำำ�เสนอเป็็นส่่วนสำำ�คัญที่่�ต้้อง
คำำ�นึึงถึึงในการบริิหารจััดการสารสนเทศ

นอกจากนี้้� ยังได้้กล่่าวถึงึมาตรฐานและกรอบการทำำ�งานที่่�สำำ�คัญั เช่่น NIST Cybersecurity 
Framework และ ISO 27001 ซึ่่�งเป็็นแนวทางปฏิบัิัติทิี่่�ช่ว่ยให้้องค์์กรสามารถสร้างระบบ
ความปลอดภัยัสารสนเทศที่่�แข็ง็แกร่ง่ รวมถึงึกฎหมายที่่�เกี่่�ยวข้อ้งอย่า่งพระราชบัญัญัตัิิ
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ และ PDPA ที่่�มีีผลต่่อการปฏิิบััติิในองค์์กร

การระบุุสิินทรััพย์์สารสนเทศและการจััดการความเสี่่�ยงเป็็นอีีกส่่วนที่่�สำำ�คััญ การรู้้�จััก
สิินทรััพย์์สารสนเทศทั้้�งประเภทและมููลค่่าของมัันช่่วยให้้องค์์กรสามารถวางแผนและ
จััดการความเสี่่�ยงได้้อย่่างมีีประสิิทธิิภาพ การประเมิินความเสี่่�ยงทั้้�งเชิิงคุุณภาพและ
เชิิงปริิมาณ รวมถึึงการจััดลำำ�ดัับความเสี่่�ยง ทำำ�ให้้สามารถบริิหารจััดการความเสี่่�ยง
ได้้ตรงจุุดและมีีประสิิทธิิผล
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ทบทวนองค์ความรู้เรื่องสินทรัพย์สารสนเทศ 
(Information Asset)
สิินทรััพย์์สารสนเทศ (Information Asset) หมายถึึงทรััพยากรต่่าง ๆ ที่่�มีีมููลค่่าและ
สำำ�คััญต่่อการดำำ�เนิินธุุรกิิจขององค์์กร ในยุุคดิจิิทััล สิินทรััพย์์สารสนเทศมีีบทบาท
สำำ�คััญในการสร้้างความได้้เปรีียบทางการแข่่งขัันและการรัักษาความปลอดภััยของ
ข้้อมููล ประเภทของสิินทรััพย์์สารสนเทศที่่�องค์์กรต้้องให้้ความสำำ�คััญและจััดการอย่่าง
มีีประสิิทธิิภาพมีีดัังนี้้�

การระบุสินทรัพย์สารสนเทศ
CHAPTER

2

ข้อมูล (Data)

ข้้อมููลเป็็นสิินทรััพย์์ที่่�สำำ�คััญที่่�สุุดในหลายองค์์กร ประกอบด้้วย:
o ข้้อมููลส่่วนบุุคคล: ข้้อมููลเช่่น ชื่่�อ ที่่�อยู่่�  เบอร์์โทรศััพท์์ 
เลขบัตรประชาชน หรืือข้้อมููลที่่�สามารถระบุุตััวตนได้้ 
o ข้อ้มูลูทางการเงินิ: ข้อ้มููลเกี่่�ยวกับัการเงินิขององค์ก์ร 
เช่น่ รายงานการเงินิ ข้้อมููลการทำำ�ธุรุกรรม บัญัชีธีนาคาร 
o ข้อ้มููลลูกูค้า้: ข้อ้มููลเกี่่�ยวกับัลููกค้า้ เช่น่ ประวัตัิกิารซื้้�อ
สิินค้้า ความต้้องการ และข้้อมููลติิดต่่อ
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ซอฟต์แวร์ (Software)
ซอฟต์์แวร์์เป็็นสิินทรััพย์์ที่่�สำำ�คััญในการดำำ�เนิินงานขององค์์กร 
ประกอบด้้วย

ระบบปฏิิบััติิการ: ระบบปฏิิบััติิการที่่�ใช้้ในการจััดการ 
และควบคุมุการทำำ�งานของฮาร์ด์แวร์แ์ละซอฟต์แ์วร์อ์ื่่�น ๆ

ฮาร์ดแวร์ (Hardware)
ฮาร์์ดแวร์์คืืออุุปกรณ์์ทางกายภาพที่่�จำำ�เป็็นในการจััดเก็็บ 
และประมวลผลข้้อมููล ประกอบด้้วย

เซิิร์์ฟเวอร์์: อุ ปกรณ์์ที่่� ใช้้ ในการจััดเก็็บข้้อมููลและ 
รัันซอฟต์์แวร์์สำำ�หรัับองค์์กร

บริการ (Services)
บริิการทางสารสนเทศเป็็นองค์์ประกอบสำำ�คััญ 
ในการสนัับสนุุนการดำำ�เนิินงาน ประกอบด้้วย

เว็็บไซต์์: แพลตฟอร์์มออนไลน์์ที่่�ใช้้ในการสื่่�อสารและ 
ให้้บริิการกัับลููกค้้า

อีีเมล: ระบบการสื่่�อสารที่่�ใช้้ในการติิดต่่อประสานงาน
ภายในและภายนอกองค์์กร

บริิการคลาวด์์: การจััดเก็็บและประมวลผลข้้อมููลผ่่าน
อินิเทอร์์เน็็ต เช่่น การสำำ�รองข้อ้มููลและบริิการซอฟต์แวร์์
บนคลาวด์์

คอมพิิวเตอร์์: อุุปกรณ์์ที่่�ใช้้ในการทำำ�งานประจำำ�วัน 
ของพนัักงาน
อุุปกรณ์์เครืือข่่าย: อุุปกรณ์์ที่่�ใช้้ในการเชื่่�อมต่่อและ 
ส่่งข้้อมููล เช่่น เราเตอร์์ สวิิตช์์

โปรแกรมประยุุกต์์:  โปรแกรมที่่� ใช้้ ในการทำำ�งาน 
ประจำำ�วันเช่น่ ซอฟต์แวร์ส์ำำ�นักงาน ซอฟต์แวร์ท์างธุรุกิจิ 
ระบบจััดการฐานข้้อมููล



61Information Security 
Management for Enterprise

บุคลากร (People)
บุุคลากรเป็็นทรััพยากรที่่�สำำ�คััญที่่�สุุดในการจััดการและใช้้ประโยชน์์ 
จากสิินทรััพย์์สารสนเทศ ประกอบด้้วย

พนักังาน: บุคุลากรภายในองค์์กรที่่�มีบีทบาทในการจัดัการ 
และใช้้งานสิินทรััพย์์สารสนเทศ

การจัดัการและปกป้้องสิินทรัพัย์สารสนเทศเหล่่านี้้�อย่า่งมีปีระสิทิธิภิาพเป็น็สิ่่�งสำำ�คัญั
ในการรัักษาความมั่่�นคงและความต่อ่เนื่่�องของธุรุกิจิ รวมถึงึการรักัษาความเชื่่�อมั่่�น
จากลููกค้้าและผู้้�มีีส่่วนได้้ส่่วนเสีียอื่่�น ๆ ในยุุคดิิจิิทััลนี้้�

ผู้้�รับเหมา: บุุคคลภายนอกที่่�ได้้รัับการว่่าจ้้างให้้ทำำ�งาน
เฉพาะทาง เช่่น การพััฒนาและบำำ�รุุงรัักษาระบบ
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วิธีการระบุและจัดประเภทสิน ทรัพย์สารสนเทศ
การระบุุและจััดประเภทสิินทรััพย์์สารสนเทศ มีีขั้้�นตอนดัังนี้้�

1). การจัดหมวดหมู่และจัดทำ�ป้ายชื่อข้อมูล

จััดทำำ�ทะเบีียนข้้อมููลสิินทรััพย์์สารสนเทศทั้้�งหมดที่่�องค์์กรมีี แบ่่งตามหมวดหมู่่�ของ
สารสนเทศประเภทต่่าง ๆ 

2). การกำ�หนดชั้นความลับของสารสนเทศ
กำำ�หนดเกณฑ์ใ์นการจำำ�แนกระดับัชั้้�นความลับัของข้อ้มููล โดยคำำ�นึงึถึงึมููลค่า่ กฎหมาย 
และความละเอียีดอ่อ่น พร้อ้มทั้้�งกำำ�หนดรููปแบบในการจัดัการให้เ้หมาะสมกับัระดับัชั้้�น
ความลัับ

ลำ�ดับชั้นความลับของข้อมูล สามารถจัดแบ่งได้ดังนี้

1. ข้้อมููลลัับที่่�สุุด หมายถึึง ข้้อมููลที่่�หากเปิิดเผย
ทั้้�งหมดหรืือเพีียงบางส่่วน จะก่่อให้้เกิิดความเสีียหาย
อย่่างร้้ายแรงที่่�สุุด 
2. ข้้อมููลลัับมาก หมายถึึง ข้้อมููลที่่�หากเปิิดเผย
ทั้้�งหมดหรืือเพีียงบางส่่วน จะก่่อให้้เกิิดความเสีียหาย
อย่่างร้้ายแรง 
3. ข้้อมููลลัับ หมายถึึง ข้้อมููลที่่�หากเปิิดเผยทั้้�งหมด 
หรืือเพีียงบางส่่วน จะก่่อให้้เกิิดความเสีียหาย 
4. ข้้อมููลทั่่�วไป หมายถึึง ข้้อมููลที่่�สามารถเปิิดเผย 
หรืือเผยแพร่่ทั่่�วไปได้้
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3). การกำ�หนดหน้าที่ความรับผิดชอบต่อสินทรัพย์องค์กร
ระบุุผู้้�รับัผิิดชอบในการดููแลรัักษาและปกป้้องสิินทรััพย์ข้อ้มููลแต่่ละรายการ เพ่ื่�อควบคุุม
ทะเบียีนข้้อมููลของสินิทรัพัย์ พร้อมทั้้�งรายงานการเคลื่่�อนย้้าย หรือืเปลี่่�ยนแปลงของสินิทรัพัย์

4). การจัดการและควบคุมการเข้าถึงสินทรัพย์

ข้้อมููลลัับจะต้้องไม่่ถููกเปิิดเผยแก่่บุุคคลอื่่�น ยกเว้้นในกรณีีที่่�จำำ�เป็็นสำำ�หรัับการปฏิิบััติิ
งานเท่่านั้้�น

ผู้้�ใช้้งานต้้องตระหนัักถึึงความสำำ�คััญของการรัักษาความปลอดภััย ของข้้อมููล 
ที่่�เก็บ็ไว้้ในเครื่่�องคอมพิวิเตอร์์ โดยเฉพาะอย่่างยิ่่�งเครื่่�องที่่�ใช้้งานร่่วมกันั ข้้อมููลลับัเหล่่านี้้�
ต้้องได้้รับัการปกป้้องด้้วยการเข้้ารหัสัหรือืวิธิีกีารอื่่�น ๆ ที่่�เหมาะสมจากระบบปฏิบิัตัิกิาร
หรืือระบบสารสนเทศ

เอกสารลับัและสื่่�อบันัทึกึข้้อมูลูที่่�มีข้ี้อมูลูลับัควรจัดัเก็บ็ในตู้้�ที่่�สามารถล็อกได้้เมื่่�อไม่่ใช้้งาน 
โดยเฉพาะเมื่่�ออยู่่�นอกเวลาทำำ�การ หรืือเมื่่�อต้้องทิ้้�งเอกสารหรืือสื่่�อไว้้โดยไม่่มีีการดููแล

ข้้อมููลลัับต้องถูกูนำำ�ออกจากอุุปกรณ์์ประมวลผลต่่าง ๆ เช่่น เครื่่�องพิิมพ์์ เครื่่�องโทรสาร 
และเครื่่�องถ่่ายเอกสาร ทัันทีีหลัังจากใช้้งานเสร็็จ 

เจ้้าหน้้าที่่�ต้้องไม่่เปิิดเผยข้้อมููลลัับต่อบุุคคลภายนอก ยกเว้้นในกรณีทีี่่�การเปิิดเผยนั้้�น
อยู่่�ภายใต้้ข้้อตกลงการไม่่เปิิดเผยข้้อมููล (NDA)

เจ้า้หน้า้ที่่�ต้อ้งหลีกีเลี่่�ยงการพูดูคุยุหรือืใช้ง้านข้อ้มููลลับั ในพื้้�นที่่�สาธารณะ เช่น่ ลิฟิต์์
หรืือร้้านอาหาร

สื่่�อบัันทึึกข้้อมููลและอุุปกรณ์์คอมพิวเตอร์์พกพาต่่าง ๆ (เช่่น PDA, USB-Drive, 
CD-ROM) ที่่�มีีข้้อมููลลัับบัันทึึกอยู่่� ต้้องได้้รัับการดููแลรัักษาและใช้้งานอย่่างระมััดระวััง
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5). การจัดการส่ือที่ใช้บันทึกข้อมูล
กำำ�หนดให้้มีีกระบวนการจััดการสื่่�อบัันทึึกข้้อมููล โดยมีีการควบคุุม การจััดเก็็บ 
การเคลื่่�อนย้้าย และการทำำ�ลายสื่่�อบัันทึึกข้้อมููล

การบริิหารจััดการสื่่�อบัันทึึกข้้อมููลที่่�สามารถเคลื่่�อนย้้ายได้้: ต้้องมีีการจััดทำำ� 
ขั้้�นตอนที่่�สอดคล้องกัับวิธีิีการจััดชั้้�นความลัับของสารสนเทศที่่�องค์์กรกำำ�หนดไว้้ โดย
สื่่�อบัันทึึกข้้อมููลต้้องได้้รัับการป้้องกัันจากการเข้้าถึึงโดยไม่่ได้้รัับอนุุญาต การนำำ�ไป
ใช้ผ้ิดิวััตถุปุระสงค์ ์หรือืความเสียีหายระหว่า่งการส่ง่หรืือขนย้า้ย และต้้องปฏิบัิัติติาม
เอกสารคู่่�มืือการปฏิิบััติิงานเรื่่�องการลงทะเบีียนสื่่�อเคลื่่�อนที่่�และสอบทานการใช้้งาน

การเคลื่่�อนย้้ายสื่่�อบัันทึึกข้้อมููล: ต้้องมีีวิิธีีการจััดส่่งสื่่�อบัันทึึกข้้อมููลให้้มีี 
ความมั่่�นคงปลอดภัยั โดยปฏิบัิัติติามวิิธีปีฏิบัิัติงิานเรื่่�องการส่ง่ผ่่านสื่่�อบัันทึึกข้อ้มููล 
(Physical Media In Transit)

การทำำ�ลายสื่่�อบัันทึึกข้้อมููล: ปฏิิบััติิตามวิิธีีปฏิิบััติิงานเรื่่�องการทำำ�ลายสื่่�อบัันทึึก
ข้อ้มููลและข้อ้มููลบนสื่่�อบันัทึกึข้อ้มููล (Disposal of media procedure) ซึ่่�งการทำำ�ลาย
เอกสารและสื่่�อที่่�ใช้้ในการบัันทึึกข้้อมููลจะต้้องได้้รัับการอนุุมััติิจากเจ้้าของข้้อมููล 
และควรทำำ�ลายภายใต้้สิ่่�งแวดล้้อมที่่�มีีการควบคุุม
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การประเมินมูลค่าและความสำ�คัญ 
ของสินทรัพย์สารสนเทศ

การประเมินมูลค่า
กระบวนการที่่�กำำ�หนดมููลค่่าทางการเงิินหรืือมููลค่่าทางธุุรกิิจของสิินทรััพย์นั้้�น ๆ 
เพื่่�อช่่วยให้้องค์์กรสามารถจััดการทรััพยากรได้้อย่่างมีีประสิิทธิิภาพ

การประเมิินมููลค่่าทางบััญชีี: พิิจารณามููลค่่าทางบััญชีี 
ของสิินทรััพย์์ตามราคาซื้้�อขายและการเสื่่�อมราคา

การประเมินความสำ�คัญ
การพิิจารณาถึงึบทบาทและผลกระทบของสิินทรััพย์นั้้�นต่่อการดำำ�เนิินงานขององค์์กร 
โดยมีีขั้้�นตอนดัังนี้้�

การจััดลำำ�ดับัความสำำ�คัญั: จัดัลำำ�ดับสิินทรัพัย์สารสนเทศ
ตามความสำำ�คััญต่่อธุุรกิิจ เช่่น ข้้อมููลที่่�สำำ�คััญต่่อ 
การดำำ�เนินิงานประจำำ�วันั ข้อ้มููลที่่�ต้อ้งปฏิบัิัติติามข้อ้กำำ�หนด
ทางกฎหมาย และข้้อมููลที่่�มีีมููลค่่าทางการเงิินสููง

การประเมิินมููลค่่าตลาด: พิิจารณามููลค่่าของสิินทรััพย์ ์
หากมีีการซื้้�อขายในตลาด
การประเมิินมููลค่่าทางการเงิิน: พิ ิจารณามููลค่่าทาง 
การเงิินที่่�สิินทรััพย์์นั้้�นสร้้างให้้กัับองค์์กร เช่่น รายได้ ้
หรืือการลดค่่าใช้้จ่่าย
การวิิเคราะห์์ต้้นทุุน-ผลประโยชน์์: เปรีียบเทีียบต้้นทุุน
ของการป้้องกัันและรัักษาความปลอดภััยสิินทรััพย์์กัับ 
ผลประโยชน์์ที่่�ได้้รัับจากการป้้องกััน

การประเมิินผลกระทบทางธุุรกิิจ (Business Impact 
Analysis): ประเมิินผลกระทบต่่อธุุรกิิจหากสิินทรััพย์์
สารสนเทศถููกทำำ�ลาย สููญหาย หรืือถููกโจมตีี

การประเมิินความสำำ�คัญเชิิงกลยุุทธ์: พิิจารณาบทบาท
ของสิินทรััพย์์ในแผนการระยะยาวและกลยุุทธ์์ขององค์์กร
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การพิจารณาผลกระทบ

การประเมิินผลกระทบที่่�อาจเกิิดขึ้้�นหากสิินทรััพย์์ข้้อมููลสููญหาย ถูู กทำำ�ลาย 
หรืือถููกเปิิดเผย มีีขั้้�นตอนดัังนี้้�

การวิิเคราะห์์ผลกระทบทางธุุรกิิจ (Business Impact Analysis - BIA): วิิเคราะห์์
และประเมิินผลกระทบที่่�เกิิดขึ้้�นต่่อการดำำ�เนิินธุุรกิิจขององค์์กร เช่่นผลกระทบ 
ทางการเงิิน ผลกระทบต่่อภาพลักษณ์์ขององค์์กร และผลกระทบต่่อการปฏิิบััติิ 
ตามข้้อกำำ�หนดทางกฎหมาย

การวิิเคราะห์์ความเสี่่�ยง (Risk Analysis): ประเมิินโอกาสที่่�สิินทรััพย์์จะถููกโจมตี ี
หรืือสููญหาย รวมถึึงผลกระทบที่่�จะเกิิดขึ้้�นเมื่่�อเกิิดเหตุุการณ์์ไม่่พึึงประสงค์์

การกำำ�หนดมาตรการป้้องกัันและลดความเสี่่�ยง: กำำ�หนดมาตรการเพ่ื่�อป้้องกััน
และลดความเสี่่�ยงที่่�เกี่่�ยวข้อ้งกับัสินิทรัพัย์ส์ารสนเทศ เช่น่ การใช้ร้ะบบสำำ�รองข้อ้มููล 
การรัักษาความปลอดภััยเครืือข่่าย และการอบรมพนัักงานเกี่่�ยวกัับการรัักษา 
ความปลอดภััยข้้อมููล

การจััดทำำ�แผนบริิหารความต่่อเนื่่�อง (Business Continuity Plan - BCP):
จััดทำำ�แผนฟื้้�นฟููความสามารถในการดำำ�เนิินงานเมื่่�อเกิิดเหตุุการณ์์ที่่�มีีผลกระทบ 
ต่่อสิินทรััพย์์สารสนเทศ เช่่น การกู้้�คืืนข้้อมููลและระบบภายในระยะเวลาที่่�กำำ�หนด
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การจัดทำ�ทะเบียนสินทรัพย์สารสนเทศ 
(Asset Inventory)

วัตถุประสงค์ของการทำ� Asset Inventory

ยืนืยันัการมีอียู่่�จริงิของสิินทรัพัย์:์ การจััดทำำ�ทะเบียีนสินิทรัพัย์แ์สดงให้เ้ห็น็ว่า่กิิจการ
มีรีะบบควบคุุมสิินทรััพย์ที่่�มีปีระสิิทธิิภาพ โดยควรมีีการตรวจนัับสิินทรััพย์อย่่างน้้อย
ปีีละครั้้�ง เพื่่�อเสริิมสร้้างระบบการควบคุุมภายในที่่�ดีี
ป้้องกัันการทุุจริิตและปรัับปรุุงทะเบีียนสิินทรััพย์์ให้้ตรงกัับความเป็็นจริิง: 
การจััดทำำ�และตรวจนัับสิินทรััพย์ตามทะเบีียนช่่วยป้้องกัันการทุุจริิตหรืือการสููญหาย
ของสินิทรัพัย์ อีกทั้้�งยังัแสดงถึงึการใช้้งานสินิทรัพัย์ที่่�เกี่่�ยวข้้องกัับกิจิการ
อำำ�นวยความสะดวกในการตรวจสอบและค้้นหาสิินทรััพย์์: การระบุุตำำ�แหน่่งที่่�ตั้้�ง
ของสิินทรััพย์์ในทะเบีียน ทำำ�ให้้การค้้นหาและนำำ�มาใช้้สะดวกยิ่่�งขึ้้�น

ความถูกูต้อ้งในการคำำ�นวณค่า่เสื่่�อมราคา: การจััดทำำ�ทะเบียีนและตรวจนับัสินิทรัพัย์์
อย่่างครบถ้ว้น ช่ว่ยให้ก้ารคำำ�นวณค่า่เสื่่�อมราคามีคีวามถููกต้อ้งลดความผิดิพลาด
และปััญหาที่่�อาจเกิิดขึ้้�นในภายหลััง
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องค์ประกอบของทะเบียนสินทรัพย์สารสนเทศ

ที่่�มา: prosofterp, ขึ้้�นทะเบีียนทรััพย์์สิิน

ชื่่�อสิินทรััพย์์: รายละเอีียดของสิินทรััพย์์ เช่่น ชื่่�อหรืือหมายเลข 
ประเภทของสิินทรััพย์์: เช่่น ฮาร์์ดแวร์์ ซอฟต์์แวร์์ ข้้อมููล หรืือทรััพยากรอื่่�น ๆ 
ตำำ�แหน่่งที่่�ตั้้�ง: ที่่�อยู่่�ทางกายภาพหรืือที่่�ตั้้�งในเครืือข่่าย 
เจ้้าของสิินทรััพย์์: บุุคคลหรืือหน่่วยงานที่่�รัับผิิดชอบต่่อสิินทรััพย์์นั้้�น 
วัันเริ่่�มต้้นและวัันหมดอายุุ: วัันที่่�เริ่่�มใช้้งานและวัันที่่�คาดว่่าจะหมดอายุ ุ
สถานะของสิินทรััพย์์: เช่่น กำำ�ลัังใช้้งาน ไม่่ได้้ใช้้งาน กำำ�ลัังบำำ�รุุงรัักษา ฯลฯ 
มููลค่่าของสิินทรััพย์์: ราคาหรืือมููลค่่าที่่�ประเมิินไว้้ 
ข้้อมููลการบำำ�รุุงรัักษา: ประวััติิการบำำ�รุุงรัักษาและการซ่่อมแซม 
การรัับประกััน: ข้้อมููลเกี่่�ยวกัับการรัับประกัันของสิินทรััพย์์ 
หมายเหตุุเพิ่่�มเติิม: ข้้อมููลเพิ่่�มเติิมที่่�เกี่่�ยวข้้องกัับสิินทรััพย์์
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วิธีการจัดทำ�ทะเบียนสินทรัพย์สารสนเทศ

จัดัสินิทรัพัย์ต์ามประเภทและกำำ�หนดรหัสัสินิทรัพัย์:์ เริ่่�มต้น้โดยการจัดักลุ่่�มสินิทรัพัย์์
ตามประเภท (Fixed Asset Group) และกำำ�หนดรหัสัสินิทรัพัย์ (Fixed Asset Number) 
โดยระบุุทั้้�งกลุ่่�มสิินทรััพย์์และ Running Number ตามลำำ�ดัับวัันที่่�ซื้้�อสิินทรััพย์์

กำำ�หนดการตรวจนับัสินิทรัพัย์ป์ระจำำ�ปี:ี กำำ�หนดให้ม้ีกีารตรวจนับัสิินทรัพัย์อ์ย่า่งน้อ้ยปีลีะ
หนึ่่�งครั้้�ง เพื่่�อยืืนยัันความมีตีัวัตนของสินิทรัพัย์แ์ละเสริมิสร้า้งระบบการควบคุมุภายในที่่�ดีี

จััดทำำ�ฉลากและรายงานแสดงข้้อมููลสิินทรัพย์: จััดทำำ�ฉลาก (Tags) ติิดกำำ�กัับ 
ที่่�สิินทรััพย์์ เพื่่�ออำำ�นวยความสะดวกในการค้้นหาและตรวจสอบสิินทรััพย์์

คำำ�นวณมูลค่่าตามบัญชีีคงเหลืือ: คำำ�นวณมููลค่่าตามบัญัชีคีงเหลือื (Net Book Value) 
โดยหักัค่่าเสื่่�อมราคาสะสมจากราคาทุุน ซึ่่�งมููลค่่าตามบัญัชีีคงเหลืือในทะเบีียนสิินทรัพัย์
ทั้้�งหมดควรเท่่ากัับมููลค่่าตามบััญชีีคงเหลืือในบััญชีีแยกประเภท เพ่ื่�อยืืนยัันความครบถ้้วน
ของการบัันทึึกบััญชีี

บัันทึึกข้้อมููลการใช้้งานและค่่าเสื่่�อมราคา: บัันทึึกวัันที่่� เริ่่�มใช้้งานสิินทรััพย์์ 
สถานะของสินิทรัพัย์ ์ข้อ้มููลการบำำ�รุงุรักัษา อ้า้งอิงิเลขที่่�เอกสารใบแจ้ง้หนี้้�ที่่�ซื้้�อสินิทรัพัย์์ 
วิธิีคีิดิค่า่เสื่่�อมราคา อัตัราค่า่เสื่่�อมราคา วันัที่่�เริ่่�มคิดิค่า่เสื่่�อมราคา ราคาทุนุของสินิทรัพัย์ ์
รวมถึึงค่่าเสื่่�อมราคาและค่่าเสื่่�อมราคาสะสม

ระบุุข้้อมููลสำำ�คััญของสิินทรััพย์์: ระบุุชื่่�อสิินทรััพย์์ (Asset Name) ชื่่�อย่่อหรืือนามแฝง 
(Asset Name Alias) สถานที่่�ตั้้�งของสิินทรััพย์์ (Location) และผู้้�รัับผิิดชอบสิินทรััพย์์ 
เพื่่�อให้้สะดวกต่่อการค้้นหาเมื่่�อมีีการตรวจนัับ

การปรับปรุง Asset Inventory

ตรวจนับัสินิทรัพัย์เ์ป็็นประจำำ�: ดำำ�เนินิการตรวจนับัสินิทรัพัย์อย่า่งสม่ำำ��เสมออย่า่งน้อ้ย
ปีีละหนึ่่�งครั้้�ง เพื่่�ออััปเดตข้้อมููลในทะเบีียนให้้ถููกต้้องและเป็็นปััจจุุบััน

เพิ่่�มและลบข้อมููลสิินทรัพย์: บัันทึึกข้้อมููลสิินทรััพย์ใหม่่ที่่� ได้้รัับเข้้ามาในระบบ 
และลบข้้อมููลสิินทรััพย์์ที่่�ได้้จำำ�หน่่ายออกไป

แก้้ไขข้้อมููลที่่�ผิิดพลาด: ตรวจสอบและแก้้ไขข้้อมููลที่่�ผิิดพลาด พร้้อมทั้้�งปรัับปรุุง 
รายละเอีียดของสิินทรััพย์์ที่่�มีีการเปลี่่�ยนแปลง
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การทำ�แผนผังความสัมพันธ์ของสินทรัพย์ข้อมูล 
(Data Flow Diagram)

แผนผังความสัมพันธ์ของสินทรัพย์ข้อมูล 
(Data Flow Diagram) คืออะไร

Data Flow Diagram (DFD) คือ แผนภาพที่่�ใช้้แสดงการไหลของข้้อมููลภายในระบบ 
โดยจะแสดงแหล่่งที่่�มาของข้้อมููล จุุดที่่�ข้้อมููลถููกส่่งไป กิิจกรรมที่่�เกิิดขึ้้�นกัับข้้อมููล 
ในแต่ล่ะขั้้�นตอนของระบบ และจุดุที่่�ข้อ้มููลถููกนำำ�ไปจัดัเก็บ็ DFD เป็น็เครื่่�องมือืที่่�ช่ว่ยให้เ้ห็น็
ภาพรวมการไหลของข้อ้มููลเพ่ื่�อใช้ใ้นการวิิเคราะห์์และออกแบบระบบอย่่างมีีประสิิทธิภิาพ

ที่่�มา: www.eternalsunshineoftheismind.wordpress.com, Data Flow Diagrams

External Entity

External Entity

Process

Process

Process

Data Store

Data Store

Data Store
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ประโยชน์ของ Data Flow Diagram

สามารถใช้้งานได้้อย่่างอิิสระโดยไม่่ต้้องพึ่่�งพาเทคนิิคอื่่�น ๆ เนื่่�องจากสามารถใช้้
สััญลัักษณ์์ต่่าง ๆ แทนสิ่่�งที่่�วิิเคราะห์์มา

ช่่วยกำำ�หนดขอบเขต จุุดเริ่่�มต้้น และจุุดสิ้้�นสุุดของระบบ ทำำ�ให้้สามารถวางแผนและ
จััดการระบบได้้อย่่างมีีประสิิทธิิภาพ

ช่ว่ยในการวิิเคราะห์์ระบบได้้อย่่างง่่ายดายและชััดเจน โดยสร้า้งความเข้า้ใจตรงกันั
ระหว่่างผู้้�วิิเคราะห์์ระบบ โปรแกรมเมอร์์ และผู้้�ใช้้

เป็็นสื่่�อที่่�ง่่ายต่่อการแสดงความสัมพัันธ์์ระหว่่างระบบใหญ่่ และระบบย่อย 
โดยแสดงข้้อมููลที่่�ซัับซ้้อนในรููปแบบแผนภาพที่่�เข้้าใจง่่าย ทำำ�ให้้ผู้้�ที่่�ไม่่เชี่่�ยวชาญ 
ด้้านเทคนิิคสามารถเข้้าใจได้้ดีี
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สัญลักษณ์ที่ใช้ใน Data Flow Diagram

การประมวลผล (Process)

การประมวลผล (Process) คือ กระบวนการทำำ�งานของระบบ หรือืขั้้�นตอนการดำำ�เนิินงาน
เพื่่�อตอบสนองข้้อมููลที่่�รัับเข้้า (Input) หรืือเงื่่�อนไขที่่�เกิิดขึ้้�น เป็็นการเปลี่่�ยนแปลง
ข้อ้มููลจากรููปแบบหนึ่่�ง (Input) ไปเป็น็อีีกรููปแบบหนึ่่�ง (Output) อาจดำำ�เนินิการทำำ�งาน 
จากบุุคคล หน่่วยงาน หุ่่�นยนต์์ หรืือเครื่่�องคอมพิิวเตอร์์ เป็็นต้้น

การใช้้สััญลัักษณ์์

3. แต่่ละ Process จะมีีแต่่ข้้อมููลเข้้าอย่่างเดีียว หรืือข้้อมููลออก
อย่่างเดีียวไม่่ได้้

1. ต้อ้งใช้ส้ัญัลักัษณ์ก์ารประมวลผล (Process) คู่่�กับั สัญัลักัษณ์์
กระแสข้้อมููล (Data Flow) เสมอ โดยที่่�ลููกศรชี้้�เข้้าหมายถึึงเป็็น
ข้้อมููลนำำ�เข้้า (Input) ลููกศรชี้้�ออกหมายถึึงเป็็นข้้อมููลออกจาก
การประมวลผล (Output) ซึ่่�ง 1 Process สามารถมีข้อ้มููลนำำ�เข้า้
มากกว่่า 1 เส้้น หรืือข้้อมููลออกมากกว่่า 1 เส้้นได้้

2. การตั้้�งชื่่�อของ Process ควรเป็น็วลีเีดียีวที่่�อธิิบายการทำำ�งาน
ทั้้�งหมดได้ ้และควรอธิิบายการทำำ�งานอย่่างใดอย่่างหนึ่่�งโดยเฉพาะ
มากกว่่าที่่�จะอธิิบายการทำำ�งานอย่่างกว้้าง ๆ 

Process Number

Process Name
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ตััวอย่่าง
การคำำ�นวณรายได้้สุุทธิิของลููกจ้้างรายวััน จะต้้องประกอบด้้วยข้้อมููลนำำ�เข้้าที่่�เป็็น 
“อัตัราค่า่จ้า้งต่่อชั่่�วโมง” และ “จำำ�นวนชั่่�วโมงการทำำ�งาน” เมื่่�อผ่า่นการประมวลผลแล้ว้
จะได้้้� “รายได้้สุุทธิิ”

กระแสข้้อมููล (Data Flow)

กระแสข้้อมููล (Data Flow) เป็็นเส้้นทางในการไหลของข้้อมููลจากส่่วนหนึ่่�งไปยััง 
อีีกส่่วนหนึ่่�งของระบบสารสนเทศ โดยจะมีีลููกศรแสดงการไหลจากปลายลููกศรไปยััง 
หัวัลููกศรซึ่่�งข้้อมููลที่่�ปรากฏบนเส้้นนี้้�จะเป็็นได้้ทั้้�งข้้อความ ตัวเลข รายการเรคคอร์์ด 
ที่่�ระบบคอมพิิวเตอร์์สามารถนํําไปประมวลผลได้้

1.0
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การใช้้สััญลัักษณ์์

1. การตั้้�งชื่่�อกระแสข้้อมููล โดยทั่่�วไปจะตั้้�งด้้วยคํําเพีียงคํําเดีียวที่่�
มีคีวามหมายชัดัเจนและเข้้าใจง่่าย ควรกํํากับัชื่่�อบนเส้้นด้้วยคํํานาม 
เช่่น เวลาทำำ�งาน ใบสั่่�งซื้้�อสิินค้้า เป็็นต้้น  
2. กระแสข้้อมููลที่่�ผ่่านการประมวลผลแล้้วจะมีีการเปลี่่�ยนแปลงไป 
ดัังนั้้�นจึึงควรตั้้�งชื่่�อให้้แตกต่่างกััน

ตััวอย่่าง 
กระแสข้อ้มููลนำำ�เข้า้ คือื “รายการสินิค้า้” และกระแสข้อ้มููลหลังัผ่า่นการประมวณผล คือื 
“ใบสั่่�งซื้้�อสิินค้้า”

1.0
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แหล่่งจััดเก็็บข้้อมููล (Data Store)

แหล่่งจััดเก็็บข้อ้มููล (Data Store) เป็็นส่ว่นที่่�ใช้แ้ทนชื่่�อไฟล์หรืือแฟ้้ม ที่่�ใช้จั้ัดเก็็บข้อ้มููลใน
ฐานข้อ้มููลเพื่่�อนํําไปใช้ภ้ายหลังั แหล่ง่จััดเก็บ็ข้อ้มููลจะต้อ้งมีทีั้้�งข้อ้มููลเข้า้และข้อ้มููลออก 
โดยข้อ้มููลที่่�ไหลออกจะอยู่่�ในลัักษณะที่่�ถููกอ่่านขึ้้�นมา ส่ว่นข้อ้มููลที่่่��ไหลเข้า้จะอยู่่�ในรููปของ
การบัันทึึก การเพิ่่�ม-ลบ แก้้ไข

การใช้้สััญลัักษณ์์

1. Data Store ต้้องเชื่่�อมต่่อ การประมวลผล (Process) เสมอ 
โดยเชื่่�อมผ่่าน กระแสข้้อมููล (Data Flow) 
2. ใช้้อัักษรย่่อ D1, D2 เป็็นต้้น เขีียนด้้านซ้้ายมืือของสััญลัักษณ์์
เพื่่�อแสดงว่่าเป็็นแหล่่งเก็็บข้้อมููลอัันที่่�เท่่าใด โดยสามารถเขีียนซ้ำำ��
ในระดัับต่่าง ๆ ของแผนภาพกระแสข้้อมููลได้้

ตััวอย่่าง: 
“รายการสิินค้้า” (Data Flow) ถููกอ่่านขึ้้�นมาจาก “แฟ้้มสิินค้้า” (Data Store)

Code Data Store Name

1.0

D1
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สิ่่�งที่่�อยู่่�ภายนอก (External Entity)

External Entity หมายถึึง บุคคล หน่ว่ยงานภายในองค์ก์ร หน่่วยงานภายนอกองค์ก์ร 
หรืือระบบงานอื่่�นที่่�อยู่่�ภายนอกขอบเขตของระบบงาน แต่่มีีความสััมพัันธ์์กัับระบบ 
มีกีารส่ง่ข้อ้มููลเข้า้ระบบเพ่ื่�อดำำ�เนิินงาน รับข้้อมููลที่่�ผ่่านการดำำ�เนินิงานจากระบบ เป็็นต้น้

การใช้้สััญลัักษณ์์

1. ข้้อมููลจาก External Entity หนึ่่�งไม่่สามารถส่่งไปยัังอีีก 
External Entity หนึ่่�งโดยตรงได้้ ต้้องผ่่าน Process ก่่อน 
2. ต้้องใช้้คำำ�นามในการตั้้�งชื่่�อ External Entity เสมอ

 ตััวอย่่าง: 
“ลููกค้้า” เป็็นบุุคคลภายนอกที่่�มีีความสััมพัันธ์์กัับระบบ

External Entity Name 
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1. กำำ�หนดรายการกิิจกรรมของธุุรกิิจ: รวบรวมและจำำ�แนกรายการกิิจกรรมต่่าง ๆ 
ของธุุรกิิจ โดยระบุุว่่ากิิจกรรมเหล่่านั้้�นอยู่่�ในรููปแบบใด เช่่น External Entities, Data 
Flows, Processes หรืือ Data Stores 
2. สร้้างแผนภาพระดัับสููงสุุด (Context Diagram): แสดง External Entities 
และข้้อมููลที่่�ไหลเข้้าและออกจากระบบหลััก โดยไม่่สนใจแหล่่งเก็็บข้้อมููล 
3. สร้้างแผนภาพระดัับถััดไป (Diagram 0 หรืือ Parent Diagram): แสดง Process 
ต่่าง ๆ ที่่�มีีอยู่่�ในรููปแบบทั่่�วไป พร้้อมแสดง Data Stores ในระดัับนี้้�ด้้วย  
4. สร้้างแผนภาพระดัับลููกของแต่่ละ Process ใน Diagram 0 (Level-1 Diagram): 
หากมีีรายละเอีียดของการทำำ�งานย่่อยในระดัับนี้้� ให้้สร้้างแผนภาพกระแสข้้อมููลในระดัับ
ถััดไป เช่่น Level-2 Diagram, Level-3 Diagram จนกระทั่่�งครบทุุกระดัับ 
5. ตรวจสอบข้้อผิิดพลาด: ตรวจสอบคำำ�กำำ�กัับบนเส้้น Data Flow และ Process 
แต่่ละอัันว่่า มีีความหมายและถููกต้้องหรืือไม่่ 
6. ตรวจสอบสมดุุลข้้อมููล: ตรวจสอบสมดุุลระหว่่างข้้อมููลเข้้าและออกของแผนภาพ 
DFD กัับ Context Diagram

วิิธีีการสร้้างแผนผัังความสััมพัันธ์์ของสิินทรััพย์์ข้้อมููล



การบริหารความมั่นคงปลอดภัย
สารสนเทศในระดับองค์กร78

กรณีศึกษา: การสร้าง Data Flow Diagram 
สารสนเทศ/ข้อมูลขององค์กร

ตััวอย่่างการเขีียน Context Diagram ของระบบการสั่่�งซื้้�อสิินค้้า

ที่่�มา: Chiang Mai University, บทที่่� 4 แผนภาพกระแสข้้อมููล (Data Flow Diagram)

ตััวอย่่างการเขีียน Level-0 Diagram ของระบบการสั่่�งซื้้�อสิินค้้า

ที่่�มา: Chiang Mai University, บทที่่� 4 แผนภาพกระแสข้้อมููล (Data Flow Diagram)

0

1.0

2.0

3.0

D1
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ตััวอย่่างการเขีียน Child Diagram (Level-1) ของ Process 1.0 
การป้้อนข้้อมููลการสั่่�งซื้้�อ

ที่่�มา: Chiang Mai University, บทที่่� 4 แผนภาพกระแสข้้อมููล (Data Flow Diagram)

หลังัจากการสร้าง Data Flow Diagram (DFD) เสร็จ็สิ้้�น เราจะมีภีาพรวมที่่�ชัดัเจนเกี่่�ยวกัับ
การไหลของข้้อมููลภายในองค์์กร DFD ช่วยให้้เราเข้้าใจว่่าข้้อมููลถููกประมวลผลที่่�ใด 
แหล่่งข้้อมููลมาจากไหน และข้้อมููลถููกส่่งต่่อไปยัังที่่�ใด การมีีแผนภาพนี้้�ไม่่เพีียงแต่่ช่่วย
ให้้เรามองเห็็นกระบวนการและช่่องทางการไหลของข้้อมููล แต่่ยัังช่่วยระบุุจุุดที่่�อาจเป็็น
ช่่องโหว่่หรืือมีีความเสี่่�ยงได้้อย่่างชััดเจน

1.1

1.3

1.2

D1

D1
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การระบุพ้ืนผิวการโจมตีขององค์กร (Attack Surface)
ด้้วยข้้อมููลจากการระบุุสิินทรััพย์์และ DFD เราจึึงสามารถดำำ�เนิินการสู่่�ขั้้�นตอนต่่อไป
ที่่�สำำ�คััญ นั่่�นคืือ การระบุุพื้้�นผิิวการโจมตีีขององค์์กร ซึ่่�งจะช่่วยให้้เราทราบถึึงจุุดที่่�
อาจเป็น็ช่อ่งโหว่แ่ละมีคีวามเสี่่�ยงต่อ่การถููกโจมตี ีรวมถึงึการเตรียีมมาตรการในการ
ป้้องกัันและลดความเสี่่�ยงจากภััยคุุกคามต่่าง ๆ

พื้้�นผิิวการโจมตีีแบ่่งออกเป็็น 2 ส่่วนคืือ

1. ภายนอก: ครอบคลุมสถานะออนไลน์์ขององค์์กร เช่่น 
เว็บ็ไซต์์ เว็บ็แอปพลิเคชัน และระบบที่่�เชื่่�อมต่่ออินิเทอร์์เน็ต็อื่่�น ๆ 
ซึ่่�งเป็็นจุุดเริ่่�มต้้นที่่�เป็็นไปได้้สำำ�หรัับการโจมตีีไซเบอร์์

ทรััพย์์สิินเฉพาะที่่�เป็็นส่่วนหนึ่่�งของพื้้�นผิิวการโจมตีีขององค์์กรได้้แก่่:

1. ที่่�อยู่่� IP สาธารณะและโดเมน 
2. เซิิร์์ฟเวอร์์อีีเมลและบััญชีีผู้้�ใช้้ 
3. VPN และระบบการเข้้าถึึงระยะไกล 
4. ไฟร์วอลล์์ เราเตอร์์ และโครงสร้างพื้้�นฐานเครือข่่าย 
5. ระบบควบคุุมการเข้้าออกทางกายภาพ 
6. อุปุกรณ์์ปลายทางของพนักังาน เช่่น แล็็ปท็็อป 
    เดสก์์ท็็อป และอุุปกรณ์์เคลื่่�อนที่่� 
7. แอปพลิิเคชัันภายในและฐานข้้อมููล 
8. โครงสร้้างพื้้�นฐานและบริิการคลาวด์ ์
9. อุุปกรณ์์ IoT และ OT

ที่่�มา: https://sellaismk.shop 
/product_details/9931692.html

2. ภายใน: ประกอบด้้วยระบบเครืือข่่าย เซิิร์์ฟเวอร์์ อุปกรณ์์
ปลายทาง แอปพลิิเคชััน และฐานข้้อมููลทั้้�งหมดในองค์์กร 
ช่่องโหว่่ในส่่วนประกอบเหล่่านี้้�อาจถููกใช้้เพื่่�อเข้้าถึงึข้้อมููลสำำ�คัญ
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สรุปท้ายบท Chapter 2
การระบุสินทรัพย์สารสนเทศ

การอธิบิายความหมายของสินิทรัพัย์สารสนเทศ ประเภทของสินิทรัพัย์ส์ารสนเทศ เช่น่ 
ข้อ้มููล (Data) ซอฟต์แ์วร์ ์(Software) ฮาร์ด์แวร์ ์(Hardware) วิธิีกีารระบุแุละจัดัประเภท
สินิทรัพัย์ส์ารสนเทศ การประเมินิมููลค่า่และความสำำ�คัญัของสินิทรัพัย์ ์การจัดัทำำ�ทะเบียีน
สินิทรัพัย์ส์ารสนเทศ (Asset Inventory) และการทำำ�แผนผังัความสัมัพันัธ์ข์องสินิทรัพัย์์
สารสนเทศ (Data Flow Diagram)

โดยการระบุุและการจััดการสิินทรััพย์์สารสนเทศอย่่างมีีประสิิทธิิภาพช่่วยให้้องค์์กร
สามารถรัักษาความปลอดภััยของข้้อมููลสำำ�คััญ ป้้องกัันการรั่่�วไหลของข้้อมููล และลด
ความเสี่่�ยงที่่�เกี่่�ยวข้้องกัับการดำำ�เนิินธุุรกิิจ นอกจากนี้้�ยัังเป็็นพื้้�นฐานที่่�สำำ�คััญในการ
บริหิารจัดัการความมั่่�นคงปลอดภััยสารสนเทศในองค์ก์รอย่า่งมีปีระสิทิธิภิาพ โดยเน้น้
ถึงึความสำำ�คัญัของการทำำ�ทะเบียีนสิินทรัพัย์ส์ารสนเทศ (Asset Inventory) และการทำำ�
แผนผัังความสััมพัันธ์์ของสิินทรััพย์์สารสนเทศ
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แนวทางการประเมินความเส่ียง (Risk Assessment)
ความเสี่่�ยง (Risk) = ความรุุนแรง (Impact) x ความเป็็นไปได้้ (Likelihood)

แนวทางการประเมิินความเสี่่�ยง คืือ แนวทางการวิิเคราะห์์และจััดลำำ�ดับความเสี่่�ยงที่่�จะ
เกิิดขึ้้�น โดยพิิจารณาจากโอกาสที่่�จะเกิิดความเสี่่�ยง และความรุุนแรงของผลกระทบ
จากความเสี่่�ยงที่่�จะเกิิดขึ้้�น ต่อการบรรลุุวััตถุประสงค์์ของกระบวนการทำำ�งานของ
องค์์กรหรืือหน่่วยงานนั้้�น ๆ โดยแนวทางการประเมิินเพ่ื่�อระบุุความเสี่่�ยงสามารถแบ่่ง
ได้้เป็็น 2 ประเภท ดัังนี้้�

แนวทางการวิเคราะห ์
และการจัดการความเส่ียง

CHAPTER

3
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1. การสัมัภาษณ์์เจาะลึกึ (In-depth Interview) 
2. การสัมัภาษณ์์เฉพาะกลุ่่�ม 
(Focus Group Interview) 
3. การใช้้แบบสอบถาม (Questionnaire) 
4. การศึกึษาแบบมีส่ี่วนร่่วม 
(Participatory Action Research)

วิธีการประเมินความเส่ียง แบ่งออกเป็น 2 ประเภท 
คือ เชิงคุณภาพและเชิงปริมาณ

การประเมินิความเสี่่�ยงเชิงิคุณุภาพ คือื การระบุแุละประเมินิความเสี่่�ยงโดยใช้้การตัดัสินิ
และประสบการณ์์ของผู้้�เชี่่�ยวชาญ เน้้นการอธิิบายปรากฏการณ์์ทางสัังคมศาสตร์์ 
และมานุุษยวิิทยา โดยมุ่่�งเน้้นความหลากหลายและความครอบคลุมของข้้อมููลและวิิธีกีารเข้้าถึงึ 
ข้้อมููล แทนที่่�จะใช้้การตรวจวััดทางวิิทยาศาสตร์์หรืือการเก็็บข้้อมููลสถิิติิเชิิงตััวเลข 
กระบวนการเก็็บข้้อมููลทางสัังคมที่่�ใช้้ประกอบด้้วย:

การประเมนิความเส่ียงเชงิคณุภาพ 
(Qualitative Risk Assessment)
การประเมินความเส่ียงเชิงคุณภาพคืออะไร

การประเมิินความเสี่่�ยงเชิิงคุุณภาพมัักจะมีีการกำำ�หนดค่่าตััวเลขให้้กัับระดัับความเสี่่�ยง
ที่่�แตกต่า่งกันั เช่น่ การใช้เ้มทริกิซ์ค์วามเสี่่�ยง ซึ่่�งวิธีิีนี้้�ไม่ไ่ด้เ้ปลี่่�ยนการประเมินิความเสี่่�ยง
เชิิงคุุณภาพให้้เป็็นการประเมิินเชิิงปริิมาณ หากการประเมิินความเสี่่�ยงยัังคงขึ้้�นอยู่่�กัับ
วิิจารณญาณของผู้้�ประเมิินในการกำำ�หนดค่่าความเสี่่�ยง ก็ยัังคงถืือเป็็นการประเมิิน
เชิิงคุุณภาพอยู่่�
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การประเมิินความเสี่่�ยงเชิิงคุุณภาพจะมีีการจััดลำำ�ดับัความเสี่่�ยงตามระดัับความรุุนแรง 
เช่น่ สููง ปานกลาง ต่ำำ�� โดยพิิจารณาจากผลกระทบอัันเนื่่�องมาจากความเสี่่�ยง (Impact) 
และโอกาสที่่�จะเกิิดเหตุุการณ์ค์วามเสี่่�ยง (Likelihood) ตามวิิจารณญาณส่ว่นบุุคคลและ
ความเชี่่�ยวชาญของผู้้�ประเมิิน

วิธีการประเมินความเส่ียงเชิงคุณภาพ

ระดับ โอกาสที่จะเกิด คำอธิบาย

ตัวอยาง ระดับโอกาสในการเกิดเหตุการณตางๆ (Likelihood) เชิงคุณภาพ

1.

2.

3.

4.

5.

สูงมาก

สูง

ปานกลาง

นอย

นอยมาก

มีโอกาสในการเกิดเกือบทุกครั้ง

มีโอกาสในการเกิดคอนขางสูงหรือบอย ๆ

มีโอกาสเกิดบางครั้ง

อาจมีโอกาสเกิด แตนาน ๆ ครั้ง

มีโอกาสเกิดในกรณียกเวน

ตัวอย่างการใช้งาน

ระดับความน่าจะเป็น
(สูงูมาก): มีอีีเีมลฟิิชชิงิส่่งเข้้ามาทุกุวันั 
(สูงู): มีอีีเีมลฟิิชชิงิส่่งเข้้ามาทุกุสัปัดาห์์ 
(ปานกลาง): มีอีีเีมลฟิิชชิงิส่่งเข้้ามาทุกุเดือืน 
(น้้อย): มีอีีเีมลฟิิชชิงิส่่งเข้้ามาทุกุไตรมาส 
(น้้อยมาก): มีอีีเีมลฟิิชชิงิส่่งเข้้ามาทุกุปีี

ตัวอย่าง:  การประเมินความเส่ียงจากการโจมตีแบบ Phishing โดยพิจารณา 
จากความน่าจะเป็นที่จะเกิดขึ้นและผลกระทบต่อชื่อเสียงขององค์กร
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ระดับผลกระทบ
(สููงมาก): ทำำ�ให้้ชื่่�อเสีียงองค์์กรเสีียหาย 
อย่่างรุุนแรง และต้้องมีีการกู้้�คืนืข้้อมููลที่่�เสีียหาย

การประเมิน:
ความน่าจะเป็็น: 4 (สููง) – มีอีีเีมลฟิิชชิงิส่่ง
เข้้ามาทุกุสัปัดาห์์

ผลการประเมิน:

ความเสี่่�ยงจากการโจมตีีแบบ Phishing 
นี้้�จะถููกจััดอยู่่�ในระดับั สููง เนื่่�องจากมีโีอกาส
เกิดิขึ้้�นสููงและส่่งผลกระทบมากต่่อชื่่�อเสีียง
องค์์กร

มาตรการควบคุม:

- อบรมพนักังานเรื่่�องการตรวจจับัอีเีมลฟิิชชิงิ

(สููง): มีการละเมิิดข้้อมููลบางส่่วนและเกิิด 
ความเสียีหาย ต่อชื่่�อเสียีงองค์์กร
(ปานกลาง): มีีการละเมิิดข้้อมููลเล็็กน้้อย 
และเกิดิผลกระทบต่่อชื่่�อเสียีงบางส่่วน
(น้้อย): มีการละเมิดิข้้อมููลแต่่ไม่่มีผีลกระทบ 
ต่่อชื่่�อเสียีง
(น้้อยมาก): ไม่่มีีการละเมิิดข้้อมููลและไม่่มีี 
ผลกระทบต่่อชื่่�อเสียีง

ผลกระทบ: 5 (สููงมาก) – ทำำ�ให้้ชื่่�อเสีียง
องค์์กรเสีียหายอย่่างรุนุแรง

- ใช้้ระบบกรองอีเีมลที่่�มีปีระสิทิธิภิาพ
- ทำำ�การทดสอบ Phishing Simulation เป็็นระยะ
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	 การประเมิินความเสี่่�ยงเชิิงปริิมาณเป็็นการประเมิินที่่�อาศััยข้้อมููลเชิิงสถิิติิและ
หลักัการทางวิทิยาศาสตร์ ์โดยใช้ค้่า่ตัวัเลขในการอธิบิายความเสี่่�ยงต่า่ง ๆ ตามข้อ้มููล
ที่่�สามารถวัดได้้ เช่่น ต้้นทุุน การขนส่่ง ระยะเวลาที่่�ใช้้ในการดำำ�เนิินงาน และวัันลาป่่วย
ของพนัักงาน เป็็นต้้น การประเมิินความเสี่่�ยงเชิิงปริิมาณนี้้�มัักจะดำำ�เนิินการหลัังจาก
การประเมิินความเสี่่�ยงเชิิงคุุณภาพ เพื่่�อเป็็นวิิธีีการเพิ่่�มเติิมในการประเมินิความเสี่่�ยงที่่�
มีีความสำำ�คััญสููงสุุด

การประเมินความเส่ียงเชิงปริมาณ 
(Quantitative Risk Assessment)
การประเมินความเส่ียงเชิงปริมาณคืออะไร

	 การใช้แ้นวทางเชิงิวิทิยาศาสตร์น์ี้้�ช่ว่ยให้ก้ารตััดสินิใจใด ๆ สามารถอธิิบายและ
ชี้้�แจงให้ผู้้้�มีสี่ว่นได้ส้่ว่นเสียีเข้า้ใจได้ง้่า่ยขึ้้�น นอกจากนี้้�ความชัดัเจนของการจัดัอันัดัับเชิิง
ตััวเลขยังทำำ�ให้้สามารถวางแผนและคำำ�นวณต้้นทุุนได้้อย่่างแม่่นยำำ�และมีีประสิิทธิิภาพ
มากยิ่่�งขึ้้�นอีีกด้้วย

วิธีการประเมินความเส่ียงเชิงปริมาณ
การประเมิินความเสี่่�ยงเชิิงปริิมาณเป็็นกระบวนการที่่�ใช้้สููตรต่่าง ๆ เพื่่�อคำำ�นวณค่า 
ความเสี่่�ยง ซึ่่�งสามารถทำำ�ได้้ด้้วยวิิธีีการต่่าง ๆ ดัังนี้้�:

1. Single Loss Expectancy (SLE)
SLE หมายถึึง มููลค่่าการสููญเสีียที่่�คาดว่่าจะเกิิดขึ้้�นต่่อครั้้�งหากเกิิดเหตุุการณ์์ 
ความเสี่่�ยงนั้้�น ๆ ขึ้้�น

สููตรคำำ�นวณ: SLE = Asset Value (ค่่าทรััพย์์สิิน) 
× Exposure Factor (อััตราความเสี่่�ยงที่่�ถููกกำำ�หนด)
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2. Annual Loss Expectancy (ALE)
ALE หมายถึึง มููลค่่าความสููญเสีียที่่�คาดว่่าจะเกิิดขึ้้�นต่่อปีีจากเหตุุการณ์ ์
ความเสี่่�ยงนั้้�น ๆ

สููตรคำำ�นวณ: ALE = SLE × Annual Rate of Occurrence 
(อััตราการเกิิดเหตุุต่่อปีี)

ตัวอย่าง:  การประเมินความเส่ียงจากการเกิดไฟไหม้ในศูนย์ข้อมูล โดยคำ�นวณ
ความน่าจะเป็นทีจ่ะเกิดขึน้และมูลค่าความเสียหายทีอ่าจเกิดขึน้

ตัวอย่างการใช้งาน
สมมติิว่่าค่่าทรััพย์์สิิน (Asset Value) คืือ 30,000,000 บาท 
อััตราความเสี่่�ยงที่่�ถููกกำำ�หนด (Exposure Factor) คืือ 50% (หรืือ 0.5) 
อััตราการเกิิดเหตุุต่่อปีี (Annual Rate of Occurrence, ARO) คืือ 0.05 
(หรืือ 5% หรืือ 1 เหตุุการณ์์ต่่อปีี)

ขัน้ตอนการคำ�นวณ
1. คำำ�นวณ SLE: SLE = 30,000,000 × 0.5 = 15,000,000 บาท
2. คำำ�นวณ ALE: ALE = 15,000,000 × 0.05 = 750,000 บาท

ดัังนั้้�น ALE ในกรณีีนี้้�คืือ 750,000 ซึ่่�งหมายถึึงค่่าความสููญเสีียที่่�องค์์กรคาดว่่า 
จะเสีียไปในแต่่ละปีี หากเกิิดเหตุุการณ์์ที่่�เสีียหายขึ้้�น การคำำ�นวณนี้้�ช่่วยให้้ผู้้�บริิหาร
สามารถประเมิินความเสี่่�ยงทางการเงิินและวางแผนการจััดการความเสี่่�ยงได้้อย่่าง 
มีีระบบและเป็็นรููปธรรมในองค์์กร
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กระบวนการวิเคราะห์ความเส่ียง (Risk Analysis)
การระบุสุินิทรัพัย์:์ ระบุุสินิทรััพย์ข์้อ้มููลที่่�สำำ�คัญัและประเมิินมููลค่่า เพ่ื่�อให้้เข้า้ใจถึึงความ
สำำ�คัญและคุณุค่า่ของสินิทรัพัย์เหล่า่นั้้�นในบริิบทขององค์ก์ร โดยคำำ�นึึงถึึงทั้้�งข้อ้มููลที่่�จับั
ต้อ้งได้ ้เช่น่ ฮาร์์ดแวร์ ์และข้้อมููลที่่�จับัต้อ้งไม่ไ่ด้ ้เช่น่ ข้อ้มููลทางการเงิินหรืือข้อ้มููลลููกค้้า

การระบุภุัยัคุุกคาม: ระบุภุัยัคุกุคามที่่�อาจเกิดิขึ้้�นกับัสินิทรัพัย์ ซึ่่�งอาจมาจากหลายแหล่ง่ 
ทั้้�งภัยัคุุกคามภายในองค์ก์ร เช่่น การเข้้าถึึงข้้อมููลโดยไม่่ได้้รับัอนุุญาต หรืือภััยคุุกคาม
ภายนอก เช่่น การโจมตีจากแฮกเกอร์์ โดยการวิเคราะห์์ภััยคุุกคามนี้้�ควรอิงตามข้อมููล
ที่่�เป็็นปััจจุุบัันและเหตุุการณ์์จริิงที่่�เคยเกิิดขึ้้�น

การประเมิินช่่องโหว่่: ประเมิินจุุดอ่่อนในระบบหรืือกระบวนการที่่�อาจถููกภััยคุุกคามใช้้
ประโยชน์ โดยการตรวจสอบและวิิเคราะห์์ช่อ่งโหว่่ควรครอบคลุมทั้้�งด้้านเทคนิค เช่่น การ
ตั้้�งค่า่ระบบที่่�ไม่ป่ลอดภัยั และด้้านกระบวนการ เช่่น ขั้้�นตอนการจัดการข้อมููลที่่�ไม่่รัดักุุม

การประเมิินความเสี่่�ยง: ประเมิินโอกาสที่่�จะเกิิดความเสี่่�ยงและผลกระทบที่่�อาจเกิิดขึ้้�น 
เพื่่�อให้้ทราบถึึงระดัับความเสี่่�ยงที่่�แต่่ละภััยคุุกคามนำำ�มาสู่่� โดยใช้้วิิธีีการวิเคราะห์์เชิิง
ปริมิาณและเชิงิคุณุภาพในการประเมินิ เพื่่�อให้ไ้ด้ข้้อ้มููลที่่�แม่น่ยำำ�และสามารถนำำ�ไปใช้ไ้ด้จ้ริงิ

การจััดลำำ�ดัับความเสี่่�ยง: จััดลำำ�ดัับความเสี่่�ยงตามระดัับความสำำ�คัญและผลกระทบ 
เพื่่�อวางแผนการจัดัการความเสี่่�ยงอย่า่งมีปีระสิทิธิภิาพและเน้น้การป้อ้งกันัความเสี่่�ยง
ที่่�มีคีวามสำำ�คัญสููงสุดุก่อ่น การจัดลำำ�ดับนี้้� ควรใช้เ้ครื่�องมืืออย่า่ง Risk Matrix เพื่่�อให้้
สามารถมองเห็็นและจััดการความเสี่่�ยงได้้อย่่างชััดเจนและเป็็นระบบ
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ผังภาพแสดงการวัดระดับความสำคัญของความเสี�ยง

ปานกลาง
ผลกระทบ-สูง/
โอกาส - ตํ่า

ปานกลาง
ผลกระทบ-สูง/
โอกาส - ตํ่า

ตํ่า
ผลกระทบ-ตํ่า/
โอกาส - ตํ่า

สูง
ผลกระทบ-สูง/
โอกาส - ตํ่า

โอกาสที่จะเกิด สูงตํ่า

ผล
กระทบ

สูง

ที่่�มา: SlidePlayer, วััตถุุประสงค์์ในการเรีียนรู้้�

การจัดัลำำ�ดับัความเสี่่�ยงตามระดับัความสำำ�คัญั สามารถแบ่ง่ออกเป็น็ 4 ระดับั ดังันี้้�

E-Extreme Risk: ความเสี่่�ยงระดัับสููงสุุดต้้อง
มีีแผนการจััดการที่่�แน่่นอนไว้้รองรัับ

H-High Risk: ค วามเสี่่�ยงระดัับสููง ต้้องมีี 
การเตรียมการ เตรียีมแผนการจัดัการไว้ร้องรับั

M-Moderate Risk: ความเสี่่�ยงระดัับกลาง 
ควรติิดตามความเสี่่�ยงเป็็นระยะ เพื่่�อวางแผน 
การจััดการ

L-Low Risk: ความเสี่่�ยงระดัับต่ำำ�� อาจยอมรัับ
ความเสี่่�ยงไว้้ได้้ หรืือคอยติิดตามระบุุระดัับ
ความเสี่่�ยงเป็็นระยะ เพราะความเสี่่�ยงระดัับต่ำำ�� 
อาจเพิ่่�มระดัับความรุุนแรงกลายเป็็นความเสี่่�ยง
ระดัับกลางหรืือสููงได้้
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การประเมินความเส่ียงโดยใช้เมทริกซ์ความเส่ียง 
(Risk Matrix)

เมทริกซ์ความเส่ียงคืออะไร
เมทริกิซ์์ความเสี่่�ยง หรือื Risk Matrix คือื ตารางที่่�ใช้้เป็็นเครื่่�องมือืประเมินิระดับัความเสี่่�ยง 
โดยพิิจารณาจากปััจจััยด้้านโอกาสในการเกิิดความเสี่่�ยงและความรุุนแรงจากผลของ
ความเสี่่�ยง เพื่่�อจััดลำำ�ดัับความรุุนแรงความเสี่่�ยงที่่�องค์์กรต้้องเผชิญและช่่วยเลืือกวิิธีี
การบริิหารความเสี่่�ยงที่่�เหมาะสมกัับแต่่ละปััจจััยต่่อไป

วิธีการประเมินความเส่ียงโดยใช้เมทริกซ์ความเส่ียง
1. พิจารณาโอกาสที่่�จะเกิิด (Likelihood) ผลกระทบ (Impact) และระดัับความเสี่่�ยง 
(Degree of Risk) ของความเสี่่�ยงนั้้�น ๆ

โอกาสท่ีจะเกิด (Likelihood: L) หมายถึง ความถ่ีหรือโอกาสท่ีจะเกิด
เหตุการณ์ความเส่ียง ซึง่จำ�แนกเป็น 5 ระดับ คือ

ระดับั 1 หมายถึึง ความเสี่่�ยงนั้้�นมีโีอกาสการเกิิดน้้อยมาก 
ระดับั 2 หมายถึึง ความเสี่่�ยงนั้้�นมีโีอกาสการเกิิดน้้อย
ระดับั 3 หมายถึึง ความเสี่่�ยงนั้้�นมีโีอกาสการเกิิดปานกลาง
ระดับั 4 หมายถึึง ความเสี่่�ยงนั้้�นมีโีอกาสการเกิิดสููง 
ระดับั 5 หมายถึึง ความเสี่่�ยงนั้้�นมีโีอกาสการเกิิดสููงมาก

ผลกระทบ (Impact: I) หมายถึง ขนาดความรุนแรงของความเสียหาย 
ทีจ่ะเกิดขึน้หากเกิดเหตุการณ์ความเส่ียง จำ�แนกเป็น 5 ระดับ คือ
ระดัับ 1 หมายถึึง ผลกระทบของความเสี่่�ยงต่่อองค์์กรมีน้ี้อยมาก 
ระดัับ 2 หมายถึึง ผลกระทบของความเสี่่�ยงต่่อองค์์กรมีน้ี้อย
ระดัับ 3 หมายถึึง ผลกระทบของความเสี่่�ยงต่่อองค์์กรมีปีานกลาง 
ระดัับ 4 หมายถึึง ผลกระทบของความเสี่่�ยงต่่อองค์์กรมีสีููง 
ระดัับ 5 หมายถึึง ผลกระทบของความเสี่่�ยงต่่อองค์์กรมีสีููงมาก
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ระดับความเส่ียง (Degree of Risk: D) หมายถึง สถานะของความเส่ียง 
ทีไ่ด้จากการประเมินโอกาสและผลกระทบของแต่ละปัจจัยเส่ียง

ระดับัความเสี่่�ยง (D) = ระดับัผลกระทบ (I) x ระดับัโอกาสที่่�จะเกิดิ (L)
คำ�นวณได้จากสูตรดังต่อไปนี:้

ซึ่่�งระดัับความเสี่่�ยงแบ่่งตามความสำำ�คััญเป็็น 4 ระดัับ ดัังนี้้�

ระดับ
ความเสี�ยง

ระดับ
คะแนน ความหมาย

สูงมาก
(Extreme)

สูง
(High)

ปานกลาง
(Medium)

น้อย
(Low)

17-25

10-16

6-9

1-5

ระดับที�ไม่สามารถยอมรับได้ จําเป�นต้องเร่งจัดการความเสี�ยงในทันทีเพื�อให้
ความเสี�ยงตํ�าลง และอยู่ในระดับที�ยอมรับได้ในที�สุด

ระดับที�ไม่สามารถยอมรับได้ โดยต้องระเฝ�าระวัง และจัดการความเสี�ยงเพื�อให้
อยู่ในระดับที�ยอมรับได้ต่อไป

ระดับที�พอยอมรับได้ แต่ต้องใช้ความพยายามที�จะลดความเสี�ยง
ที�จะลดความเสี�ยงให้อยู่ในระดับที�น้อยลงต่อไป

ระดับที�ยอมรับได้ โดยใช้วิธีควบคุมปกติในขั�นตอนการปฎิบัติงานที�กําหนด
และติดตามระดับความเสี�ยงตลอดระยะเวลาการปฏิบัติงาน

ที่่�มา: depa, การประเมิินความเสี่่�ยงและการจััดการความเสี่่�ยง ประจำำ�ปีี 2564
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2. จััดวางแต่่ละความเสี่่�ยงลงใน Risk Matrix ซึ่่�งจะช่่วยให้้สามารถมองเห็็นระดัับ 
ความเสี่่�ยงได้ช้ัดัเจนขึ้้�น เป็น็ประโยชน์ในการวางแผนจััดการและลดความเสี่่�ยงตามลำำ�ดับั
ความสำำ�คัญั นอกจากนี้้�ยังัช่ว่ยในการวิิเคราะห์ค์วามเสี่่�ยงเพื่่�อหาแนวทางเตรียมรับัมือื
ก่่อนที่่�ความเสี่่�ยงนั้้�นจะเกิิดขึ้้�นจริิง

ที่่�มา: depa, การประเมิินความเสี่่�ยงและการจััดการความเสี่่�ยง ประจำำ�ปีี 2564

ระดับความเสี�ยงที�ไม่
สามารถยอมรับได้

มาตรการควบคุม
ความเสี�ยง

ยอมรับได้

ระดับความเสี�ยง 17-25 คะแนน

ระดับความเสี�ยง 10-16 คะแนน

ระดับความเสี�ยง 6-9 คะแนน

ระดับความเสี�ยง 1-5 คะแนน (ตํ�า)

(ปลานกลาง)

(สูง) 

(สูงมาก) ต้องกํากับดูแลอย่างใกล้ชิด

ต้องเฝ�าระวัง

ต้องกํากับดูแลอย่างใกล้ชิด

ต้องกํากับดูแลอย่างใกล้ชิด

สูงมาก

สูง

ปลานกลาง

น้อย

น้อยมาก

(5)

(4)

(3)

(2)

(1)

ผลกระทบ

โอกาส เกิดขึ�นยาก เกิดขึ�นน้อย เกิดขึ�นบ้าง เกิดขึ�นสูง เกิดขึ�นสูงมาก
(5)(4)(3)(2)(1)

5

5

4

4

4

2 31

2

3 6 9

6 9 10

15

20

2520

16

12

128

10 15

จากตัวัอย่า่ง ความเสี่่�ยงตั้้�งแต่ร่ะดับัคะแนน 10 - 25 จะได้้รับัพิจิารณาคััดเลืือกเพ่ื่�อนำำ�มา
เข้้าสู่่�กระบวนการบริิหารจััดการความเสี่่�ยง เพื่่�อจััดการและควบคุุมความเสี่่�ยงให้้ลดลง 
ส่ว่นความเสี่่�ยงในระดับัคะแนน 9 และต่ำำ��กว่า่ จะถือืว่า่เป็น็ความเสี่่�ยงที่่�สามารถยอมรัับได้้
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การบริหารจัดการความเส่ียง (Risk Management)

การบริิหารจัดการความเสี่่�ยงในบริิบทของความมั่่�นคงปลอดภััยสารสนเทศ หมาย
ถึึง กระบวนการหรืือกิิจกรรมที่่�เน้้นการรับรู้้� การประเมิิน การทบทวน และการจัดการ
ความเสี่่�ยงที่่�เกี่่�ยวข้้องกัับความมั่่�นคงปลอดภััยของข้้อมููลและระบบสารสนเทศภายใน
องค์์กร เป็็นกระบวนการที่่�ช่่วยสร้้างความสมดุุลของต้้นทุุนเชิิงเศรษฐศาสตร์์และการ
ดำำ�เนิินธุุรกิจ ระหว่่างมาตรการในการป้องกัันและการบรรลุผลสำำ�เร็็จของพันัธกิิจ ด้้วย
การปกป้้องระบบเทคโนโลยีีสารสนเทศและข้้อมููลสำำ�คัญั ซึ่่�งจะช่ว่ยสนับัสนุนความสำำ�เร็็จ
ของการบรรลุุพัันธกิิจขององค์์กร

ความหมายของการบริหารจัดการความเส่ียงในบริบทของ 
ความมัน่คงปลอดภัยสารสนเทศ

การลดและควบคุุมความเสี่่�ยง (Risk Reduction, Control):
กระบวนการการจัดการความเส่ียง

การลดความเสี่่�ยง หรืือการควบคุุมความเสี่่�ยง เป็็นการปรับปรุงระบบการทำำ�งานหรืือ
การออกแบบวิิธีีการทำำ�งานใหม่่ เพื่่�อลดโอกาสที่่�จะเกิิดหรืือลดผลกระทบให้้อยู่่�ในระดัับ
ที่่�องค์์กรยอมรับได้้ เช่่น การจัดทำำ�คู่่�มืือการปฏิบิัตัิงิาน การฝึึกอบรมบุคุลากรให้้มีคีวามรู้� 
เพีียงพอ การติดตั้้�งเครื่่�องดัับเพลิิง การ back up ข้้อมููลเป็็นระยะ ๆ การมีี server 
สำำ�รอง เป็็นต้้น

การกระจายและถ่ายโอนความเส่ียง 
(Risk Sharing, Transfer):
การกระจายความเสี่่�ยง หรืือการโอนความเสี่่�ยง เป็็นการให้้ผู้้�อื่่�นช่่วยแบ่่งเบาความรับัผิดิชอบ 
ในความเสี่่�ยงไป เช่่น การจ้างบุคุคลภายนอกดำำ�เนินิการแทน (Outsource) การซื้้�อกรมธรรม์
ประกันัภัยั การจ้้างเหมาและเหมาช่่วง เป็็นต้้น

กระกระทำำ�นี้้�ไม่ไ่ด้เ้ป็น็การลดความเสี่่�ยงที่่�จะเกิดิขึ้้�น แต่เ่ป็น็การรับัประกันัว่า่เมื่่�อเกิดิความ
เสีียหายขึ้้�น องค์์กรจะได้้รัับการชดใช้้จากผู้้�อื่่�น
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การหลีกเลีย่งความเส่ียง 
(Risk Avoidance): 
การหลีีกเลี่่�ยงความเสี่่�ยง คืือการหลีีกเลี่่�ยง
หรืือหยุุดการกระทำำ�ที่่�ก่อ่ให้้เกิดิความเสี่่�ยง 
เช่น่ งานส่ว่นใดที่่�องค์ก์รไม่ถ่นัดั อาจหลีกี
เลี่่�ยงหรืือหยุุดการทำำ�งานในส่่วนนั้้�น และ
อาจใช้้การ Outsource แทน

การยอมรับความเส่ียง 
(Risk Acceptance): 
หากความเสียีหายจากปัจัจัยัเสี่่�ยงมีรีะดับัต่ำำ��
พอที่่�จะยอมรับได้้ หรืือหากพบว่่าไม่่มีวิีิธีกีาร
จัดัการความเสี่่�ยงใดที่่�เหมาะสม เน่ื่�องจาก
ต้้นทุุนหรืือค่่าใช้้จ่่ายในการจัดการความ
เสี่่�ยงมีีราคาสููงกว่่าประโยชน์ที่่�ได้้รัับ อาจ
จะต้้องยอมรับความเสี่่�ยงนั้้�น แต่่ควรมีี
มาตรการติดิตามอย่า่งใกล้ช้ิดิเพื่่�อรองรับั
ผลกระทบที่่�อาจเกิิดขึ้้�นได้้

ตัวอย่าง: กรณีศึกษาเรือ่งการจัดการความเส่ียงของธุรกิจปริวรรตเงินตรา 
ต่างประเทศในจังหวัดสงขลา

ตัวัอย่า่งความเสี่่�ยงที่่�มีีระดับัความเสี่่�ยงอยู่่�ในระดับัมาก ซ่ึ่�งเป็น็ความเสี่่�ยงที่่�น่า่สนใจและ
ควรได้ร้ับัการควบคุมุ เพื่่�อไม่ใ่ห้ส้่ง่ผลเสียีหายกับักิจิการเพิ่่�มขึ้้�น สามารถอธิบิายได้ ้ดังันี้้�

1. ความเสี่่�ยงจากคู่่�แข่่งขัันทางธุุรกิิจ เดิิมกิจการ
ส่ว่นใหญ่ใ่ช้ว้ิธิีกีารยอมรับัความเสี่่�ยงที่่�จะเกิดิขึ้้�น

คำำ�แนะนำำ�: กิิจการสามารถควบคุุมความเสี่่�ยง 
โดยสร้างสััมพัันธ์์ที่่�ดีีกัับคู่่�ค้้า เพื่่�อเป็็นการสร้้าง
เครืือข่่ายความสัมพันัธ์์ และมีกีลยุุทธ์์ในการดึึงดููด 
ลููกค้้า เช่่น เสนอขายเงิินตราต่่างประเทศ กรณีลููกค้้า
ต้้องการเดินิทางไปต่างประเทศเพื่่�อประหยัดัเวลา

2. ความเสี่่�ยงด้้านความปลอดภััยของเงิินสดและทรัพย์สิิน เดิิมกิิจการควบคุุม 
ความเสี่่�ยงโดยการติดิกล้อ้งวงจรปิดิ เก็บ็เงินิเข้า้ตู้้�นิริภัยั และทำำ�ลููกกรงเหล็ก็เพื่่�อป้อ้งกันั
การโจรกรรมเป็็นบางราย

คำำ�แนะนำำ�: กิิจการควรแบ่่งแยกหน้้าที่่�ความรัับผิิดชอบในการรัับเงิินและการบัันทึึก
บััญชีีให้้ชััดเจน กำำ�หนดให้้มีีการตรวจยอดเงิินกัับหลัักฐานการรัับเงิินทุุกครั้้�ง วิิธีีการ
เก็็บเงิินเข้้าตู้้�นิิรภััยต้้องมีีลููกกุุญแจอย่่างน้้อยสองดอก และตั้้�งอยู่่�ในที่่�ลัับตาคน หรืือ
ในบางกิิจการจะใช้้วิิธีีการฝากเงิินเข้้าธนาคารเพื่่�อลดความเสี่่�ยงจากการถููกโจรกรรม

ข้้อเสีียคืือ อาจส่่งผลกระทบให้้ เกิิด 
การเปลี่่�ยนแปลงในแผนงานขององค์์กร
มากจนเกิินไปจนไม่่สามารถมุ่่�ง ไปสู่่� 
เป้้าหมายที่่�วางไว้้ได้้
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การติดตาม ทบทวน และปรับปรุงกระบวนการ
จัดการความเส่ียง (Risk Monitoring, Review 
and Improvement)

หลัังจากจััดทำำ�แผนบริิหารความเสี่่�ยงและมีีการดำำ�เนิินงานตามแผนแล้้ว จะต้้องมีี 
การรายงานและติิดตามผลเป็็นระยะ เพื่่�อประเมิินคุุณภาพและความเหมาะสมของวิิธีี
การจัดัการความเสี่่�ยง รวมทั้้�งติดิตามผลการจัดัการความเสี่่�ยงที่่�ได้ม้ีกีารดำำ�เนินิการ
ไปแล้้วว่่าบรรลุผลตามวัตถุุประสงค์ข์องการบริหิารความเสี่่�ยงหรืือไม่่ เพ่ื่�อรายงานผล
ต่่อผู้้�บริิหารต่่อไป

การติดตามความเส่ียง: 

การติิดตามความเสี่่�ยงสามารถทำำ�ได้้ใน 2 ลัักษณะ คืือ
การติิดตามผลเป็็นรายครั้้�ง (Separate Monitoring): เป็็นการติิดตาม 
ตามรอบระยะเวลาที่่�กำำ�หนด เช่่น ทุุก 3, 6, 9 เดืือน หรืือทุุกสิ้้�นปีี เป็็นต้้น 
การติิดตามผลในระหว่่างการปฏิิบััติิงาน (Ongoing Monitoring):
เป็็นการติิดตามที่่�รวมอยู่่�ในการดำำ�เนิินงานต่่าง ๆ ตามปกติิของหน่่วยงาน

การทบทวนแผนบริิหารความเสี่่�ยง เป็็นการทบทวนประสิิทธิิภาพของแนวการบริิหาร
ความเสี่่�ยงในทุกุขั้้�นตอน เพื่่�อการปรับัปรุงุและพััฒนาแผนงานในการบริหิารความเสี่่�ยง
ให้้ทัันสมััยและเหมาะสมกัับการปฏิิบััติิงานจริิงเป็็นประจำำ�ทุุกปีี

การทบทวนความเส่ียง: 
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สรุปท้ายบท Chapter 3 
แนวทางการวิเคราะห์และการจัดการความเส่ียง

แนวทางการวิิเคราะห์์และการจััดการความเสี่่�ยง ซึ่่�งเป็็นขั้้�นตอนที่่�สำำ�คัญในการรัักษา
ความมั่่�นคงปลอดภััยของสารสนเทศในองค์์กร โดยกระบวนการประเมิินความเสี่่�ยง
ถููกแบ่่งออกเป็็นสองประเภทหลััก คือ การประเมิินเชิิงคุุณภาพ (Qualitative Risk 
Assessment) และการประเมินิเชิงิปริมิาณ (Quantitative Risk Assessment) ทั้้�งสอง
วิธิีนีี้้�ช่ว่ยให้อ้งค์ก์รสามารถระบุุความเสี่่�ยง ประเมิินผลกระทบ และความเป็น็ไปได้้ที่่�จะเกิดิ
ขึ้้�นได้้อย่่างเป็็นระบบ ในบทนี้้�ยัังได้้กล่่าวถึึงกระบวนการวิิเคราะห์์ความเสี่่�ยงที่่�รวมถึึง
การระบุสุินิทรัพัย์และภััยคุกุคาม การประเมินิช่อ่งโหว่ ่การประเมินิความเสี่่�ยง และการจััด
ลำำ�ดับัความเสี่่�ยง การใช้เ้มทริิกซ์ค์วามเสี่่�ยง (Risk Matrix) เป็็นเครื่่�องมือืสำำ�คัญที่่�ช่ว่ย
ให้้การประเมิินความเสี่่�ยงมีีความแม่่นยำำ�และชััดเจนมากขึ้้�น นอกจากนี้้�ยัังมีีแนวคิิดการ
จัดัการความเสี่่�ยงทางสารสนเทศ กระบวนการและวิธิีกีารจัดัการความเสี่่�ยงที่่�สามารถ
นำำ�ไปใช้้ได้้จริิงในองค์์กร

การติิดตาม ทบทวน และปรัับปรุุงกระบวนการจััดการความเสี่่�ยงเป็็นขั้้�นตอนสุุดท้้าย
ที่่�สำำ�คััญ เพื่่�อให้้มั่่�นใจว่่าการจััดการความเสี่่�ยงในองค์์กรเป็็นไปอย่่างต่่อเนื่่�อง 
และมีีประสิิทธิิภาพ การสร้้างความตระหนัักรู้้�และการฝึึกอบรมพนัักงานให้้เข้้าใจถึึง 
ความสำำ�คัญัของความปลอดภัยัสารสนเทศเป็็นอีีกหน่ึ่�งองค์ป์ระกอบที่่�ช่ว่ยเสริมิสร้าง
ความปลอดภััยขององค์์กรในระยะยาว
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MODULE

02
การป�องกันสารสนเทศและการสร้าง
ความตระหนักรู้ด้านความปลอดภัยสารสนเทศ

(Information Security Protection and Awareness) #Protect
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เพื่่�อให้้ผู้้�เข้้ารัับการฝึึกอบรมมีีความรู้้�ความเข้้าใจ เกี่่�ยวกัับหลัักการพื้้�นฐานของ 
การจััดการความมั่่�นคงปลอดภััยสารสนเทศ  แนวคิิดและมาตรฐานที่่�เกี่่�ยวข้้อง 
ภัยัคุุกคามและแนวโน้้ม กฎหมายและข้อ้บังัคับัต่่าง ๆ ที่่�เกี่่�ยวข้อ้งกัับความมั่่�นคงปลอดภัยั
สารสนเทศในประเทศไทยและต่า่งประเทศ โดยสามารถนำำ�ความรู้้�จากบทเรียีนไปประยุกุต์ใ์ช้ ้
ในการออกแบบนโยบายการบริิหารจััดการความมั่่�นคงปลอดภััยสารสนเทศ

วัตถุประสงค์

การรักษาความปลอดภัยสารสนเทศ 
CHAPTER

4

การจัดการสารสนเทศ 
(Information Management)

การจััดการสารสนเทศเป็็นกระบวนการที่่�สำำ�คัญัในการรัักษาความปลอดภัยัของข้อ้มููล 
โดยครอบคลุมทั้้�งการจััดเก็็บ การป้้องกััน การจััดการการเข้้าถึึง และการบริิหาร 
ความเสี่่�ยงข้้อมููลสารสนเทศ ดัังนี้้�
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การจัดเก็บข้อมูล (Data Storage) 
การจัดัเก็บ็ข้้อมููลเป็็นขั้้�นตอนที่่�สำำ�คัญัในการรักัษาความปลอดภัยัของสารสนเทศ ต้้องมีกีาร
จัดัการที่่�ดีเีพ่ื่�อให้้แน่่ใจว่่าข้้อมููลจะไม่่สููญหายหรืือถููกเข้้าถึงึโดยไม่่ได้้รัับอนุญุาต ซึ่่�งรวมถึงึ

การเข้ารหัสข้อมูล 
(Data Encryption): 

การเข้้ารหัสเป็็นกระบวนการที่่�แปลงข้้อมููล
ให้อ้ยู่่�ในรููปแบบที่่�ไม่ส่ามารถเข้า้ใจได้โ้ดยผู้้�
ที่่�ไม่ไ่ด้ร้ับัอนุญุาต ช่ว่ยป้อ้งกันัการเข้า้ถึึง
ข้อ้มููลโดยไม่ไ่ด้ร้ับัอนุญุาตในกรณีทีี่่�ข้อ้มููล
ถููกขโมยหรืือหลุุดรั่่�ว

การสำ�รองข้อมูล 
(Data Backup): 

การสำำ�รองข้อ้มููลเป็น็สิ่่�งจำำ�เป็น็เพื่่�อป้้องกััน
การสููญหายของข้้อมููล การสำำ�รองข้้อมููล
ควรทำำ�อย่่างสม่ำำ��เสมอและเก็็บสำำ�รองในที่่�
ที่่�ปลอดภััย

การป้องกันข้อมูล (Data Protection)
การป้้องกันัข้้อมููลเกี่่�ยวข้้องกับัการใช้้มาตรการต่่าง ๆ เพื่่�อรักัษาความปลอดภัยัของข้้อมููล

การควบคุมการเข้าถึง 
(Access Control): 

การกำำ�หนดสิิทธิ์์�การเข้้าถึึงข้้อมููลให้้
กัับผู้้�ใช้้ตามบทบาทและหน้้าที่่�การงาน 
(Role-Based Access Control - RBAC) 
ช่่วยป้้องกัันการเข้้าถึึงข้้อมููลโดยไม่่ได้้ 
รัับอนุุญาต

การตรวจสอบและการติดตาม 
(Monitoring and Auditing): 

การตรวจสอบและการติดตามการเข้้าถึึง
และการใช้ง้านข้อ้มููล เพื่่�อให้ส้ามารถตรวจ
พบการกระทำำ�ที่่�น่่าสงสััยหรืือผิิดปกติิ
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การจัดการการเข้าถึง (Access Management)
การจัดัการการเข้้าถึงึเกี่่�ยวข้้องกับัการกำำ�หนดและควบคุมุการเข้้าถึึงข้้อมููลสารสนเทศ

การยืนยันตัวตน 
(Authentication): 

การกำ�หนดสิทธิ์ 
(Authorization):

การยืืนยัันตััวตนของผู้้�ใช้้เพื่่�อให้้แน่่ใจว่่า
ผู้้�ใช้้เป็็นผู้้�ที่่�ได้้รัับอนุุญาตให้้เข้้าถึึงข้้อมููล
จริิง ๆ เช่่น การใช้้รหััสผ่่าน การใช้้การ
ยืืนยัันตััวตนสองขั้้�นตอน (Two-Factor 
Authentication - 2FA)

การกำำ�หนดสิิทธิ์์�เข้้าถึึงและการดำำ�เนิินการ
กัับข้้อมููลตามบทบาทและหน้้าที่่�ของผู้้�ใช้้

การบริหารความเส่ียง (Risk Management)
การบริิหารความเสี่่�ยงเป็็นกระบวนการที่่�สำำ�คัญัในการจััดการสารสนเทศ เพ่ื่�อระบุุ ประเมิิน 
และลดความเสี่่�ยงที่่�เกี่่�ยวข้้องกัับข้้อมููล

การประเมินความเส่ียง 
(Risk Assessment): 

การจัดการความเส่ียง 
(Risk Mitigation): 

การประเมิินความเสี่่�ยงที่่�เกี่่�ยวข้้องกัับ
ข้้อมููลเพื่่�อระบุุภััยคุุกคามและความเสี่่�ยง
ที่่�อาจเกิิดขึ้้�น

การพััฒนามาตรการและนโยบายเพื่่�อ
จััดการและลดความเสี่่�ยงที่่�เกี่่�ยวข้้องกัับ
ข้้อมููลสารสนเทศ

การจััดการสารสนเทศเป็็นกระบวนการที่่�ครอบคลุมและซัับซ้้อน ซึ่่�งจำำ�เป็็นต้้องมีีการ
จััดการและการป้้องกัันที่่�ดีีเพื่่�อรัักษาความปลอดภััยของข้้อมููลสารสนเทศ การจััดเก็็บ
ข้อ้มููลอย่่างปลอดภัยั การป้้องกันัข้้อมููลจากการเข้้าถึงึโดยไม่่ได้ร้ับัอนุญุาต การจััดการ
การเข้้าถึึงข้้อมููล และการบริิหารความเสี่่�ยงที่่�เกี่่�ยวข้้องกัับข้้อมููล เป็็นสิ่่�งที่่�จำำ�เป็็นต้้อง
ดำำ�เนิินการอย่่างมีีประสิิทธิิภาพและเป็็นระบบ
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การจัดการอัตลักษณ ์
(Identity Management)

การจัดัการอัตัลักษณ์ ์(Identity Management) เป็็นกระบวนการที่่�สำำ�คัญัในการรัักษา
ความปลอดภัยัของข้้อมููลและระบบสารสนเทศ โดยมุ่่�งเน้้นไปที่่�การตรวจสอบและควบคุุม
การเข้้าถึึงระบบและข้้อมููลสำำ�คััญขององค์์กร 

ที่่�มา https://www.cyfence.com/article/10-worst-behaviors-that-may-make-the-organi-
zation-under-cyber-attack/

การระบุอัตลักษณ์ (Identity Identification)
การระบุุอััตลัักษณ์์เป็็นขั้้�นตอนแรกในการจััดการอััตลัักษณ์์ โดยเป็็นการสร้าง 
และเก็็บข้้อมููลอััตลัักษณ์์ของผู้้�ใช้้

การลงทะเบีียนผู้้�ใช้้ (User Registration): กระบวนการที่่�ผู้้�ใช้้ลงทะเบีียน 
เพื่่�อรับัข้อ้มููลอัตัลักัษณ์ ์โดยต้้องมีีการยืืนยันัตัวัตนด้้วยข้อ้มููลส่ว่นตัวัหรือืข้อ้มููล 
ที่่�องค์์กรกำำ�หนด
การจััดเก็็บข้้อมููลอััตลัักษณ์์ (Identity Data Storage): การจััดเก็็บข้้อมููล 
อััตลัักษณ์์อย่่างปลอดภััย ต้้องมีีมาตรการรัักษาความปลอดภััยที่่�เข้้มงวด 
ในการจััดเก็็บและปกป้้องข้้อมููลนี้้� 

ตััวอย่่าง: พนักงานใหม่่ในบริิษััทต้้องกรอกแบบฟอร์์มลงทะเบีียนโดยใช้้บััตร
ประชาชนและเอกสารที่่�เกี่่�ยวข้อ้งเพ่ื่�อยืนืยันัตัวัตน ข้อ้มููลทั้้�งหมดจะถููกเก็บ็รักัษา
ในระบบฐานข้้อมููลที่่�มีีการเข้้ารหััสเพื่่�อป้้องกัันการเข้้าถึึงโดยไม่่ได้้รัับอนุุญาต
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การยืนยันตัวตน (Authentication)
การยืืนยันัตััวตนเป็็นกระบวนการที่่�ทำำ�ให้ร้ะบบมั่่�นใจว่่าผู้้�ใช้ค้ือืบุคุคลที่่�ได้ร้ับัอนุญุาตจริิง ๆ

การยืนืยันัตัวัตนแบบหลายขั้้�นตอน (Multi-Factor Authentication - MFA): 
การใช้้ปััจจััยหลายขั้้�นตอนในการยืืนยัันตััวตน เช่่น รหััสผ่่าน โทเค็็น และข้้อมููล
ชีีวภาพ (biometrics) 

การจััดการรหััสผ่าน (Password Management): การกำำ�หนดนโยบายรหัสั
ผ่่านที่่�เข้้มงวด การเปลี่่�ยนรหัสัผ่านเป็็นระยะ และการใช้้รหัสัผ่านที่่�ซับัซ้้อน

ตััวอย่่าง: เมื่่�อล็็อกอิินเข้้าสู่่�ระบบภายในบริิษััท พนักงานต้้องใช้้รหััสผ่านของ
ตนเองและรัับรหััส OTP ผ่่านแอปพลิิเคชัันบนโทรศััพท์์มืือถืือเพื่่�อทำำ�การยืืนยััน
ตัวัตน หากมีกีารเข้้าถึงึระบบที่่�มีีความสำำ�คัญัสููง จะมีกีารขอให้ใ้ช้ล้ายนิ้้�วมือืเพื่่�อ
พิิสููจน์์ตััวตนอีีกครั้้�ง

การควบคุมการเข้าถึง (Access Control)
การควบคุุมการเข้้าถึึงเป็็นกระบวนการที่่�จำำ�กััดการเข้้าถึึงข้้อมููลและระบบให้้กัับผู้้�ใช้ ้
ที่่�ได้้รัับอนุุญาตเท่่านั้้�น

การกำำ�หนดสิิทธิ์์�ตามบทบาท (Role-Based Access Control - RBAC): 
การกำำ�หนดสิทิธิ์์�การเข้้าถึงึระบบและข้้อมููล ตามบทบาทและหน้้าที่่�ของผู้้�ใช้้ในองค์์กร 

การควบคุมการเข้้าถึงึตามคุณลักษณะ (Attribute-Based Access Control 
- ABAC): การใช้้คุุณลักษณะของผู้้�ใช้้ เช่่น ตำำ�แหน่่งงาน แผนกหรืือสถานะ 
การทำำ�งาน ในการกำำ�หนดสิิทธิ์์�การเข้้าถึึง

ตัวัอย่่าง: พนักังานในแผนกบัญัชีสีามารถเข้้าถึงึข้้อมููลการเงินิและบัญัชีทีั้้�งหมดได้้ 
ในขณะที่่�พนักังานในแผนกไอทีีจะสามารถเข้้าถึงึระบบและข้อ้มููลทางเทคนิคเท่า่นั้้�น
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การตรวจสอบและการติดตาม (Monitoring and Auditing)
การตรวจสอบและการติิดตาม เป็น็ขั้้�นตอนที่่�สำำ�คัญัในการจัดัการอัตัลักัษณ์เ์พื่่�อให้แ้น่ใ่จ
ว่่าการเข้้าถึึงข้้อมููลและระบบมีีความปลอดภััย

การตรวจสอบการเข้้าถึงึ (Access Logging): การบัันทึกึและตรวจสอบกิิจกรรม
การเข้้าถึึงข้้อมููลและระบบของผู้้�ใช้้
การวิเิคราะห์์และการรายงาน (Analysis and Reporting): การวิเิคราะห์์ข้้อมููล
การเข้้าถึงึเพื่่�อระบุพุฤติกิรรมที่่�น่่าสงสัยั และการรายงานผลการตรวจสอบ

ตัวัอย่า่ง: ระบบจะบัันทึกึทุกุครั้้�งที่่�มีกีารเข้า้ถึงึข้อ้มููลสำำ�คัญัหรืือมีกีารเปลี่่�ยนแปลง
การตั้้�งค่่าระบบ ผู้้�ดููแลระบบสามารถตรวจสอบบัันทึึกเหล่่านี้้�เพ่ื่�อตรวจพบ 
การเข้้าถึึงที่่�ผิิดปกติิหรืือกิิจกรรมที่่�อาจเป็็นภััยคุุกคาม

การจัดัการอัตัลักษณ์เ์ป็น็กระบวนการที่่�ครอบคลุมุและสำำ�คัญัในการรักัษาความปลอดภัยั
ของข้อ้มููลและระบบสารสนเทศ โดยต้อ้งมีกีารระบุอุัตัลักษณ์ ์ยืนืยันัตัวัตน ควบคุมุการเข้า้
ถึงึ จัดัการวงจรชีวีิติของอัตัลักัษณ์ ์และการตรวจสอบและติดิตามอย่า่งมีปีระสิทิธิภิาพ 
ตามแนวทางและมาตรฐานที่่�กำำ�หนด เพื่่�อให้แ้น่่ใจว่า่ข้้อมููลและระบบขององค์ก์รจะปลอดภััย
จากการเข้้าถึึงโดยไม่่ได้้รัับอนุุญาต
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การรักษาความปลอดภัยของแพลตฟอร์ม 
(Platform Security)

การรัักษาความปลอดภััยของแพลตฟอร์์ม (Platform Security) เป็็นกระบวนการ 
ที่่�สำำ�คััญในการป้้องกัันภััยคุุกคามที่่�อาจเกิิดขึ้้�นกัับระบบและแพลตฟอร์์มที่่�ใช้้ในองค์์กร 
โดยมีกีารจัดัการและมาตรการรักัษาความปลอดภัยัที่่�ครอบคลุมตั้้�งแต่ร่ะบบปฏิบิัตัิกิาร 
ซอฟต์์แวร์์ และฮาร์์ดแวร์์ 

การรักษาความปลอดภัยระบบปฏิบัติการ 
(Operating System Security)
การรัักษาความปลอดภััยของระบบปฏิิบััติิการเป็็นขั้้�นตอนที่่�สำำ�คัญในการป้้องกััน 
การโจมตีีและการเข้้าถึึงโดยไม่่ได้้รัับอนุุญาต

การอััปเดตและแพทช์์ระบบ (System Updates and Patches): การอััปเดต
และการติิดตั้้�งแพทช์์ระบบปฏิิบััติิการเพื่่�อแก้้ไขช่่องโหว่่ที่่�รู้้�จััก

การกำำ�หนดค่่าอย่่างปลอดภััย (Secure Configuration): การกำำ�หนดค่่า 
และการตั้้�งค่่าระบบปฏิิบััติิการให้้ปลอดภััยตามแนวทางที่่�แนะนำำ�ใน NIST SP 
800-123 (Guide to General Server Security)

ตััวอย่่าง: การใช้้เครื่่�องมืือจััดการแพทช์์ (Patch Management Tools) 
เพื่่�อให้้อััปเดตระบบปฏิิบััติิการและซอฟต์์แวร์์ที่่�ใช้้งานอยู่่�เป็็นปััจจุุบัันเสมอ 
และการตั้้�งค่่าระบบปฏิิบััติิการให้้ปิิดการใช้้งานบริิการที่่�ไม่่จำำ�เป็็น
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การรักษาความปลอดภัยฮาร์ดแวร์ (Hardware Security)
การรัักษาความปลอดภัยัของฮาร์์ดแวร์์เป็็นการป้้องกัันการโจมตีีที่่�มุ่่�งเป้้าไปที่่�อุปุกรณ์์
ฮาร์์ดแวร์์

การควบคุมการเข้้าถึงึฮาร์์ดแวร์์ (Hardware Access Control): การจำำ�กัดั 
การเข้้าถึงึอุุปกรณ์์ฮาร์์ดแวร์์เฉพาะผู้้�ที่่�ได้้รับัอนุญุาต

การใช้้เทคโนโลยีีรัักษาความปลอดภััย (Security Technologies): 
การใช้เ้ทคโนโลยีีรักัษาความปลอดภัยั เช่่น Trusted Platform Module (TPM) 
และ Secure Boot เพื่่�อป้้องกัันการดััดแปลงฮาร์์ดแวร์์

ตััวอย่่าง: การใช้้ระบบควบคุุมการเข้้าถึึงทางกายภาพ (Physical Access 
Control Systems) เพื่่�อป้้องกัันการเข้้าถึึงเซิิร์์ฟเวอร์์หรืืออุุปกรณ์์สำำ�คััญ
โดยไม่่ได้้รัับอนุุญาต  และการใช้้ TPM เพื่่�อป้้องกัันการโจมตีีที่่�มุ่่�งเป้้า 
ไปที่่�การเปลี่่�ยนแปลงค่่า BIOS หรืือเฟิิร์์มแวร์์

การตรวจสอบและการติดตาม (Monitoring and Auditing)
การตรวจสอบและการติิดตามแพลตฟอร์์มเป็็นกระบวนการที่่�สำำ�คััญในการรัักษา 
ความปลอดภััย

การบัันทึึกเหตุุการณ์์ (Event Logging): การบัันทึึกเหตุุการณ์์ที่่�เกิิดขึ้้�น 
ในระบบและแพลตฟอร์์ม เพื่่�อวิเิคราะห์์และตรวจสอบ
การตรวจสอบเหตุุการณ์์ (Event Monitoring): การตรวจสอบเหตุุการณ์์
และกิิจกรรมที่่�เกิิดขึ้้�นในระบบแบบเรีียลไทม์์ เพื่่�อระบุุพฤติิกรรมที่่�ผิิดปกติิ
ตัวัอย่่าง: การใช้้ระบบ SIEM (Security Information and Event Management) 
ในการรวบรวมและวิิเคราะห์์ข้้อมููลบัันทึึกเหตุุการณ์์จากระบบต่่าง ๆ เพื่่�อระบุุ 
และตอบสนองต่่อเหตุุการณ์์ความปลอดภััยอย่่างรวดเร็็ว
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การบริหารความเส่ียง (Risk Management)
การบริหิารความเสี่่�ยงเป็น็การประเมินิและจัดัการความเสี่่�ยงที่่�เกี่่�ยวข้อ้งกับัแพลตฟอร์ม์

การประเมิินความเสี่่�ยง (Risk Assessment): การประเมินิความเสี่่�ยงที่่�เกี่่�ยวข้้อง
กับัระบบและแพลตฟอร์์มเพ่ื่�อระบุชุ่่องโหว่่และความเสี่่�ยงที่่�อาจเกิดิขึ้้�น 
การจัดัการความเสี่่�ยง (Risk Mitigation): การพัฒันามาตรการและนโยบาย
เพื่่�อจััดการและลดความเสี่่�ยงที่่�เกี่่�ยวข้้องกัับแพลตฟอร์์ม
ตััวอย่่าง: การใช้้วิิธีีการ Threat Modeling เพื่่�อระบุุและประเมิินภััยคุุกคาม 
ที่่�อาจเกิิดขึ้้�นกัับระบบและแพลตฟอร์์ม และการพััฒนามาตรการเพ่ื่�อลด 
ความเสี่่�ยงเหล่่านี้้�



107Information Security 
Management for Enterprise

สรุปท้ายบท Chapter 4 
การรักษาความปลอดภัยสารสนเทศ 

การรัักษาความปลอดภััยสารสนเทศ  โดย มีีวััตถุุประสงค์์เพื่่�อป้้องกัันข้้อมููลสำำ�คัญ
ขององค์์กรจากภััยคุุกคามและช่่องโหว่่ที่่�อาจเกิิดขึ้้�นครอบคลุมการจััดการนโยบาย 
กระบวนการ และเครื่่�องมือืที่่�จำำ�เป็น็เพื่่�อรักัษาความลับั (Confidentiality) ความถููกต้อ้ง 
(Integrity) และความพร้อ้มใช้ง้าน (Availability) ของข้อ้มููล องค์ป์ระกอบสำำ�คัญัได้แ้ก่่ 
การจัดัการอััตลักษณ์แ์ละสิิทธิ์์�การเข้า้ถึงึของผู้้�ใช้ ้(Identity Management) การพิสิููจน์์
ตััวตน (Authentication) การควบคุุมการเข้้าถึึง (Access Control) การรัักษาความ
ปลอดภััยของแพลตฟอร์์ม (Platform Security) และการจััดการโครงสร้้างพื้้�นฐาน
เทคโนโลยีี (Technology Infrastructure Management) ทั้้�งหมดนี้้�เพ่ื่�อให้้มั่่�นใจว่่าข้อ้มููล
ขององค์ก์รมีีความปลอดภัยั และสามารถใช้ง้านได้้อย่่างมีีประสิิทธิิภาพในทุุกสถานการณ์์

การรัักษาความปลอดภััยของแพลตฟอร์์ม เป็็นกระบวนการที่่�ครอบคลุมและซัับซ้้อน 
ซึ่่�งจำำ�เป็็นต้้องมีีการจััดการและการป้้องกัันที่่�ดีี เพื่่�อรัักษาความปลอดภััยของระบบและ
แพลตฟอร์์ม การรัักษาความปลอดภััยของระบบปฏิิบััติิการ ซอฟต์์แวร์์ และฮาร์์ดแวร์์ 
การตรวจสอบและการติิดตาม และการบริิหารความเสี่่�ยง เป็็นสิ่่�งที่่�จำำ�เป็็นต้้องดำำ�เนินิการ
อย่่างมีีประสิิทธิิภาพและเป็็นระบบ ตามแนวทางและมาตรฐานที่่�กำำ�หนด เพื่่�อให้้แน่่ใจ 
ว่า่แพลตฟอร์ม์ขององค์ก์รจะปลอดภัยัจากการเข้า้ถึงึและการโจมตีโีดยไม่่ได้้รับัอนุญุาต
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การสร้างวัฒนธรรมแห่งการตระหนักรู ้
ด้านความปลอดภัย

CHAPTER

5

พฤติกรรมเส่ียงที่อาจทำ�ให้เกิดช่องโหว ่
ด้านความปลอดภัยในองค์กร

การใช้้ซอฟต์์แวร์์ที่่�ล้้าสมัย: ช่่องโหว่่ในระบบปฏิบัิัติกิาร เบราว์์เซอร์์ และซอฟต์แวร์์
อื่่�น ๆ บนพีซีีแีละอุปุกรณ์์ต่่าง ๆ เป็็นหนึ่่�งในวิธีิีหลักัที่่�อาชญากรไซเบอร์์ใช้้โจมตีี 

การใช้้รหััสผ่านที่่�อ่อ่นแอ: ใช้ร้หััสผ่านง่่าย ๆ หรืือใช้ร้หััสผ่า่นเดีียวกันักับัหลาย
บััญชีี ทำำ�ให้้แฮกเกอร์์สามารถเดาและเข้้าถึึงข้้อมููลได้้ง่่าย ควรเปิิดใช้้งานการ
ยืืนยัันตััวตนสองชั้้�น (2FA) ในบััญชีีที่่�รองรัับ

การใช้้ Wi-Fi สาธารณะ: Wi-Fi สาธารณะ ที่่�เปิิดให้้เราใช้้งานอย่่างฟรี ๆ 
ในที่่�ต่า่ง ๆ บางทีเีราอาจจะกำำ�ลังัใช้ม้ันัร่ว่มกับัเหล่า่แฮกเกอร์โ์ดยที่่�ไม่รู่้้�ตัวั และ
อาจกลายเป็็นช่่องโหว่่ที่่�จะทำำ�ให้้ผู้้�ไม่่หวัังดีีเข้้ามาขโมยข้้อมููลในเครื่่�องของเรา
และต่่อเนื่่�องเข้้าสู่่� Network ขององค์์กรได้้อย่่างง่่ายดาย ดัังนั้้�นคำำ�แนะนำำ�ที่่�
ดีีที่่�สุุดจึึงเป็็นการหลีีกเลี่่�ยงการใช้้งาน Network สาธารณะ หรืือ Network 
ที่่�เราไม่่รู้้�จััก หรืือหากมีีความจำำ�เป็็นจะต้้องใช้้งานจริิง ๆ ก็ไม่่ควร log in 
เข้้าใช้้งานบััญชีีที่่�สำำ�คััญใด ๆ เด็็ดขาด
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การเปิิดไฟล์์แนบที่่�ไม่่ปลอดภัยั: การดาวน์์โหลดซอฟต์แวร์์หรืือไฟล์จากเว็็บไซต์์
ที่่�ไม่่น่่าเชื่่�อถือื อาจมีมีัลัแวร์์แฝงอยู่่�ทำำ�ให้้เสี่่�ยงต่่อภัยัคุกุคามต่่าง ๆ ได้้

การละเลยการฝึึกอบรม: พนัักงานขาดความรู้้�เกี่่�ยวกัับความปลอดภััย

ผลกระทบที่อาจเกิดขึ้นจากการละเมิด 
ความปลอดภัยสารสนเทศ
การละเมิิดความปลอดภััยสารสนเทศสามารถก่่อให้้เกิิดผลกระทบที่่�รุุนแรงต่่อองค์์กร
ในหลายด้้าน ดัังนี้้�

ความเสียีหายทางการเงินิ
ค่่าปรัับและบทลงโทษ: การละเมิิดความปลอดภััยของข้้อมููลอาจทำำ�ให้้
ต้้องจ่่ายค่่าปรัับ และรับับทลงโทษตามกฎหมายและระเบีียบข้้อบังัคับัต่่าง ๆ 
เช่่น GDPR ในยุุโรป หรืือ PDPA ในประเทศไทย

ค่่าใช้้จ่่ายในการแก้้ไข: ต้้องใช้้เงิินในการแก้้ไขระบบที่่�ถููกเจาะ ปรัับปรุุง
มาตรการความปลอดภััย และฟื้้�นฟููข้้อมููลที่่�สููญหาย

การสูญูเสียีรายได้้: การละเมิิดความปลอดภัยัอาจทำำ�ให้ธุ้รุกิจิหยุุดชะงััก 
ส่่งผลให้้สููญเสีียรายได้้ในช่่วงที่่�ไม่่สามารถให้้บริิการได้้

ความเสียีหายต่่อชื่่�อเสีียง
การสููญเสีียความเชื่่�อมั่่�นจากลููกค้้า: การละเมิิดความปลอดภััยอาจ
ทำำ�ให้้ลููกค้า้สููญเสีียความเชื่่�อมั่่�นในองค์ก์ร ส่ง่ผลให้ลูู้กค้า้หันัไปใช้บ้ริิการ
ของคู่่�แข่่ง

ภาพลักัษณ์ข์ององค์์กร: ชื่่�อเสียีงขององค์์กรอาจถููกทำำ�ลาย ทำำ�ให้ย้าก
ต่่อการฟื้้�นฟููภาพลัักษณ์์และสร้้างความเชื่่�อมั่่�นใหม่่
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ความเสียีหายทางการเงิิน
การหยุุดชะงัักของธุุรกิิจ: การโจมตีีทางไซเบอร์์อาจทำำ�ให้้ระบบและ 
การดำำ�เนิินงานขององค์์กรหยุุดชะงััก ส่่งผลกระทบต่่อประสิิทธิิภาพและ
การให้้บริิการลููกค้้า

การสููญเสีียข้้อมููลสำำ�คััญ: ข้้อมููลสำำ�คััญที่่�สููญหายหรืือถููกทำำ�ลายอาจ
ทำำ�ให้้กระบวนการทางธุุรกิิจหยุุดชะงััก และส่่งผลกระทบต่่อการตััดสิินใจ
และการวางแผน

ผลกระทบทางกฎหมาย
การถููกฟ้้องร้้อง: การละเมิิดความปลอดภััยของข้้อมููลอาจทำำ�ให้้ต้้อง
เผชิญกัับการฟ้้องร้้องจากลููกค้้า พันธมิตร หรืือผู้้�มีีส่่วนได้้ส่่วนเสีีย 
ที่่�ได้้รัับผลกระทบ

การไม่่ปฏิิบััติิตามกฎหมายและมาตรฐาน: องค์์กรที่่�ไม่่สามารถปฏิิบััติิ
ตามกฎหมายและมาตรฐานความปลอดภััยข้้อมููล อาจต้้องเผชิญกัับ 
บทลงโทษทางกฎหมาย และสููญเสีียใบอนุุญาตหรืือการรัับรองต่่าง ๆ
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กรณีศึกษา: การละเมิดความปลอดภัยสารสนเทศ
ในองค์กรที่มีชื่อเสียง

การถูกูโจมตีข้ี้อมูลูของ Yahoo ในปีี 2013 และ 2014

ผลกระทบ:

ในปีี 2013 และ 2014 Yahoo ซึ่่�งเป็็นหนึ่่�งในแพลตฟอร์์มอีีเมลและข้้อมููลที่่�ใหญ่่ที่่�สุุดใน
โลก ถููกโจมตีีข้อ้มููลในเหตุุการณ์ท์ี่่�ส่ง่ผลกระทบต่่อบััญชีีผู้้�ใช้ท้ั้้�งหมดกว่่า 3 พันล้้านบัญัชีี 
เหตุกุารณ์น์ี้้�ถือืเป็็นหนึ่่�งในเหตุกุารณ์ก์ารละเมิดิความปลอดภัยัที่่�ใหญ่ท่ี่่�สุดุในประวัตัิศิาสตร์์

ที่่�มา : https://www.wsj.com/
articles/yahoo-hack-are-you-

still-at-risk-1489610181

1. ข้อ้มููลส่ว่นตัวัของผู้้�ใช้ ้เช่น่ ชื่่�อ ที่่�อยู่่�อีเีมล วันัเกิดิ โทรศัพัท์์      

2. ชื่่�อเสียีงของ Yahoo ถููกทำำ�ลาย และมููลค่า่ของบริษิัทัลดลง
3. การขายกิจิการให้้กับั Verizon ได้้รับัผลกระทบ โดยราคาขาย

4. Yahoo ถููกฟ้้องร้้อง และต้้องเสีียค่่าปรัับและค่่าใช้้จ่่าย

หมายเลข และรหััสผ่่านที่่�เข้้ารหััส ถููกขโมยไป

ลดลงไปถึึง 350 ล้้านดอลลาร์์

ในการแก้้ไขปััญหามากมาย
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กรณีศีึกึษา: การละเมิิดข้้อมููลของ Facebook ในปีี 2018

ผลกระทบ:

ในปี ี2018 Facebook ประสบกับัเหตุกุารณ์ก์ารละเมิดิข้อ้มููลครั้้�งใหญ่ท่ี่่�มีผีลกระทบต่อ่
ผู้้�ใช้้กว่่า 50 ล้้านคน เหตุุการณ์์นี้้�เกิิดจากการที่่�แฮกเกอร์์สามารถเข้้าถึึงโทเค็็นการเข้้า
ถึึง (access tokens) ของผู้้�ใช้้ผ่่านช่่องโหว่่ในฟีีเจอร์์ “View As” ทำำ�ให้้สามารถเข้้าถึึง
บััญชีีผู้้�ใช้้ได้้โดยไม่่ได้้รัับอนุุญาต

ที่่�มา: https://securitytoday.
com/articles/2018/10/02/face-
book-hacked-50-million-users-

data-exposed.aspx

1. ข้้อมููลส่่วนตััวของผู้้�ใช้้ เช่่น ชื่่�อ อีีเมล และหมายเลขโทรศััพท์์ 

2. ชื่่�อเสียีงของ Facebook ถููกทำำ�ลาย และความเชื่่�อมั่่�นของผู้้�ใช้้ 

3. Facebook ถููกตรวจสอบและวิิพากษ์์วิิจารณ์์จากหน่่วยงาน 

4. ส่่งผลให้้มีีการฟ้้องร้้องและต้้องเสีียค่่าปรัับและค่่าใช้้จ่่าย

การละเมิดิความปลอดภัยัสารสนเทศในกรณีศีึกึษา แสดงให้เ้ห็น็ถึงึความสำำ�คัญัของการ
มีีระบบการจััดการความปลอดภััยของข้้อมููล (ISM) ที่่�แข็็งแกร่่ง การป้้องกัันที่่�ดีีจะช่่วย
ลดความเสี่่�ยงของการโจมตีแีละการละเมิดิความปลอดภัยั ในขณะที่่�การตอบสนองอย่า่ง
รวดเร็ว็และมีปีระสิิทธิภิาพ สามารถช่ว่ยลดความเสียีหายและฟื้้�นฟููความเชื่่�อมั่่�นของผู้้�ใช้ไ้ด้้

ถููกเข้้าถึึงโดยไม่่ได้้รัับอนุุญาต

ลดลงอย่่างมาก

กำำ�กัับดููแลด้้านความเป็็นส่่วนตััวทั่่�วโลก

ในการแก้้ไขปััญหามากมาย
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บทบาทและหน้าที่ความรับผิดชอบของบุคลากร 
ในส่วนงานต่าง ๆ ที่เกี่ยวข้องกับการรักษา 
ความมั่นคงปลอดภัยสารสนเทศ

การรัักษาความมั่่�นคงปลอดภััยของข้้อมููล 
(Information Security) เป็็นหน้้าที่่�ของ
บุุคลากรหลายฝ่่ายในองค์์กร ซึ่่�งมีีบทบาท
และหน้้าที่่�ความรัับผิิดชอบที่่�แตกต่่างกััน แต่่
ทำำ�งานร่่วมกัันเพ่ื่�อให้้เกิิดความปลอดภััยที่่�
ครบวงจร ดัังนี้้�

ที่่�มา: https://www.pttdigitalconnect.com/prod-
uct/cyber-security-management

ผู้้�บริหิารระดับัสูงู (Senior Management)
กำำ�หนดนโยบายและทิิศทาง: ผู้้�บริิหารระดัับสููงมีีบทบาทสำำ�คััญในการ
กำำ�หนดนโยบายและทิิศทางด้้านความมั่่�นคงปลอดภััยของข้้อมููล เพื่่�อให้้
แน่่ใจว่่าองค์์กรมีีการปฏิิบััติิตามกฎหมายและมาตรฐานที่่�เกี่่�ยวข้้อง

จัดัสรรทรัพยากร: จัดัสรรทรััพยากรที่่�จำำ�เป็น็ ทั้้�งด้า้นการเงิิน เทคโนโลยีี 
และบุุคลากร เพื่่�อสนัับสนุุนการดำำ�เนิินการด้้านความมั่่�นคงปลอดภััย

ส่่งเสริิมวััฒนธรรมความมั่่�นคงปลอดภััย: สร้้างสภาพแวดล้้อมและ
วััฒนธรรมองค์์กรที่่�ให้้ความสำำ�คััญกัับความมั่่�นคงปลอดภััยของข้้อมููล
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เจ้้าหน้้าที่่�ความมั่่�นคงปลอดภััยสารสนเทศ 
(Information Security Officer)

วางแผนและดำำ�เนิินการตามนโยบาย: เจ้้าหน้้าที่่�ความมั่่�นคงปลอดภััย
สารสนเทศมีหน้้าที่่�วางแผนและดำำ�เนิินการตามนโยบายที่่�ผู้้�บริิหารกำำ�หนด 
รวมถึึงการพััฒนายุุทธศาสตร์์ความมั่่�นคงปลอดภััย
ติิดตั้้�งและอััปเดตซอฟต์์แวร์์: ติิดตั้้�งและอััปเดตซอฟต์์แวร์์ป้้องกัันไวรััส 
แพตช์์ความปลอดภััย และการตั้้�งค่่าระบบต่่าง ๆ
เฝ้้าระวังัและตอบสนองต่่อเหตุกุารณ์์: เฝ้้าระวังัและตอบสนองต่่อเหตุกุารณ์์
ที่่�อาจเกิิดขึ้้�น เช่่น การโจมตีทีางไซเบอร์์ การเข้้าถึงึที่่�ไม่่ได้้รับัอนุญุาต

ผู้้�ใช้้งานทั่่�วไป (End Users):
การปฏิบิัตัิติามนโยบายและแนวทางปฏิบิัตัิ:ิ ผู้้�ใช้้งานทั่่�วไปมีีหน้้าที่่�ปฏิบิัตัิิ
ตามนโยบายและแนวทางปฏิิบััติิด้้านความมั่่�นคงปลอดภััยขององค์์กร 
เช่่น การใช้้รหัสัผ่านที่่�ปลอดภัยั การหลีกีเลี่่�ยงการเปิิดไฟล์หรือืคลิกิลิงิก์์
ที่่�ไม่่ปลอดภััย

การรายงานเหตุกุารณ์ท์ี่่�ผิดิปกติ:ิ รายงานเหตุกุารณ์ท์ี่่�ผิดิปกติหิรือืสงสัยั
ว่่าอาจเป็็นภััยคุุกคามทางไซเบอร์์ไปยัังเจ้้าหน้้าที่่�ความมั่่�นคงปลอดภััย

การฝึึกอบรมและการรัับรู้้�: มีีส่่วนร่่วมในกิิจกรรมฝึึกอบรมและการรัับรู้้�
เกี่่�ยวกัับความมั่่�นคงปลอดภััยของข้้อมููลที่่�องค์์กรจััดขึ้้�น
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ผู้้�จัดัการความเสี่่�ยง (Risk Manager)
การระบุแุละประเมินิความเสี่่�ยง: ระบุแุละประเมิินความเสี่่�ยงที่่�เกี่่�ยวข้้องกัับ
การรักัษาความปลอดภัยัของข้้อมููล
การวางแผนการจััดการความเสี่่�ยง: พััฒนาและดำำ�เนิินการแผนการ
จัดัการความเสี่่�ยงเพื่่�อป้อ้งกันัและลดผลกระทบจากเหตุกุารณ์์ความเสี่่�ยง

การติิดตามและรายงาน: ติดิตามและรายงานสถานะของความเสี่่�ยงและ
ประสิิทธิิภาพของมาตรการป้้องกััน

ผู้้�พัฒันาซอฟต์์แวร์์ (Software Developer)
การเขีียนโค้้ดที่่�ปลอดภัยั: ผู้้�พัฒันาซอฟต์แวร์์ต้้องเขียีนโค้้ดที่่�ปลอดภัยัและ
ปฏิบิัตัิติามแนวทางการพััฒนาโปรแกรมที่่�มีคีวามมั่่�นคงปลอดภัยั
การทดสอบและตรวจสอบความปลอดภัยั: ทดสอบและตรวจสอบความ
ปลอดภััยของซอฟต์์แวร์์เพื่่�อระบุุและแก้้ไขช่่องโหว่่

การอััปเดตและบำำ�รุุงรัักษา: อััปเดตและบำำ�รุุงรัักษาซอฟต์์แวร์์ให้้เป็็นไป
ตามมาตรฐานความปลอดภััยที่่�กำำ�หนด



การบริหารความมั่นคงปลอดภัย
สารสนเทศในระดับองค์กร116

การสร้างและส่งเสริมวัฒนธรรมการรักษา 
ความปลอดภัยในองค์กร 

ที่่�มา : https://www.wsj.com/
articles/yahoo-hack-are-you-

still-at-risk-1489610181

การสร้างแรงจูงูใจให้้พนักังานมีส่ี่วนร่่วมในการรักัษา 
ความปลอดภััย

การให้้รางวััลและยกย่่อง: มอบรางวััลหรืือยกย่่องพนัักงานที่่�ปฏิิบััติิ
ตามนโยบายความปลอดภััยอย่่างเคร่่งครััด เช่่น มอบรางวััลพนัักงาน
ดีีเด่่นด้้านความปลอดภััย
การมีีส่่วนร่่วมในการตััดสิินใจ: เปิิดโอกาสให้้พนัักงานมีีส่่วนร่่วมในการ
กำำ�หนดนโยบายและมาตรการความปลอดภััย ซึ่่�งจะช่่วยเพิ่่�มความรู้้�สึก
เป็็นเจ้้าของและความรัับผิิดชอบ
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การจััดกิจิกรรมและโครงการที่่�ส่่งเสริมความตระหนัักรู้้� 
ด้้านความปลอดภัยั

การฝึึกอบรมและเวิิร์์กช็็อป: จััดฝึึกอบรมเกี่่�ยวกัับภััยคุุกคามไซเบอร์์
และวิิธีีการป้้องกััน รวมถึึงเวิิร์์กช็็อปที่่�ให้้พนักงานได้้มีีโอกาสเรีียนรู้้� 
และฝึึกฝนทัักษะ
การสััมมนาและการบรรยาย: เชิิญผู้้�เชี่่�ยวชาญมาบรรยายให้้ความรู้้� 
เกี่่�ยวกัับเทคโนโลยีีและแนวโน้้มใหม่่ ๆ ในด้้านความปลอดภััย

การจััดกิจิกรรมและเกมเพื่่�อส่่งเสริมความตระหนัักรู้้� 
ด้้านความปลอดภัยั

เกมและกิิจกรรมการแข่่งขััน: จััดการแข่่งขัันเช่่น Capture the Flag 
(CTF) ซึ่่�งเป็็นการแข่่งขัันเพื่่�อหาช่่องโหว่่ในระบบและการแก้้ไขปััญหาด้้าน
ความปลอดภััย

การใช้้สื่่�ออิินเตอร์์แอคทีีฟ: สร้้างสื่่�อการเรีียนรู้้�ที่่�เป็็นอิินเตอร์์แอคทีฟ 
เช่่น วิิดีีโอ เกม หรืือแบบทดสอบ ที่่�ช่่วยให้้พนัักงานสามารถเรีียนรู้้� 
เกี่่�ยวกัับความปลอดภััยในรููปแบบที่่�สนุุกและเข้้าใจง่่าย

การประเมินิและวัดัผลความสำำ�เร็็จของโครงการ 
สร้างความตระหนักัรู้้�ด้านความปลอดภััย

การทำำ�แบบสอบถามและประเมิินผล: ใช้้แบบสอบถามเพ่ื่�อวััดความรู้้� 
และความตระหนัักรู้้�ของพนัักงานก่่อนและหลัังการฝึึกอบรมเพื่่�อดูู 
การเปลี่่�ยนแปลงและประสิิทธิิภาพของโครงการ

การวิิเคราะห์์และรายงานผล: วิิเคราะห์์ผลการประเมิินและจััดทำำ�
รายงานเพ่ื่�อนำำ�เสนอผู้้�บริิหาร รวมถึึงการปรัับปรุุงโครงการในอนาคต 
ตามผลการประเมิิน
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กระบวนการสร้างวัฒันธรรมด้านความปลอดภัยัทางไซเบอร์์
ภายในองค์์กร

ประเมิินสถานะปััจจุุบัันในด้้านมั่่�นคงความปลอดภััยทางไซเบอร์์ขององค์์กร

การรัักษาความมั่่�นคงปลอดภัยัทางไซเบอร์์มุ่่�นเน้้นไปที่่�การปกป้้องระบบและทรััพย์สินิที่่�
สำำ�คัญทางสารสนเทศ การประเมินิสถานะความมั่่�นคงปลอดภัยัทางไซเบอร์ ์ณ ปัจจุบุันั
ขององค์ก์ร ช่วยให้้องค์ก์รระบุุความเสี่่�ยงและช่่องโหว่่ในกระบวนการรัักษาความมั่่�นคง
ปลอดภััยทางไซเบอร์์ ซึ่่�งสามารถทำำ�ให้้รัับมืือกัับเหตุุภััยคุุกคามทางไซเบอร์์ได้้อย่่าง
รวดเร็ว็และมีปีระสิิทธิภิาพ การวิเิคราะห์ค์วามเสี่่�ยงของมนุษุย์ ์(Human Risk Analysis 
– HRA) ช่ว่ยให้อ้งค์ก์รจัดัลำำ�ดับัความสำำ�คัญัของความเสี่่�ยงโดยการนำำ�ปัจัจัยัด้้านเวลา 
ค่่าใช้้จ่่าย และมููลค่่าคาดการณ์์มาคิิดวิิเคราะห์์ 

ในระหว่า่งการดำำ�เนินิการประเมินินี้้� องค์ก์รสามารถสร้า้งวัฒันธรรมด้า้นความปลอดภัยั
ทางไซเบอร์์ได้้สำำ�เร็็จได้้โดย:

ระบผุูมสีวนไดสวนเสยีของโครงการการสรางความตระหนกัรู
ดานความปลอดภัยทางไซเบอร

กําหนดเปาหมายการฝกอบรมดานความปลอดภัยทางไซเบอร
ของแตละกลุมเปาหมายในองคกร 

เลอืกวิธกีารเรยีนการสอนทีเ่หมาะสมกับกลุมเปาหมายมากท่ีสุด 
เชน สัมมนา การเรียนออนไลน หรือเหตุการณจําลอง 

พัฒนาแผนการฝกอบรมและสรางการรับรู โดยกําหนด
ผูใหการฝกอบรม และวิธีการสังเกตุดูแล

จัดตั้ง (Key Performance Indicators – KPI) เพื่อประเมิน
ประสิทธิภาพของการฝกอบรม ตัวอยางของ KPI เชน
อัตราการมีสวนรวมของผูฝกอบรมในโครงการ ความสําเร็จ
ในการฝกอบรม และการเปลี่ยนแปลงทัศนคติและพฤติกรรม
ของผูฝกอบรมเชนการตั้งรหัสผานที่คาดเดาไดยาก
หรอืการรายงานอีเมลท่ีหลอกลอเอาขอมลูสวนบคุคล (Phishing)
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การสร้้างความรัับผิิดชอบต่่อผู้้�บริิหารระดัับสููง 
ในการสร้้างวััฒนธรรมความปลอดภััยทางไซเบอร์์ขององค์์กร

การสร้า้งวัฒันธรรมองค์ก์รต้อ้งเริ่่�มต้น้จากผู้้�บริหิารระดัับสููง ซึ่่�งรวมถึงึคณะกรรมการ
บริิษัทั ประธานเจ้้าหน้้าที่่�บริหิารงานด้้านสารสนเทศ (Chief Information Officer – CIO) 
ประธานเจ้า้หน้า้ที่่�บริหิารความมั่่�นคงปลอดภัยัสารสนเทศ (Chief Information Security 
Officer) และตำำ�แหน่ง่ประธานเจ้า้หน้้าที่่�บริหิารอื่่�น ๆ ซึ่่�งผู้้�นำำ�เหล่า่นี้้�ควรใช้ผ้ลการประเมินิ
สถานะความมั่่�นคงปลอดภััยทางไซเบอร์์ในขั้้�นตอนก่่อนหน้้า เพื่่�อกำำ�หนดจุุดประสงค์์
เชิงิกลยุุทธ์ ์เข้า้ใจคุุณค่าของการรัักษาความมั่่�นคงปลอดภัยัทางไซเบอร์์ภายในองค์์กร 
และให้ค้วามสำำ�คัญักับัคุณุค่า่ตรงจุดุนี้้� นอกจากนี้้� ควรตั้้�งเป้า้หมายการสร้า้งวัฒันธรรม
ด้า้นความปลอดภัยัทางไซเบอร์์ในองค์ก์รให้้เจาะจงและกำำ�หนดระยะการบรรลุุเป้้าหมาย
ให้้สำำ�เร็็จอย่่างชััดเจน เพื่่�อช่่วยคิิดค้้นตััวชี้้�วััดและการติิดตามการสร้้างวััฒนธรรมด้้าน
ความปลอดภัยัทางไซเบอร์์ในองค์ก์ร สำำ�หรับัผู้้�บริหิารระดัับสููงที่่�ไม่ไ่ด้เ้กี่่�ยวข้อ้งโดยตรง
กัับไซเบอร์์ ต้้องมีีส่่วนร่่วมในการขัับเคลื่่�อนให้้ความมั่่�นคงปลอดภััยทางไซเบอร์์เป็็น
คุุณค่่าหลัักในการดำำ�เนิินการขององค์์กร 
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การจััดการฝึึกอบรมเรื่่�องความปลอดภััยทางไซเบอร์์ให้้กัับบุุคลากร 
โครงการการฝึึกอบรมช่่วยให้้ผู้้�มีีส่่วนได้้ส่่วนเสีียเข้้าใจภััยคุุกคามทางไซเบอร์์และ 
การโจมตีีเครืือค่่ายของแฮกเกอร์์ล่่าสุุด การฝึึกอบรมควรครอบคลุุมในเนื้้�อหาของภััย
คุุกคามที่่�ใช้้เทคนิิคทางวิิศวกรรมสัังคมอย่่างฟิิชชิ่่�ง (Phishing) ที่่�เกิิดขึ้้�นได้้เนื่่�องจาก
ความผิิดพลาดของมนุุษย์์ที่่�หลงเชื่่�อในการหลอกลวง การจััดฝึึกอบรมอย่่างต่่อเนื่่�อง
มีีความสำำ�คััญอย่่างยิ่่�งเพราะภััยคุุกคามสามารถวิวััฒนาการเปลี่่�ยนแปลงได้้ตลอด 
แผนกทรััพยากรบุุคคลและเทคโนโลยีีสารสนเทศขององค์์กรร่่วมกัับประธานเจ้้าหน้้าที่่�
บริิหารด้้านความมั่่�นคงปลอดภััยทางสารสนเทศ ควรเป็็นผู้้�จััดและติิดตามการดำำ�เนิิน
งานของโครงการฝึกึอบรม โดยที่่�เนื้้�อหาการฝึึกอบรมควรสอดคล้องกับัตำำ�แหน่ง่งาน
ของบุุคคลที่่�เข้้ารัับการฝึึก  

การคงไว้้ของแคมเปญทางด้้านการรัักษาความปลอดภััยทางไซเบอร์์ 
การมีีส่่วนร่่วมของบุุคลากรเป็็นส่่วนสำำ�คััญต่่อการสร้้างวััฒนธรรมองค์์กรด้้านการ
รัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ การเรีียนรู้้�เกี่่�ยวกัับด้้านนี้้�ควรเข้้าถึึงได้้ง่่าย 
ให้้ประสบการณ์์ผู้้�เรีียนได้้ลงมืือทำำ�จริิง และเนื้้�อหาการเรีียนควรมีีความเกี่่�ยวข้้องต่่อ
การทำำ�งานของผู้้�เรีียน รวมถึึงสอดคล้องกัับสถานการณ์์ในปััจจุุบััน องค์์กรสามารถ
สนัับสนุุนให้้บุุคลากรเข้้าร่่วมในกระบวนการรัักษาสความมั่่�นคงปลอดภััยทางไซเบอร์์ 
และใช้้เทคนิิคทางการตลาดเพื่่�อส่่งเสริิมให้้บุุคลากรเตรีียมตััวกัับการทำำ�งานในด้้านนี้้� 
รวมถึงึจัดัแคมเปญเพื่่�อเสริมิสร้า้งการมีีส่ว่นร่ว่มของบุคุลากร ซึ่่�งแคมเปญในส่ว่นนี้้�ควร
ปรัับให้้เหมาะสมกัับกลุ่่�มเป้้าหมายต่่าง ๆ และจััดทำำ�ผ่่านสื่่�ออย่่าง วีีดีีโอและพรีีเซ็็นเทชััน  
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การจััดการฝึึกซ้้อมเพื่่�อสร้้างความตระหนัักรู้้�และรัับมืือ 
ต่่อเหตุุภััยคุุกคามทางไซเบอร์์

การฝึกึซ้อ้มรัับมือืต่อ่เหตุุการณ์ภ์ัยัคุุกคามทางไซเบอร์์เป็น็ประจำ้้��ช่ว่ยให้บุ้คุลากรได้ร้ับั
มุมุมองของเหตุกุารณ์ภ์ัยัคุุกคามจริงิและสามารถปรับัตัวักับัเหตุกุารณ์ท์ี่่�อาจเกิิดขึ้้�นได้้
ในอนาคต นอกจากนี้้�การเรีียงลำำ�ดัับความสำำ�คััญของเหตุุการณ์์ต่่อระดัับความเสี่่�ยง
ทำำ�ให้้องค์์กรสามารถสร้้างผลลััพธ์์ที่่�ดีีในการฝึึกซ้้อมได้้

การประเมิินกิิจกรรมการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์เป็็นประจำำ�
องค์ก์รควรประเมิินกิิจกรรมทางไซเบอร์์เป็็นประจำำ� เพ่ื่�อวััดประสิิทธิิภาพและความสมบููรณ์์
ของกิิจกรรม การประเมิินควรมุ่่�งเน้้นไปที่่�วััฒนธรรมการรัักษาความมั่่�นคงปลอดภััย
ทางไซเบอร์์ในระดัับองค์์กรและบุุคคล การประเมิินอย่่างเป็็นทางการช่่วยให้้บุุคลากร
เข้้าใจถึึงความสำำ�คััญของการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ และรัับทราบถึึง
ระดัับความเข้า้ใจขั้้�นต่ำำ��เรื่่�องการรัักษาความมั่่�นคงปลอดภัยัทางไซเบอร์์ที่่�องค์ก์รกำำ�หนด   
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กรณีศีึกึษาการสร้างวััฒนธรรมความปลอดภัยัทางไซเบอร์์
ภายในองค์์กร: Yahoo  

บริิษััทผู้้�ให้้บริิการเบราว์์เซอร์์ Yahoo สร้ ้างวััฒนธรรมความปลอดภััยไซเบอร์์
ภายในองค์์กรโดยการศึึกษาการตอบสนองของบุุคลากรต่่อการจำำ�ลองเหตุุการณ์์ 
เพื่่�อทำำ�ความเข้า้ใจวิิธีกีารที่่�จะทำำ�ให้้บุคุลากรเห็็นความสำำ�คัญัของการรัักษาความมั่่�นคง
ปลอดภัยัทางไซเบอร์อ์ย่า่งจริงิจััง เพ่ื่�อให้ส้ามารถบรรลุเุป้า้หมายการสร้างวัฒันธรรม
ด้้านการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ได้้สำำ�เร็็จ บุุคลากรที่่�อยู่่�ในตำำ�แหน่่ง 
ผู้้�จััดการควรปฏิิบััติิตาม 3 ขั้้�นตอนนี้้�: 

หลัังจากที่่� Yahoo ได้้ใช้้ขั้้�นตอนดัังกล่่าวในการสร้้างวััฒนธรรมความปลอดภััย 
ทางไซเบอร์แ์ก่บุ่คุลากร ในช่ว่งครึ่่�งหลังัของปี ี2020 บุคุลากรใน Yahoo สามารถรายงาน
ผลการโจมตี ีPhishing ได้ถูู้กต้้อง เพิ่่�มขึ้้�นจากเดิมิ 2 เท่า่ นอกจากนี้้� ที่่�สำำ�คัญที่่�สุดุ คือ  
บุุคลากรได้้นำำ�เครื่่�องมืือการบริิหารจััดการรหััสขององค์์กรมาใช้้มากขึ้้�นเป็็น 3 เท่่า 

แยกแยะพฤติกรรมที่สําคัญของบุคลากร

ผูจัดการควรประเมินพฤติกรรม
ของบุคลากรอยางโปรงใส

ผูจดัการควรใชหลกัความคิดการตระหนกัรู
เพื่ออธิบายเหตุผลวาทําไมการรักษาความ
มัน่คงปลอดภยัทางไซเบอรจงึมคีวามสําคญั
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สรุปท้ายบท Chapter 5 
การสร้างวัฒนธรรมแห่งการตระหนักรู ้
ด้านความปลอดภัย

การสร้างวััฒนธรรมแห่่งการตระหนัักรู้้�ด้้านความปลอดภััยในองค์์กร เป็็นส่่วนสำำ�คัญ 
ของการรักัษาความปลอดภัยัสารสนเทศ บทนี้้�กล่า่วถึึงความเสี่่�ยงที่่�เกิดิจากพฤติกิรรม
ของพนักังาน เช่่น การใช้ซ้อฟต์แวร์ท์ี่่�ล้า้สมัยั การใช้ร้หััสผ่า่นที่่�อ่อ่นแอ และการเชื่่�อมต่อ่กัับ 
Wi-Fi สาธารณะ ซึ่่�งเป็น็ช่อ่งโหว่ท่ี่่�มักัถููกโจมตีโีดยผู้้�ไม่ห่วังัดี ีนอกจากนี้้� ยังัมีกีารอธิบิาย
ถึึงจิิตวิิทยาของการโจมตีีทางไซเบอร์์ เช่่น การฟิิชชิ่่�งและวิิศวกรรมสัังคม รวมถึึงวิิธีี
การป้้องกัันเพ่ื่�อให้้พนักงานสามารถรับมืือกัับภัยัคุุกคามเหล่่านี้้�ได้้อย่่างมีีประสิิทธิิภาพ

โดยความสำำ�คััญของการรัักษาความลัับของข้้อมููลส่่วนบุุคคลและข้้อมููลองค์์กร 
ด้้วยการสร้้างวััฒนธรรมแห่่งความตระหนัักรู้้�ในองค์์กรนั้้�น ไม่่เพีียงแต่่เกี่่�ยวข้้องกัับ
การให้้ความรู้้�และการฝึึกอบรมพนัักงานเท่่านั้้�น แต่่ยัังต้้องมีีการสร้้างสภาพแวดล้้อม 
ที่่�ส่ง่เสริมและสนับสนุนให้้พนักงานทุุกคนมีีส่ว่นร่่วมในการรัักษาความปลอดภัยัสารสนเทศ 
องค์ก์รควรมีีนโยบายและมาตรการที่่�ชัดัเจนในการจััดการกับัความเสี่่�ยง และควรสร้าง
แรงจููงใจให้้พนัักงานมีีส่่วนร่่วมในการปฏิิบััติิตามนโยบายเหล่่านี้้�
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MODULE

03
การตรวจจับภัยคุกคามและเหตุการณ์
ด้านความมั�นคงปลอดภัยสารสนเทศ

(Information Security Threat and Incident Detection) #Detect
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เพื่่�อให้้ผู้้�เข้้ารัับการฝึึกอบรมมีีความรู้้�ความเข้้าใจ เกี่่�ยวกัับการบริิหารความเสี่่�ยงด้้าน
ความมั่่�นคงปลอดภัยัสารสนเทศ สามารถระบุุและประเมิินความเสี่่�ยง วิเคราะห์์และเลืือก
ใช้ก้ลยุุทธ์ก์ารจััดการความเสี่่�ยงที่่�เหมาะสม รวมถึงึสามารถนำำ�มาตรการควบคุุมต่า่ง ๆ 
ไปใช้้ในการป้้องกัันและลดความเสี่่�ยงได้้อย่่างมีีประสิิทธิิภาพ

วัตถุประสงค์รายวิชา

การระบุภัยคุกคาม
และการประเมินช่องโหว่

CHAPTER

6

ประเภทของภัยคุกคามทางไซเบอร ์
(Cyber Threat):

มาจาก MALicious และ SoftWARE หมายถึึง โปรแกรมประสงค์์ร้้ายที่่�ถููกเขีียนขึ้้�นมา 
เพ่ื่�อทำำ�อัันตรายกัับข้้อมููลในระบบ เช่่น ทำำ�ให้้เครื่่�องคอมพิิวเตอร์์ทำำ�งานผิิดปกติิ ขโมย
หรืือทำำ�ลายข้้อมููล หรืืออาจจะเปิิดช่่องทางให้้ผู้้�ไม่่หวัังดีีเข้้ามาควบคุุมเครื่่�องของเราได้้

ที่่�มา : https://www.ttbbank.
com/th/fin-tips/detail/malware

มัลัแวร์์ (Malware)
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ตัวัอย่่างของมัลัแวร์์
1. Virus (ไวรััส): ไวรััสเป็็นโปรแกรมคอมพิิวเตอร์์ที่่�สามารถทำำ�ลายหรืือแก้้ไข
ไฟล์ในเครื่่�องคอมพิิวเตอร์์ โดยการติิดตั้้�งตััวเองลงในไฟล์อื่่�น ๆ และทำำ�ให้้
โปรแกรมหรืือระบบทำำ�งานผิิดปกติิ หรืือทำำ�ลายข้้อมููล

2. Worm (เวิิร์ม์): เวิริ์ม์เป็น็โปรแกรมที่่�สามารถแพร่ก่ระจายตัวัเองไปยังัเครื่่�อง
คอมพิวิเตอร์อ์ื่่�น ๆ ในเครือืข่่ายโดยอัตัโนมัตัิ ิโดยไม่ต่้อ้งมีกีารกระทำำ�จากผู้้�ใช้้ 
สามารถทำำ�ให้้เครืือข่่ายหรืือเครื่่�องคอมพิิวเตอร์์ล้้มเหลวได้้

3. Trojan (โทรจััน): โทรจัันเป็็นโปรแกรมคอมพิิวเตอร์์ที่่�ปรากฏตัวเป็็น
โปรแกรมปกติิหรืือแอปพลิิเคชัันที่่�ดููเหมืือนไม่่มีีความเสี่่�ยง แต่่จริิง ๆ แล้้ว 
มีีเป้้าหมายที่่�จะเข้้าถึึงข้้อมููลส่่วนตััว หรืือควบคุุมระบบได้้โดยไม่่ได้้รัับอนุุญาต

4. Backdoor (แบ็็กดอร์์): แบ็็กดอร์์เป็็นโปรแกรมหรืือโค้้ดที่่�ถููกใส่่ไว้ ้
ในระบบคอมพิวิเตอร์ ์เพื่่�อให้ผู้้้�ไม่ป่ระสงค์ด์ีสีามารถเข้้าถึงึ หรือืควบคุมุเครื่่�อง
คอมพิิวเตอร์์ได้้โดยไม่่รู้้�ตััว

5. Spyware (สปายแวร์์): สปายแวร์์เป็็นโปรแกรมที่่�ถููกติิดตั้้�งในเครื่่�อง
คอมพิิวเตอร์์โดยที่่�ผู้้�ใช้้ไม่่รู้้�ตัว และมีีเป้้าหมายเพ่ื่�อเก็็บข้้อมููลส่่วนตััวของผู้้�ใช้้
หรืือติิดตามกิิจกรรมที่่�ทำำ�ในเครื่่�อง

6. Ransomware (แรนซััมแวร์์): ภััยคุุกคามทางไซเบอร์์ที่่�ทำำ�การเข้้ารหััส 
หรืือล็็อกไฟล์์ ไม่่ให้้ผู้้�ใช้้สามารถเปิิดไฟล์์หรืือคอมพิิวเตอร์์ได้้ จากนั้้�นก็็จะส่่ง
ข้อ้ความหาผู้้�ใช้ห้รือืองค์ก์ร เพื่่�อ “เรีียกค่า่ไถ่ ่(Ransom)” แลกกับัการถอดรหัสั
เพื่่�อกู้้�ข้้อมููลคืืนมา มัักพบเจอบ่่อยในระดัับองค์์กรหรืือหน่่วยงานรััฐบาล
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การป้้องกันัมัลัแวร์์

1.  อั ัป เดทคอมพิิว เตอร์์และซอฟต์แวร์์ ใน เครื่่�องสม่ำำ�� เสมอ 
2. ติดตั้้�งโปรแกรมป้้องกันัมัลัแวร์์ (Anti-malware) บนคอมพิวิเตอร์์
3. ระมััดระวัังการใช้้งานอุุปกรณ์์เชื่่�อมต่่อทั้้�งหลาย เช่่น แฟลชไดร์์ฟ

4. ไม่่คลิิกข้้อความที่่�แสดงโฆษณาหรืือหน้้าต่่าง pop-up ปลอม

5. ไม่่ดาวน์์โหลดโปรแกรมจากแหล่่งที่่�ไม่่น่่าเชื่่�อถืือหรืือเสี่่�ยงต่่อ 

6. หลีีกเลี่่�ยงการเปิิดอีีเมล รวมไปถึึงไฟล์แนบที่่�ต้้องสงสััยใด ๆ 

(USB) เป็็นต้้น ควรทำำ�การสแกนไวรััสทุุกครั้้�งก่่อนใช้้งาน

(Adware) บนเว็บ็ไซต์์ที่่�เยี่่�ยมชม เพราะจะเป็็นการเริ่่�มดาวน์์โหลดมัลัแวร์์ 
จะต้้องเช็็คและตรวจสอบก่่อนคลิิกเสมอ

การมีีมััลแวร์์แฝงอยู่่�

ที่่�ส่่งมาจากอีีเมลที่่� เราไม่่รู้้�จัก และต้้องตรวจสอบทุุกครั้้�ง 
ก่่อนดาวน์์โหลดหรืือเปิิดไฟล์์ขึ้้�นมา
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การโจมตีแีบบฉวยโอกาส (Zero-day attack) คือื การโจมตีรีะบบคอมพิวิเตอร์โ์ดยการ
ใช้้ช่่องโหว่่ของซอฟต์์แวร์์หรืือฮาร์์ดแวร์์ที่่�ยัังไม่่มีีการแก้้ไขหรืือเปิิดเผยต่่อสาธารณะ 
ซึ่่�งผู้้�ผลิิตซอฟต์์แวร์์หรืือผู้้�ดููแลระบบยัังไม่่ทราบถึึงช่่องโหว่่นี้้� จึึงยัังไม่่มีีวิิธีีป้้องกััน 
หรืือแพตช์์ (Patch) ออกมาเพื่่�อแก้้ไขปััญหา

การโจมตีแีบบฉวยโอกาส (Zero-day attack)

ที่่�มา : https://www.thirdpartytrust.
com/blog/what-is-a-zero-day-exploit/

การโจมตีีแบบนี้้�ถืือเป็็นภััยคุุกคามที่่�มีีความร้้ายแรงสููง เนื่่�องจากผู้้�โจมตีีสามารถ
ใช้้ช่่องโหว่่นี้้�ในการเข้้าถึึงระบบหรืือข้้อมููลที่่�สำำ�คััญได้้ก่่อนที่่�ผู้้�ดููแลระบบจะมีีโอกาส
ทำำ�การป้้องกัันหรืืออุุดช่่องโหว่่ ทำำ�ให้้การป้้องกัันและการตอบสนองต่่อการโจมตีี

แบบฉวยโอกาสมีีความท้้าทายมากขึ้้�น
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การป้้องกันัมัลัแวร์์

การลดจำำ�นวนซอฟต์แ์วร์ท์ี่่�เสี่่�ยงต่อ่การโจมตีแีบบ Zero-day จะช่ว่ย
เพิ่่�มความปลอดภััยให้้กัับคอมพิิวเตอร์์ของคุุณ ดัังนั้้�นควรถอน 
การติิดตั้้�งปลั๊๊�กอิินของเบราว์์เซอร์์ที่่�คุุณไม่่ได้้ใช้ง้าน หรืือหลีีกเลี่่�ยง
การใช้้ซอฟต์์แวร์์ที่่�ไม่่ได้้รัับความเชื่่�อถืือบนอิินเทอร์์เน็็ต

โปรแกรมป้้องกัันไวรััสมีบทบาทสำำ�คัญในการป้้องกัันการโจมตีี
แบบ Zero-day โดยเฉพาะอย่่างยิ่่�ง�ในระบบปฏิิบััติิการ Windows 
โปรแกรมป้้องกัันไวรััสที่่�มีีคุุณภาพสามารถวิิเคราะห์์พฤติิกรรม 
ที่่�น่่าสงสััยและบล็็อกการโจมตีีได้้ทัันทีี 

การอััปเดตซอฟต์แวร์์เป็น็ประจำำ�จะช่่วยให้้คุณุได้้รับัการแก้้ไขช่องโหว่่
ที่่�อาจถููกโจมตีี แม้้การอััปเดตจะไม่่สามารถป้้องกัันการโจมตีีแบบ 
Zero-day� ได้้ร้้อยเปอร์์เซ็็นต์์ แต่่ก็็ช่่วยลดความเสี่่�ยงและป้้องกััน 
การสููญเสีียได้้ การอััปเดตระบบปฏิิบััติิการและโปรแกรมต่่าง ๆ 
อย่่างสม่ำำ��เสมอ จะช่่วยให้้คุุณได้้รัับแพตช์์รัักษาความปลอดภััย 
ที่่�จำำ�เป็็น

ถอนการติดิตั้้�งปลั๊๊�กอินิที่่�ไม่่จำำ�เป็็น: 

ติดิตั้้�งโปรแกรมป้องกันัไวรัสั: 

อัปัเดตซอฟต์์แวร์์ให้้ทันัสมัยัอยู่่�เสมอ: 
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ตัวัอย่่างของการโจมตีแีบบ Zero-day

หนึ่่�งในตััวอย่่างที่่�โด่่งดัังที่่�สุุดของการโจมตีีแบบ Zero-day คืือ Stuxnet 
เวิิร์์มคอมพิิวเตอร์์ที่่�ถููกค้้นพบในปีี 2010 โดยเจาะจงโจมตีีระบบควบคุุม
ของโรงงานนิิวเคลีียร์์ในอิิหร่่าน เวิิร์์มนี้้�ใช้้ช่่องโหว่่ Zero-day หลายช่่อง
โหว่่ในระบบปฏิิบััติิการ Windows และสามารถทำำ�ลายเครื่่�องหมุุนเหวี่่�ยงที่่�
ใช้้ในกระบวนการเสริิมสมรรถนะยููเรเนีียมได้้

ที่่�มา : https://www.thirdpartytrust.com/blog/what-is-a-zero-day-exploit/
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Zoom Zero-day (2020)

ในช่่วงที่่�มีีการระบาดของ COVID-19 การใช้้งานโปรแกรม Zoom เพิ่่�มขึ้้�น
อย่่างมาก ช่่องโหว่่ Zero-day ใน Zoom บนระบบปฏิิบััติิการ Windows 
และ macOS ถููกค้น้พบและสามารถใช้ใ้นการควบคุุมเครื่่�องของผู้้�ใช้ไ้ด้ ้ทำำ�ให้้
เกิดิความกังัวลเกี่่�ยวกับัความปลอดภัยัในการใช้โ้ปรแกรมประชุมุทางไกลนี้้�

https://www.helpnetsecurity.com/2020/07/09/zoom-zero-day-windows/
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การโจมตีแีบบปฏิเิสธการให้้บริกิาร
Denial-of-Service Attack

DoS Attack หรือื “Denial of Service” เป็น็การโจมตีรีะบบโดยการส่ง่คำำ�ร้อ้ง (Request) 
จำำ�นวนมากเกินิกว่า่ที่่�เซิริ์ฟ์เวอร์จ์ะรองรับัได้ ้ส่ง่ผลให้ร้ะบบล่ม่และไม่ส่ามารถทำำ�งานต่อ่
ได้ ้เมื่่�อเกิดิการโจมตีแีบบ DoS ผู้้�ใช้จ้ะไม่ส่ามารถเข้า้ถึงึเว็บ็ไซต์ห์รือืบริกิารที่่�ต้อ้งการได้้
อีีกต่่อไป เนื่่�องจากเซิิร์์ฟเวอร์์ไม่่สามารถตอบสนองคำำ�ร้้องขอใช้้งานได้้ การโจมตีีนี้้�จึึง
ถููกเรีียกว่่า “Denial of Service” หรืือ “ปฏิิเสธการบริิการ” ซึ่่�งสะท้้อนถึึงผลกระทบที่่�
ทำำ�ให้้บริิการไม่่สามารถใช้้งานได้้

ที่่�มา : https://www.antivirus.in.th/tips/2334.html
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ตัวัอย่่างการโจมตีแีบบ DoS เทคนิคิ “Buffer Overflow”

ทาง Microsoft ได้อ้ธิบิายว่า่ “Buffer Overflow” เกิดิขึ้้�นเมื่่�อมีกีารเขียีนข้อ้มููลในหน่ว่ย
ความจำำ�ที่่�เกินิขีดีความสามารถที่่�หน่่วยความจำำ�นั้้�นรองรับัได้้ ตัวัอย่า่งเช่น่ หากโปรแกรม
ถููกกำำ�หนดให้้ประมวลผลข้อ้มููลขนาด 10 ไบต์์ (Bytes) แต่่มีขี้อ้มููลขนาด 15 Bytes ถููก
ส่่งเข้้ามา จะมีีข้้อมููลขนาด 5 Bytes ที่่�เกิินออกมา ซึ่่�งเรีียกว่่า Buffer Overflow หาก
เกิิดการสะสมจนมีีขนาดใหญ่่ อาจทำำ�ให้้โปรแกรมทำำ�งานผิิดพลาดหรืือแครช เนื่่�องจาก 
DoS Attack เป็็นการโจมตีีจากคอมพิิวเตอร์์เพีียงเครื่่�องเดีียว พลังโจมตีีจึึงมีีสเกล
ต่ำำ�� แฮกเกอร์์จึึงมัักเลืือกโจมตีีเว็็บไซต์์ขนาดเล็็กที่่�มีีทรััพยากรจำำ�กััด การป้้องกััน DoS 
Attack นั้้�นค่่อนข้้างง่่าย หากตรวจพบแหล่่งที่่�มาแล้้วก็็สามารถปิิดกั้้�น IP address ที่่�
เป็็นต้้นเหตุุได้้ เพีียงเท่่านี้้�ก็็สามารถป้้องกัันการโจมตีีได้้
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Distributed-Denial-of-Service Attack
DDoS Attack หรืือ “Distributed Denial of Service” เป็็นการโจมตีีที่่�มีีเป้้าหมายและ
รููปแบบคล้า้ยกับั DoS Attack แต่มี่ีพลังัการโจมตีทีี่่�มากกว่า่ โดยความแตกต่า่งหลักัคือื 
DDoS Attack เป็็นการโจมตีีเซิริ์ฟ์เวอร์์จากอุุปกรณ์แ์ละอิินเทอร์์เน็ต็จำำ�นวนมากในเวลา
เดีียวกััน ในขณะที่่� DoS Attack มาจากแหล่่งที่่�มาเดีียว

DDoS Attack มักัใช้ ้“Botnet” ในการโจมตี ีโดย Botnet คือืเครือืข่า่ยอุปุกรณ์จ์ำำ�นวน
มากที่่�ถููกควบคุุมโดยแฮกเกอร์์ผ่่านการแพร่กระจายของมััลแวร์ ์ซึ่่�งสามารถแพร่กระจาย
ไปยัังคอมพิิวเตอร์์หรืืออุุปกรณ์์ Internet of Things (IoT) ที่่�เชื่่�อมต่่อกัับอิินเทอร์์เน็็ต
ได้้ เมื่่�อแฮกเกอร์์มีีอุุปกรณ์์ใน Botnet เพีียงพอ พวกเขาสามารถใช้้ทรััพยากรเหล่่านั้้�น
ในการทำำ� DDoS Attack เพื่่�อโจมตีีเซิิร์์ฟเวอร์์เป้้าหมายได้้

DDoS Attack จะมีกีารโจมตีอียู่่� 2 รููปแบบหลักั ๆ คือื Volume-Based Attacks และ DNS 
Server Attacks โดย Volume-Based Attacks จะโจมตีีไปที่่�แบนด์์วิธิของเซิิร์ฟ์เวอร์์ ด้วย
การระดมส่ง่คำำ�ร้อ้ง (Request) เข้า้ไปเป็น็จำำ�นวนมหาศาล จนระบบไม่ส่ามารถรับัมือืได้้
ทััน สุุดท้้ายก็็ล่่มไปในที่่�สุุด ส่่วน DNS Server Attacks เป็็นการโจมตีีไปที่่� DNS Server 
โดยตรง ด้วยการปลอมแปลงหมายเลขที่่�อยู่่�ไอพีี (IP Address) และใช้้เลข IP ปลอม 
ในการระดมส่่งข้้อมููลขยะเข้้าไปยัังเซิิร์์ฟเวอร์์ของเป้้าหมาย
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ตัวัอย่่างการโจมตีแีบ DDoS ที่่�มีชีื่่�อเสีียง

ในเดืือนตุุลาคม 2016 บริิษััท Dyn ผู้้�ให้้บริิการ DNS ถููกโจมตีีด้้วยการโจมตีี DDoS 
ขนาดใหญ่่ ที่่�ใช้้ Botnet ที่่�ประกอบด้้วยอุปุกรณ์์ Internet of Things (IoT) การโจมตีนีี้้�
ทำำ�ให้้บริิการเว็็บไซต์์ใหญ่่ ๆ เช่่น Twitter, Reddit, Netflix, และ Spotify ไม่่สามารถใช้้
งานได้้ชั่่�วคราว

Dyn DDoS Attack (2016):

ที่่�มา : https://mse238blog.stanford.edu/2018/07/clairemw/
the-2016-dyn-attack-and-its-lessons-for-iot-security/

การโจมตีแีบบฟิชชิงิ (Phishing attack)

ฟิชิชิงิ (Phishing) เป็น็ภัยัคุกุคามที่่�ใช้เ้ทคนิคิทางวิศิวกรรมสังัคม (Social engineering) 
ซึ่่�งเป็น็การหลอกลวงและล่อ่หลอกผู้้�อื่่�น โดยอาศัยัหลัักการพื้้�นฐานทางจิติวิทิยาเพื่่�อให้้
เหยื่่�อเปิิดเผยข้้อมููลที่่�สำำ�คััญและเป็็นความลัับ
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วิธิีกีารทำำ�งานของฟิิชชิง

ผู้้�โจมตีีจะส่ง่อีีเมลที่่�ดููน่าเชื่่�อถืือ มักแอบอ้้างเป็็นองค์์กรที่่�มีชีื่่�อเสีียง 
เช่่น ธนาคาร หรืือบริิษััทเทคโนโลยีี อีีเมลเหล่่านี้้�มัักมีีลิิงก์์ที่่�นำำ�ไปสู่่�
หน้า้เพจที่่�ถููกปลอมแปลงอย่่างแนบเนียีนให้้เหมือืนกัับหน้า้เว็บ็ไซต์์
จริงิ ผู้้�ใช้ง้านที่่�ไม่ร่ะวังัอาจถููกหลอกให้้กรอกข้อ้มููลบััตรเครดิิตหรือื
ข้้อมููลสำำ�คััญอื่่�น ๆ

อีเีมลหลอกลวง: 

หน้้าเพจที่่�ถููกปลอมแปลงมัักจะมีีรููปลัักษณ์แ์ละการออกแบบเหมืือน
กัับเว็็บไซต์์ที่่�ผู้้�ใช้้คุ้้�นเคย เพื่่�อหลอกลวงให้้ผู้้�ใช้้กรอกข้้อมููลสำำ�คััญ

หน้้าเว็บ็ไซต์ปลอม: 

ผู้้�โจมตีีอาจแนบไฟล์์ที่่�มีีมััลแวร์์หรืือแรนซััมแวร์์ในอีีเมล เมื่่�อผู้้�ใช้้
ดาวน์์โหลดและเปิิดไฟล์นี้้� จะติดิตั้้�งมัลัแวร์์ในคอมพิวิเตอร์์ของผู้้�ใช้้
หรืือองค์์กร ส่่งผลให้้เกิิดความเสีียหายและการโจรกรรมข้้อมููล

ไฟล์์แนบที่่�มีมีัลัแวร์์: 

วิธิีกีารป้้องกันั

อย่่าคลิกลิิงก์์หรืือดาวน์์โหลดไฟล์จากอีีเมลที่่�ไม่่แน่่ใจหรืือไม่่รู้้�จัก 
ตรวจสอบที่่�อยู่่�อีีเมลผู้้�ส่่งและลิิงก์์อย่่างละเอีียด

ตรวจสอบอีเีมลและลิงิก์์: 

เพิ่่�มความปลอดภััยให้้บััญชีีออนไลน์์โดยใช้้การยืืนยัันตััวตนสอง
ขั้้�นตอน

ใช้้การยืนืยันัตัวัตนสองขั้้�นตอน (2FA): 

ใช้้ซอฟต์์แวร์์ป้้องกัันไวรััสและมััลแวร์์ที่่�มีีการอััปเดตล่่าสุุด
ติดิตั้้�งซอฟต์์แวร์์ป้้องกัันไวรัสัและมัลัแวร์์: 

อััปเดตระบบปฏิิบััติิการและซอฟต์แวร์์ให้้เป็็นเวอร์์ชัันล่่าสุุดเพ่ื่�อ 
ลดช่่องโหว่่ทางความปลอดภััย

อัปัเดตซอฟต์์แวร์์:
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กรณีศึกษา: ตัวอย่างการโจมตีทางไซเบอร ์
ที่เกิดขึ้นจริงในภาคอุตสาหกรรม

การโจมตีทีางไซเบอร์์ในภาคอุตสาหกรรมของไทยเกิิดขึ้้�นอย่า่งต่อ่เนื่่�องและหลากหลาย 
โดยเป้า้หมายที่่�ถููกโจมตีรีวมถึงึระบบโรงงานผลิติ ระบบธนาคาร และระบบโรงพยาบาล 
ซึ่่�งมีีตััวอย่่างและกรณีีศึึกษาดัังนี้้�

การโจมตีรีะบบโรงงานผลิติ

ตััวอย่่างที่่�สำำ�คััญ ของการโจมตีีในภาคโรงงานผลิิตในไทยคืือ การโจมตีีระบบควบคุุม
การผลิิต  (Industrial Control Systems - ICS) ที่่�เกิิดขึ้้�นกัับโรงงานผลิิตชิ้้�นส่่วน
อิเิล็ก็ทรอนิกิส์ใ์นปี ี2018 โดยแฮกเกอร์์ใช้มั้ัลแวร์เ์ข้า้โจมตีรีะบบ ทำำ�ให้ส้ายการผลิติหยุดุ
ชะงัักเป็็นเวลาหลายชั่่�วโมง ซึ่่�งมีีผลกระทบต่่อการผลิิตและการจััดส่่งสิินค้้าไปยัังลููกค้้า

มััลแวร์์เจาะเข้้าระบบ ICS ผ่่านช่่องโหว่่ของซอฟต์์แวร์ ์
ที่่�ไม่่ได้้รัับการอััปเดต

วิธิีกีารโจมตี:ี 

สายการผลิิตหยุุดชะงัักเป็็นเวลาหลายชั่่�วโมง ส่่งผลให้้ 
เกิิดความล่่าช้้าในการผลิิตและการจััดส่่งสิินค้้า

ผลกระทบ:

การตรวจสอบและปรัับปรุุงระบบความปลอดภััย 
ทางไซเบอร์์ของโรงงาน รวมถึึงการอััปเดตซอฟต์แวร์์
และการฝึึกอบรมพนัักงาน

การตอบสนอง: 
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ในปีี 2016 ธนาคารพาณิิชย์์หลายแห่่งในไทย ตกเป็็นเป้้าหมายของการโจมตีีด้้วย
มัลัแวร์์ที่่�เรีียกว่่า “Skimming” ซึ่่�งแฮกเกอร์์ทำำ�การติิดตั้้�งอุุปกรณ์ข์โมยข้อ้มููลบนเครื่่�อง 
ATM ของธนาคาร ทำำ�ให้้ข้้อมููลบััตรเครดิิตและบััตรเดบิิตของลููกค้้าถููกขโมยและนำำ�ไป
ใช้้ในทางที่่�ผิิด ส่่งผลให้้ธนาคารต้้องใช้้เวลาหลายเดืือนในการฟื้้�นฟููระบบและชดเชย 
ความเสีียหายให้้กัับลููกค้้า

การติิดตั้้�งอุุปกรณ์์ skimming บนเครื่่�อง ATM และการใช้้
มััลแวร์์เพื่่�อดัักจัับข้้อมููลบััตร

วิธิีกีารโจมตี:ี 

ข้้อมููลบััตรเครดิิตและบััตรเดบิิตของลููกค้้าถููกขโมย 
และใช้้ในทางที่่�ผิิด ทำำ�ให้้เกิิดความเสีียหายทางการเงิิน

ผลกระทบ:

การตรวจสอบและเปลี่่�ยนแปลงเครื่่�อง ATM ที่่�ถููกโจมตีี 
การเพิ่่�มมาตรการรัักษาความปลอดภััย และการให้้ความรู้้�
แก่่ลููกค้้าเกี่่�ยวกัับการป้้องกัันการถููกขโมยข้้อมููล

การตอบสนอง: 

การโจมตีรีะบบธนาคาร
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ในปีี 2020 โรงพยาบาลรััฐแห่่งหนึ่่�งในไทยถููกโจมตีด้้วย Ransomware ที่่�เรีียกว่่า 
“WannaCry” ซึ่่ �งทำำ�ให้้ระบบสารสนเทศของโรงพยาบาลทั้้�งหมดถููกเข้้ารหััส 
และไม่่สามารถใช้้งานได้้ ผู้้� โจมตีีเรีียกค่่าไถ่่เป็็นเงิินสกุุล Bitcoin เพื่่�อแลกกัับ 
การปลดล็็อคระบบ เหตุุการณ์์นี้้�ทำำ�ให้้การบริิการผู้้�ป่่วยหยุุดชะงััก และต้้องย้้ายผู้้�ป่่วย
บางส่่วนไปยัังโรงพยาบาลอื่่�น

Ransomware ที่่ � เ ข้้ารหััสข้้อมููลระบบสารสนเทศ 
ของโรงพยาบาล

วิธิีกีารโจมตี:ี 

การบริิการผู้้�ป่่วยหยุุดชะงััก การเข้้าถึึงข้้อมููลผู้้�ป่่วย 
และการประสานงานทางการแพทย์์หยุุดชะงััก

ผลกระทบ:

การกู้้�คืืนข้้อมููลสำำ�รอง การเสริมสร้างระบบความ
ปลอดภััยทางไซเบอร์์ และการฝึึกอบรมพนัักงานเกี่่�ยว
กัับการป้้องกัันและรัับมืือกัับ Ransomware

การตอบสนอง: 

การโจมตีรีะบบโรงพยาบาล

การโจมตีีทางไซเบอร์ใ์นภาคอุตสาหกรรมในไทยเป็น็ภัยัคุกุคามที่่�เพิ่่�มขึ้้�นอย่า่งต่อ่เนื่่�อง 
ทุุกองค์์กรควรให้้ความสำำ�คััญกัับการป้้องกัันและการตอบสนองต่่อการโจมตีีเหล่่านี้้�
อย่่างมีีประสิิทธิิภาพ เพื่่�อปกป้้องข้้อมููลและการดำำ�เนิินงานของตนเอง
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ภัยคุกคามจากภายใน (Insider Threat)

เป็็นภััยคุุกคามที่่�เกิิดจากบุุคลากรขององค์์กร ซึ่่�งอาจจะเกิิดจากความตั้้�งใจ หรืือ 
ไม่ต่ั้้�งใจ ผ่านช่่องทางการใช้ง้านปกติิของบุุคลากร เช่่น เครื่่�องคอมพิิวเตอร์์ของบริิษััท 
หรืือ สมาร์์ตโฟน เป็็นต้้น ซึ่่�ง Insider threat เป็็นภััยประเภทที่่�มีีความรุุนแรงเนื่่�องจาก
ภายในองค์์กร อาจจะมีีการป้้องกัันในระดัับต่ำำ�� ทำำ�ให้้เกิิดการโจมตีีประเภทนี้้�ได้้ง่่าย 
และผลลััพธ์์ของภััยนี้้�มีีความรุุนแรง

การทุุจริต: การกระทำำ�ที่่�ผิิดกฎหมายหรืือไม่่เหมาะสม
เพื่่�อผลประโยชน์์ส่่วนตััว 
การก่่อวิินาศกรรม: การทำำ�ลายทรััพย์์สิินหรืือข้้อมููล
ขององค์์กร 
การขโมยทรััพย์์สิินทางปััญญา: การนำำ�ข้้อมููลหรืือ
ทรััพย์์สิินทางปััญญาออกไปจากองค์์กร 
การเปิิดเผยข้้อมููล: การเผยแพร่่ข้้อมููลที่่�เป็็นความลัับ
ขององค์์กรโดยไม่่ได้้รัับอนุุญาต

ประเภทของภััยคุกุคามจากภายใน
ภััยคุุกคามจากภายในสามารถแบ่่งออกเป็็นหลายประเภท ได้้แก่่

การใช้้ทรััพยากรในกิิจกรรมที่่�ผิิดกฎหมาย: การใช้้
ระบบหรืือทรััพยากรขององค์์กรในการทำำ�กิิจกรรม 
ที่่�ผิิดกฎหมาย
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ผลกระทบของภััยคุกุคามจากภายใน
ผลกระทบที่่�เกิดิจากภัยัคุกุคามจากภายในมีมีากมาย เช่น่ ความสููญเสียีทางการเงิิน การ
เสื่่�อมเสียีชื่่�อเสียีง การสููญเสียีข้้อมููลสำำ�คัญ และการถููกลงโทษทางกฎหมาย นอกจากนี้้�
ยัังส่่งผลกระทบต่่อความเชื่่�อมั่่�นของลููกค้้าและคู่่�ค้้าทางธุุรกิิจ

การป้้องกันัและการจัดัการภัยัคุุกคามจากภายใน
การจััดการกัับภัยัคุุกคามจากภายใน ต้อ้งเริ่่�มจากการตระหนัักถึงึความเสี่่�ยงและความ
สำำ�คััญของการป้้องกััน ภายในองค์์กรควรมีีนโยบายและกระบวนการที่่�ชััดเจน ในการ
ป้อ้งกันัและตรวจสอบการกระทำำ�ที่่�อาจเป็น็ภัยัคุกุคาม ตัวัอย่า่งของมาตรการที่่�สามารถ
นำำ�มาใช้้ได้้ ได้้แก่่

การฝึึกอบรมพนักงาน:  เพื่่�อให้้พนัักงานเข้้าใจถึึง
ความสำำ�คััญของการรัักษาความปลอดภััยของข้้อมููล
และวิิธีีการป้้องกัันภััยคุุกคาม 
การตรวจสอบสิิทธิ์์�การเข้้าถึึงข้้อมููล:  การกำำ�หนด 
และตรวจสอบสิิทธิ์์�การเข้้าถึึงข้้อมููล เพื่่�อให้้แน่่ใจว่่า 
ผู้้�ที่่�เข้้าถึึงข้้อมููลมีีสิิทธิ์์�และมีีความจำำ�เป็็นในการเข้้าถึึง

การติิดตามและตรวจสอบ:  การใช้้เครื่่�องมืือและ
เทคโนโลยีีในการติิดตาม และตรวจสอบการเข้้าถึึง 
และการใช้้ข้้อมููล

การประเมิินความเสี่่�ยง: การประเมิินความเสี่่�ยง 
ที่่�เกี่่�ยวข้อ้งกับัภัยัคุกุคามจากภายใน และการปรับัปรุงุ
กระบวนการป้้องกัันอย่่างต่่อเนื่่�อง
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บทบาทของผู้้�ตรวจสอบภายใน
ผู้้�ตรวจสอบภายในมีีบทบาทสำำ�คััญในการป้้องกัันและจััดการกัับภััยคุุกคามจากภายใน 
พวกเขาควรมีีความรู้้�และความเข้า้ใจในภัยัคุุกคาม และสามารถให้้คำำ�แนะนำำ�ในการปรัับปรุุง
การควบคุุมและกระบวนการภายในองค์์กรได้้

กรณีศีึกึษา: ตัวัอย่่างของการเกิิดภัยัคุุกคามจากภายใน

เหตุุการณ์์การเปิิดเผยข้อ้มููลลููกค้า้ในธนาคารแห่ง่หนึ่่�ง พนักังาน
ธนาคารทำำ�การขายข้้อมููลลููกค้้าของธนาคารให้้กัับบุุคคล
ภายนอก ทำำ�ให้้ลููกค้้าถููกละเมิิดความเป็็นส่่วนตััว และธนาคาร
ต้้องรัับผิิดชอบในการปกป้้องข้้อมููล

ที่่�มา: https://www.tba.or.th/
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ความเส่ียงด้านความปลอดภัยบนคลาวด ์
(Cloud Security)

Cloud Computing คืือ การให้้บริิการทรััพยากรคอมพิิวเตอร์์ผ่่านอิินเทอร์์เน็็ต 
ซึ่่�งประกอบด้้วยเซิิร์์ฟเวอร์์ที่่�ถููกจััดเก็็บไว้้ที่่�ศููนย์์ข้้อมููล (data centers) ที่่�มีีการบริิหาร
จัดัการโดยผู้้�ให้บ้ริกิารคลาวด์์ เช่น่ Amazon Web Services (AWS), Microsoft Azure, 
และ Google Cloud Platform (GCP) การให้้บริิการคลาวด์์สามารถแบ่่งออกเป็็น 
หลายประเภทหลััก ๆ ดัังนี้้�:

Infrastructure as a Service (IaaS): การใหบริการ
ทรพัยากรพืน้ฐาน เชน เซริฟเวอรเสมอืน (virtual servers), 
เน็ตเวิรค และการจัดเก็บขอมูล ผูใชสามารถจัดการ
และควบคุมระบบปฏิบัติการและแอปพลิเคชันของตนเอง

Software as a Service (SaaS): การใหบรกิารแอปพลิเคชนั
สําเร็จรปูผานอนิเทอรเนต็ เชน อีเมล การจดัการลูกคาสมัพนัธ 
(CRM) และซอฟตแวรการจัดการโปรเจกต

Platform as a Service (PaaS):  การใหบริการแพลตฟอรม
สําหรับการพฒันาและทดสอบแอปพลเิคชนั ผูใชสามารถมุงเนน
ทีก่ารเขยีนและทดสอบโคดโดยไมตองจดัการทรัพยากรพืน้ฐาน
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Cloud Security คืือ การปกป้้องข้้อมููล แอปพลิเคชัน และโครงสร้างพื้้�นฐานที่่�อยู่่�ในระบบ
คลาวด์จ์ากภัยัคุกุคามทางไซเบอร์ ์ความปลอดภัยับนคลาวด์ค์รอบคลุมุหลายด้า้น เช่น่ 
การควบคุมุการเข้า้ถึงึ การเข้า้รหัสัข้อ้มููล การสำำ�รองข้อ้มููล และการตรวจสอบกิจิกรรม
ที่่�ไม่พ่ึงึประสงค์ ์โดยมีเีป้า้หมายเพื่่�อให้ก้ารใช้บ้ริกิารคลาวด์ป์ลอดภัยัและมีคีวามน่า่เชื่่�อถือื

Cloud Security คือือะไร

ความเสี่่�ยงจาก Cloud
การใช้บ้ริิการคลาวด์์มีคีวามเสี่่�ยงหลายประการ ซึ่่�งสามารถ
แบ่่งออกเป็็นประเภทต่่าง ๆ ได้้ดัังนี้้�:

การสููญเสีียข้้อมููล: ข้้อมููลสำำ�คััญอาจสููญหายได้้
เนื่่�องจากความผิิดพลาดของมนุุษย์์ ความผิิดพลาด
ของระบบ หรืือการโจมตีีทางไซเบอร์์
การเข้้าถึงึข้อ้มููลโดยไม่ไ่ด้ร้ับัอนุญุาต: การโจมตีีแบบ 
Brute Force การใช้้ข้้อมููลประจำำ�ตััวที่่�ถููกขโมย หรืือ
การโจมตีีช่่องโหว่่ของระบบ สามารถทำำ�ให้้ผู้้�ไม่่หวัังดีี
เข้้าถึึงข้้อมููลได้้
การหยุุดชะงัักของบริการ: การโจมตีีแบบ DDoS 
หรืือความล้้มเหลวของโครงสร้้างพื้้�นฐาน สามารถ
ทำำ�ให้บ้ริกิารคลาวด์์หยุดุทำำ�งานชั่่�วคราวหรืือยาวนานได้้
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กรณีีศึึกษา: 
ตัวัอย่า่งภัยับน Cloud

Capital One ถููกโจมตีีโดยแฮกเกอร์์ที่่�สามารถเข้้าถึึงข้อ้มููลส่ว่นตััวของลููกค้้า
กว่่า 100 ล้้านคน ผ่่านช่่องโหว่่ในการตั้้�งค่่าระบบคลาวด์์ AWS ซึ่่�งแสดงให้้
เห็็นถึึงความสำำ�คััญของการตั้้�งค่่าความปลอดภััยที่่�เหมาะสม

ที่่�มา: https://mgronline.com/
around/detail/9620000072520

Verizon ทำำ�ข้อ้มููลส่ว่นตััวของลููกค้้ารั่่�วไหล เนื่่�องจากการตั้้�งค่า่คลาวด์์ AWS 
ที่่�ไม่่ปลอดภััย ทำำ�ให้้ข้้อมููลลููกค้้า 14 ล้้านราย ถููกเปิิดเผยบนอิินเทอร์์เน็็ต

ที่่�มา: https://9to5mac.
com/2022/05/27/verizon-data-

base-hacked/

Verizon Data 
Exposure (2017)
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แนวทางปฏิิบัตัิิ
เพื่่�อป้้องกัันภััยคุุกคามและลดความเสี่่�ยงจากการใช้้บริิการคลาวด์ ์
ควรพิิจารณาแนวทางปฏิิบััติิดัังนี้้�:

การเลือกผูใหบริการคลาวดที่มีความนาเชื่อถือ: เลือกผูให
บริการที่มีชื่อเสียง มีมาตรฐานความปลอดภัยที่ชัดเจน และ
มีการรับรองจากองคกรที่เกี่ยวของ เชน ISO 27001

การเขารหัสขอมูล: เขารหัสขอมูลทั้งขณะสงและขณะเก็บ
เพื่อปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต การใชการ
เขารหัสที่แข็งแกรงชวยลดความเสี่ยงจากการโจมตีไดมาก

การสํารองขอมลู:  สํารองขอมลูเปนประจํา และเกบ็สํารองใน
สถานทีท่ีป่ลอดภัย เพือ่ใหสามารถกูคืนขอมูลได หากเกดิการ
สูญหายหรือถูกโจมตี

การจัดการการเขาถึง:  ใชการยืนยันตัวตนแบบหลายปจจัย 
(MFA) และกําหนดสิทธิ์การเขาถึงที่เหมาะสมใหกับผูใชแตละคน 
เพื่อลดโอกาสการเขาถึงขอมูลโดยไมไดรับอนุญาต

การตรวจสอบและติดตาม:  ติดตามและตรวจสอบกิจกรรมบน
คลาวดอยางตอเนื่อง เพื่อตรวจจับและตอบสนองตอเหตุการณ
ที่ไมพึงประสงคไดอยางรวดเร็ว
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เทคโนโลยีใหม่ ๆ ที่อาจเป็นช่องโหว่ของระบบ

IoT คืืออะไร 

IoT (Internet of Things) คืือเครืือข่่ายของอุุปกรณ์์ที่่�สามารถเชื่่�อมต่่อและสื่่�อสารกััน 
ผ่่านอิินเทอร์์เน็็ตได้้ อุุปกรณ์์เหล่่านี้้�อาจเป็็นได้้ตั้้�งแต่่เครื่่�องใช้้ไฟฟ้้าในบ้้าน รถยนต์์ 
อุุปกรณ์์สวมใส่่ ไปจนถึึงเซ็็นเซอร์์ในโรงงานอุุตสาหกรรม IoT ช่วยให้้การเชื่่�อมต่่อ 
และการแลกเปลี่่�ยนข้้อมููลระหว่่างอุุปกรณ์์เกิิดขึ้้�นได้้อย่่างราบรื่่�นและมีีประสิิทธิิภาพ
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ความเสี่่�ยงของ IoT

การขาดความปลอดภัยพื้นฐาน: อุปกรณ IoT บางรุนมัก
ไมมีการเขารหัสขอมูล หรือมีการรักษาความปลอดภัยที่ไม
เพียงพอ ทําใหขอมูลสามารถถูกดักฟงหรือแกไขไดงาย

การอัปเดตซอฟตแวรไมสมํ่าเสมอ: ผูผลิตบางรายไม
สนับสนุนการอัปเดตซอฟตแวรอยางตอเนื่อง ทําใหอุปกรณ
มีชองโหวจากซอฟตแวรเวอรชันเกา

การเชื่อมตอที่ไมปลอดภัย: การเชื่อมตออินเทอรเน็ตที่
ไมปลอดภัย อาจเปนชองทางใหผูโจมตีเขาถึงอุปกรณ IoT ได

การตัง้คามาตรฐานทีไ่มปลอดภยั: อปุกรณ IoT มกัมาพรอม
กบัรหสัผานมาตรฐานทีผู่ใชไมไดเปลีย่นแปลง ซึง่สามารถถกู
โจมตีไดงาย
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กรณีีศึึกษา:  
ตัวัอย่า่งของการเกิดิภััยคุกุคามจาก IoT

การโจมตีีของ Mirai Botnet ในปีี 2016 ซึ่่�งใช้้การโจมตีีแบบ Distributed 
Denial of Service (DDoS) โดยการควบคุุมอุุปกรณ์์ IoT จำำ�นวนมาก 
ทีี่่��มีีการตั้้�งค่่าความปลอดภััยที่่�ไม่่ดีี ทำำ�ให้้เว็็บไซต์์และบริิการหลายแห่่ง 
ไม่่สามารถใช้้งานได้้

ที่่�มา: https://mgronline.com/
around/detail/9620000072520
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AI คือือะไร 
AI (Artificial Intelligence) คืือเทคโนโลยีี
ที่่�ทำำ�ให้้คอมพิิวเตอร์์สามารถทำำ�งานที่่�
ต้้องการความฉลาดของมนุุษย์์ได้้ เช่่น 
การเรีียนรู้้�วิิเคราะห์์ แก้้ปััญหา และตัดัสินิใจ 
AI มีการใช้้งานในหลาย ๆ ด้าน เช่่น การแพทย์์
การเงินิ การผลิิต และการบริิการ

ความเสี่่�ยงของ IoT

ความผิดพลาดในการเรียนรู: หากขอมูลที่ใชในการฝก AI 
มคีวามผดิพลาดหรือไมสมบรูณ AI อาจเรยีนรูส่ิงทีผ่ดิพลาด
และใหผลลัพธที่ไมถูกตอง

ความไมโปรงใส (Black Box): กระบวนการทํางานของ AI 
บางครั้งไมสามารถอธิบายไดอยางชัดเจน ทําใหยากตอการ
ตรวจสอบและปรับปรุง

การโจมตีทางไซเบอร: AI อาจถูกโจมตีเพื่อเปลี่ยนแปลงการ
ทํางานของระบบ หรือถูกนําไปใชในการโจมตีทางไซเบอร เชน 
การใช AI ในการพัฒนาแฮกเกอรตาง ๆ

การโจมตีดวยขอมูล (Data Poisoning): การใสขอมูลที่ผิด
พลาดหรือเจตนาทําให AI เรียนรูสิ่งที่ผิด ทําใหผลลัพธของ 
AI ไมถูกตอง หรือเปนไปตามที่ผูโจมตีตองการ
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กรณีีศึึกษา: 
ตัวัอย่า่งของการเกิดิภััยคุกุคามจาก AI

การใช้้ปััญญาประดิิษฐ์์ (AI) โดยอาชญากรไซเบอร์์เพื่่�อโจมตีีองค์์กร
อย่่างมีีประสิิทธิิภาพ  โดย AI ถููกใช้้ในการเขีียนมััลแวร์์ที่่�ซัับซ้้อนมากขึ้้�น 
สร้างสคริิปต์์ซอฟต์แวร์์ประสงค์์ร้้าย และช่่วยในการสอดแนมและหลบเลี่่�ยง
การตรวจจัับ ทำ ำ� ใ ห้้การโจมตีีมีีความซัับซ้้อนและต่่อ เนื่่�องมากขึ้้�น 
AI ยังัถููกนำำ�มาใช้ใ้นขั้้�นตอนการวิเิคราะห์ข์้อ้มููลเพื่่�อหาช่อ่งโหว่่และเจาะระบบได้้

ที่่�มา: https://mgronline.com/around/detail/9620000072520
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วิธีระบุภัยคุกคาม

การระบุุภััยคุุกคามและเหตุุการณ์์ด้้านความมั่่�นคงปลอดภััยสารสนเทศ เป็็นสิ่่�งสำำ�คััญ
ในการปกป้้องข้้อมููลและระบบขององค์์กร นี่่�คือืขั้้�นตอนและเครื่่�องมือืที่่�สามารถนำำ�มาใช
เพื่่�อระบุุและตอบสนองต่่อภััยคุุกคาม

การตรวจจัับภัยัคุกุคาม
การเฝ้้าระวัังระบบ (System Monitoring)

1.  SIEM (Security Information and Event Management): 
รวมรวบและวิิเคราะห์์ข้้อมููลความปลอดภััยจากแหล่่งต่่าง ๆ 
เพื่่�อระบุุพฤติิกรรมที่่�ผิิดปกติิ
2. การตรวจสอบล็็อกไฟล์์ (Log Monitoring): 
ตรวจสอบบัันทึึกกิิจกรรมของระบบอย่่างต่่อเนื่่�อง 
เพื่่�อหาสััญญาณของการโจมตีี

การวิิเคราะห์์พฤติิกรรม (Behavior Analysis)

1. UEBA (User and Entity Behavior Analytics): 
วิิเคราะห์์พฤติิกรรมของผู้้�ใช้้และระบบ เพื่่�อระบุุพฤติิกรรม 
ที่่�ผิิดปกติิหรืือเป็็นภััยคุุกคาม
2. Machine Learning: ใช้้เทคโนโลยีีแมชชีีนเลิิร์์นนิิง 
ในการวิิเคราะห์์และคาดการณ์์ภััยคุุกคาม
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การตรวจจัับเหตุุการณ์์ (Incident Detection)

1. IDS/IPS (Intrusion Detection/Prevention 
Systems): ตรวจจัับและป้้องกัันการบุุกรุุกจาก
ภายนอกและภายในระบบ
2. การตั้้�งค่่าการแจ้้งเตืือน (Alert Configuration): 
ตั้้�งค่่าให้้ระบบส่่งการแจ้้งเตืือนเมื่่�อพบกิจิกรรมที่่�น่่าสงสัยั

การประเมิินผลกระทบ (Impact Assessment)

1. Risk Assessment: ประเมินิความเสี่่�ยงและผลกระทบ
ที่่�เกิิดจากเหตุุการณ์์ต่่าง ๆ
2. Prioritization: กำำ�หนดลำำ�ดัับความสำำ�คััญ 
ของเหตุุการณ์์เพื่่�อการตอบสนองที่่�รวดเร็็วและ 
มีีประสิิทธิิภาพ

การระบุเุหตุกุารณ์ด์้า้นความมั่่�นคงปลอดภัยั

การจััดการเหตุุการณ์์ (Incident Response)

1.การจััดตั้้�งทีมีตอบสนอง (Incident Response Team): 
ทีมีที่่�มีหีน้้าที่่�เฉพาะในการจัดัการและตอบสนอง 
ต่่อเหตุุการณ์์ด้้านความมั่่�นคงปลอดภัยั
2. แผนการตอบสนอง (Response Plan): วางแผน 
และเตรียีมขั้้�นตอนการตอบสนองต่่อเหตุกุารณ์์ เช่่น 
การกักักันั การกู้้�คืนื และการรายงาน

การตอบสนองต่อ่เหตุุการณ์์
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ตัวัอย่า่งวิธิีกีารป้อ้งกันั 
และตอบสนอง

การสำำ�รองข้้อมููล (Data Backup): สำำ�รองข้้อมููลสำำ�คััญอย่่างสม่ำำ��เสมอ
เพื่่�อลดความเสี่่�ยงจากการสููญหายของข้้อมููล
การฝึึกอบรมพนัักงาน (Employee Training): ให้้ความรู้้�และฝึึกอบรม
พนัักงาน เกี่่�ยวกัับการระบุุและตอบสนองต่่อภััยคุุกคาม 
การอััปเดตระบบ (System Updates): อััปเดตระบบปฏิิบััติิการ 
และซอฟต์์แวร์์อย่่างสม่ำำ��เสมอ เพื่่�อปิิดช่่องโหว่่ด้้านความปลอดภััย
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วิธีการประเมินช่องโหว ่
(Vulnerability Assessment)

การประเมินิช่อ่งโหว่ ่คือ การตรวจสอบช่อ่งโหว่ข่องระบบ ตั้้�งแต่ช่่อ่งโหว่ใ่นกระบวนการ
ทำำ�งานของระบบ เซิิร์ฟ์เวอร์์ และเครือข่า่ย ไปจนถึงึอุุปกรณ์รั์ักษาความปลอดภัยั ทำำ�ให้้
ทราบถึงึช่อ่งโหว่ภ่ายในองค์ก์ร และนำำ�ไปสู่่�การแก้ไ้ขปรับัปรุงุได้อ้ย่า่งถููกจุดุ อันัเป็น็การ
ลดความเสี่่�ยงจากภััยคุุกคามที่่�อาจเกิิดขึ้้�น 

การประเมินิช่อ่งโหว่ค่ือือะไร

การสแกนช่่องโหว่่ หรืือที่่�เรีียกกัันทั่่�วไปว่่า VA Scan เป็็นกระบวนการที่่�ใช้้เครื่่�องมืือ
อััตโนมััติิเพื่่�อสแกนระบบเป็็นระยะ ๆ เพื่่�อค้้นหาจุุดอ่่อนที่่�อาจเกิิดขึ้้�นได้้ โดยเครื่่�องมืือ 
เหล่่านี้้� สามารถตั้้�งโปรแกรมให้้สแกนหรืือค้้นหาเฉพาะองค์์ประกอบที่่�เลืือกภายในระบบ
ได้้อย่่างละเอีียดและแม่่นยำำ� เช่่น Nessus, OpenVAS, QualysGuard, Nikto เป็็นต้้น

การสแกนช่่องโหว่ ่(Vulnerability Scanning)

การทดสอบการเจาะระบบ หรืือที่่�เรีียกกัันทั่่�วไปว่่า Pentest เป็็นการจำำ�ลองการโจมตีี
ระบบคอมพิวิเตอร์ ์เพื่่�อประเมินิความปลอดภัยัของระบบ โดยทีมีผู้้�เชี่่�ยวชาญที่่�ผ่า่นการ
ฝึึกอบรมจะทำำ�การโจมตีีในหลายรููปแบบ หรืือใช้้เครื่่�องมืือทดสอบการเจาะระบบหลาย
ชนิิด โดยพิิจารณาจากจุุดแข็็งและจุุดอ่่อนของระบบ เพื่่�อทดสอบความเสี่่�ยงและความ
ทนทานของระบบต่่อการโจมตีีจากภััยคุุกคาม 

การทดสอบการเจาะระบบ (Penetration Testing)
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การตรวจสอบช่่องโหว่่ด้้วยตนเอง คืือ กระบวนการที่่�ผู้้�เชี่่�ยวชาญด้้านความปลอดภััย
ทำำ�การตรวจสอบระบบหรืือแอปพลิเคชันเพ่ื่�อค้น้หาช่่องโหว่่ที่่�อาจมีีอยู่่� โดยใช้ค้วามรู้้�และ
ทัักษะทางเทคนิค เพ่ื่�อค้้นหาข้้อบกพร่องที่่�ไม่่สามารถตรวจจัับได้้ด้้วยเครื่่�องมืือสแกน
ช่่องโหว่่อััตโนมััติิ

การตรวจสอบช่่องโหว่ด่้ว้ยตนเอง 
(Manual Vulnerability Assessment)

การตรวจสอบโค้้ด เป็็นกระบวนการที่่�มุ่่�งเน้้นที่่�จะตรวจสอบโค้้ดของโปรแกรมหรืือ
แอปพลิิเคชััน เพื่่�อค้้นหาข้้อผิิดพลาดหรืือบั๊๊�ก ที่่�อาจเป็็นจุุดอ่่อนที่่�สามารถถููกโจมตีีได้้ 

การตรวจสอบโค้้ด (Code Review)

การทดสอบการเจาะระบบ (Penetration Testing)
วัตถุประสงค์ของการทดสอบการเจาะระบบ Penetration Testing: 

ระบุและประเมินชองโหว: คนหาและประเมินชองโหวที่อาจมี
อยูในระบบหรือแอปพลิเคชัน เพื่อทําความเขาใจถึงจุดออน
ที่อาจถูกแฮกเกอรใชประโยชน

ประเมินความเสี่ยง: ประเมินความเสี่ยงที่เกี่ยวของกับ
ชองโหวที่พบ และใหขอเสนอแนะในการลดความเสี่ยงเหลานั้น

ตรวจสอบการปฏิบัติตามมาตรฐาน: ตรวจสอบวาระบบ
ปฏิบัติตามขอกําหนดและมาตรฐานความปลอดภัยตาง ๆ
เชน PCI-DSS, HIPAA, ISO/IEC 27001 หรืออื่น ๆ

ทดสอบมาตรการปองกัน: ตรวจสอบความสามารถของ
มาตรการปองกันที่มีอยู ในการปองกันการโจมตีและประเมิน
วาระบบสามารถทนทานตอภัยคุกคามไดอยางไร

เพิ่มความมั่นใจในความปลอดภัยของระบบ: เพิ่มความมั่นใจ
ใหกับผูบริหารและลูกคา วาระบบมีความปลอดภัย
และมีการตรวจสอบเปนประจํา

ปรับปรุงมาตรการรักษาความปลอดภัย: ใหขอมูลที่จําเปน
สําหรับการปรับปรุงมาตรการรักษาความปลอดภัยและการ
บริหารจัดการความเสี่ยงในอนาคต

ทดสอบการตอบสนองตอเหตุการณ: ทดสอบและประเมิน
ความพรอมของทีมในการตอบสนองตอการโจมตีจริง
รวมถึงการจัดการเหตุการณและการฟนฟูระบบ
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ระบุและประเมินชองโหว: คนหาและประเมินชองโหวที่อาจมี
อยูในระบบหรือแอปพลิเคชัน เพื่อทําความเขาใจถึงจุดออน
ที่อาจถูกแฮกเกอรใชประโยชน

ประเมินความเสี่ยง: ประเมินความเสี่ยงที่เกี่ยวของกับ
ชองโหวที่พบ และใหขอเสนอแนะในการลดความเสี่ยงเหลานั้น

ตรวจสอบการปฏิบัติตามมาตรฐาน: ตรวจสอบวาระบบ
ปฏิบัติตามขอกําหนดและมาตรฐานความปลอดภัยตาง ๆ
เชน PCI-DSS, HIPAA, ISO/IEC 27001 หรืออื่น ๆ

ทดสอบมาตรการปองกัน: ตรวจสอบความสามารถของ
มาตรการปองกันที่มีอยู ในการปองกันการโจมตีและประเมิน
วาระบบสามารถทนทานตอภัยคุกคามไดอยางไร

เพิ่มความมั่นใจในความปลอดภัยของระบบ: เพิ่มความมั่นใจ
ใหกับผูบริหารและลูกคา วาระบบมีความปลอดภัย
และมีการตรวจสอบเปนประจํา

ปรับปรุงมาตรการรักษาความปลอดภัย: ใหขอมูลที่จําเปน
สําหรับการปรับปรุงมาตรการรักษาความปลอดภัยและการ
บริหารจัดการความเสี่ยงในอนาคต

ทดสอบการตอบสนองตอเหตุการณ: ทดสอบและประเมิน
ความพรอมของทีมในการตอบสนองตอการโจมตีจริง
รวมถึงการจัดการเหตุการณและการฟนฟูระบบ
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ประเภทของการทดสอบการเจาะระบบ: 

Black Box Testing: เป็น็การเจาะระบบจากภายนอกเครือืข่า่ยขององค์ก์ร โดยมีเีป้า้หมาย
เพื่่�อหาทางเข้า้สู่่�ระบบเครือข่่าย และประเมินิความเสี่่�ยงและช่่องโหว่ต่่า่ง ๆ ซึ่่�งรวมถึงึความ
เสี่่�ยงที่่�อาจมีผีลกระทบต่อ่ธุรุกิจิ ผู้้�ทดสอบจะไม่ไ่ด้ร้ับัข้้อมููลใด ๆ เกี่่�ยวกับัระบบล่ว่งหน้า้ 
ทำำ�ให้้การทดสอบนี้้�จำำ�ลองสถานการณ์์การโจมตีีจากแฮกเกอร์์ภายนอกได้้อย่่างแท้้จริิง 
Gray Box Testing: เป็็นการผสมผสานระหว่่าง Black Box และ White Box โดย
ผู้้�ทดสอบจะได้้รัับข้้อมููลบางส่่วนเกี่่�ยวกัับระบบจากผู้้�ว่่าจ้้าง ทำำ�ให้้สามารถประเมิิน
ความเสี่่�ยงได้้ทั้้�งจากภายในและภายนอกเครืือข่่ายขององค์์กร การทดสอบแบบ 
Gray Box ช่่วยให้้สามารถตรวจสอบช่่องโหว่่ได้้อย่่างครอบคลุุมมากขึ้้�น เนื่่�องจาก
มีีข้้อมููลเบื้้�องต้้นบางประการที่่�ช่่วยในการค้้นหาช่่องโหว่่ได้้รวดเร็็วและแม่่นยำำ�ยิ่่�งขึ้้�น 
White Box Testing: เป็น็การเจาะระบบจากภายในองค์ก์ร ผู้้�ทดสอบจะได้ร้ับัข้อ้มููลทั้้�งหมด
เกี่่�ยวกับัระบบ รวมถึงึซอร์์สโค้ด้และโครงสร้า้งเครือืข่า่ย ทำำ�ให้ส้ามารถประเมินิความเสี่่�ยง
ภายในองค์ก์รได้อ้ย่า่งละเอียีด การทดสอบแบบ White Box ช่ว่ยให้ส้ามารถระบุแุละแก้ไ้ข
ช่่องโหว่่ได้้อย่่างมีีประสิิทธิิภาพ เนื่่�องจากมีีการเข้้าถึึงข้้อมููลและระบบอย่่างครบถ้้วน

BLACK-BOX
TESTING

GRAY-BOX
TESTING

WHITE-BOX
TESTING

ZERO KNOWLEDGE SOME KNOWLEDGE FULL KNOWLEDGE

รูปแบบที�รองรับการทํา Pen Test
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ข้ันตอนการทดสอบการเจาะระบบ

PENETRATION
TESTING STAGES

3

2

15

4

Planning and reconnaissance
Test goals are defined and intelligence
is gathered.

Scanning
Scanning tools are used to 
understand how a target responds
to intrusions.

Gaining access
Web application attacks are staged to

uncover a target’s vulnerabilities.

Maintaining access
APTs are imitated to see

if a vulnerability can be used to
maintain access.

Analysis and WAF configuration
Results are used to configure WAF.
setting before testing is run again.

การวางแผน: การกำำ�หนดขอบเขตและเป้า้หมายของการทดสอบ รวมถึงึการระบุรุะบบที่่�
จะถููกทดสอบและวิิธีกีารทดสอบที่่�จะใช้ ้มีการรวบรวมข้อ้มููล เช่่น ชื่่�อเครือข่่ายและโดเมน 
เซิิร์์ฟเวอร์์อีีเมล เพื่่�อทำำ�ความเข้้าใจวิิธีีการทำำ�งานของระบบเป้้าหมายและจุุดอ่่อนที่่�อาจ
เกิิดขึ้้�นได้้อย่่างละเอีียด
การสแกน: การทำำ�ความเข้า้ใจว่า่แอปพลิเิคชันัเป้า้หมายจะตอบสนองต่อ่ความพยายาม
ในการบุุกรุุกอย่่างไร โดยทั่่�วไปแบ่่งการวิิเคราะห์์ออกเป็็นสองประเภท

การวิิเคราะห์์แบบสถิิตย์์: ตรวจสอบโค้้ดของแอปพลิิเคชััน
เพื่่�อประเมิินลัักษณะการทำำ�งานขณะไม่่ได้้ใช้้งาน เครื่่�องมืือ
เหล่่านี้้�สามารถสแกนโค้้ดทั้้�งหมดได้้ในครั้้�งเดีียว
การวิิเคราะห์์แบบไดนามิิก: ตรวจสอบโค้้ดของ
แอปพลิิเคชัันในขณะกำำ�ลัังทำำ�งาน ซึ่่�งเป็็นวิิธีีการที่่�มีี
ประสิิทธิิภาพมากกว่่า เนื่่�องจากให้้มุุมมองแบบเรีียลไทม์์
เกี่่�ยวกัับการทำำ�งานของแอปพลิิเคชััน
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การเข้า้ถึงึ: การโจมตีีด้ว้ยเว็็บแอปพลิเคชันั เช่่น การเขีียนสคริปต์ข์้า้มไซต์์ (Cross-site 
scripting), การฉีดี SQL (SQL injection) และ Backdoors เพื่่�อเปิดิเผยช่อ่งโหว่ข่องระบบ 
จากนั้้�นผู้้�ทดสอบจะพยายามใช้ป้ระโยชน์จากช่อ่งโหว่เ่หล่า่นี้้� เช่น่ การเพิ่่�มสิทิธิ์์� การขโมย
ข้อ้มููล และการสกัดักั้้�นการรับัส่ง่ข้อ้มููล เพื่่�อทำำ�ความเข้า้ใจถึงึความเสียีหายที่่�อาจเกิดิขึ้้�นได้้

การรักัษาการเข้า้ถึงึ: มีเีป้า้หมายเพ่ื่�อตรวจสอบว่่า ช่องโหว่่ที่่�พบสามารถนำำ�มาใช้้โจมตีี
อย่่างต่่อเนื่่�อง หรือืนานพอที่่�จะทำำ�ให้้ผู้้�ไม่่หวังัดีเีข้้าถึงึข้้อมููลได้้ลึกึขึ้้�นหรือืไม่่ โดยเลียีนแบบ
ภััยคุุกคามขั้้�นสููงที่่�อาจอยู่่�ในระบบเป็็นเวลาหลายเดืือน เพ่ื่�อขโมยข้้อมููลที่่�ละเอีียดอ่่อน
ที่่�สุุดขององค์์กร
บทวิิเคราะห์์: ผลลััพธ์์จากการทดสอบจะถููกรวบรวมเป็็นรายงานรายละเอีียด 
ซึ่่�งประกอบด้้วย

ชองโหวเฉพาะที่ถูกโจมตี

ขอมูลละเอียดออนที่ถูกเขาถึงได

ระยะเวลาที่ผูทดสอบสามารถ
คงอยูในระบบโดยไมถูกตรวจพบ
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ทำ�ความรู้จักข้อมูลเบ้ืองต้นของระบบสแกนช่องโหว่ 
(Vulnerability Scanner)

Open Source

OpenVAS

OpenVAS (Open Vulnerability Assessment System) เป็็นเครื่่�องมือืสแกนช่่องโหว่่
ที่่�พััฒนามาจากโปรเจกต์์ Nessus เวอร์์ชัันเก่่า เป็็นเครื่่�องมืือโอเพ่่นซอร์์สที่่�ให้้บริิการ
ฟรีี ประกอบด้้วยชุุดเครื่่�องมืือสำำ�หรัับการสแกน การจััดการ และการรายงานช่่องโหว่่

ที่่�มา: Greenbone Community Forum, New OpenVAS logo

จุดเด่น
1. ชุุมชนผู้้�ใช้แ้ละนัักพัฒันาที่่�มีชีีวีิติชีวีา ซึ่่�งทำำ�งานปรัับปรุุง

2. ปลั๊๊�กอิินที่่�หลากหลาย ช่่วยให้้สามารถปรัับแต่่งได้้ตาม

3. ความสามารถในการรายงานโดยละเอีียด ช่่วยให้้

เครื่่�องมือืและอัปัเดตข้้อมููลภัยัคุกุคามล่่าสุดุอย่่างต่่อเนื่่�อง

ความต้้องการเฉพาะของผู้้�ใช้้

ผู้้�ใช้เ้ข้า้ใจจุดุอ่อ่นของระบบ และสร้า้งกลยุทุธ์ก์ารบรรเทา 
ผลกระทบที่่�มีีประสิิทธิิภาพ
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Nikto

Nikto เป็็นเครื่่�องมืือสแกนช่่องโหว่่เว็็บเซิิร์์ฟเวอร์์โอเพ่่นซอร์์ส ออกแบบมาเพื่่�อค้น้หา
ช่่องโหว่่และการกำำ�หนดค่่าที่่�ไม่่ปลอดภััยในเว็็บเซิิร์์ฟเวอร์์

ที่่�มา: Bug Zero, Nikto

จุดเด่น

2. ใช้้งานฟรีีและติิดตั้้�งง่่าย 
3. รองรัับการสแกนที่่�ครอบคลุุม และรายงานผลที่่�ละเอีียด

1. ตรวจสอบเว็็บเซิิร์ฟ์เวอร์ ์เพื่่�อค้น้หาช่อ่งโหว่ท่ี่่�เป็น็ที่่�รู้้�จัก
และการตั้้�งค่่าที่่�ไม่่ปลอดภััย
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Kali Linux

Kali Linux เป็็นระบบปฏิิบััติิการที่่�ออกแบบมาเพื่่�อการทดสอบการเจาะระบบ 
(Penetration Testing) และการประเมิินความปลอดภััย (Security Assessment) 
โดยเฉพาะ พััฒนาขึ้้�นโดย Offensive Security มาพร้อมกัับเครื่่�องมืือความปลอดภััย
มากมายที่่�ติิดตั้้�งมาแล้้วพร้้อมใช้้งาน

ที่่�มา: The New Stack, Hhjow Kali Linux Can Help Security Test Your Network 

จุดเด่น
1. มีีเครื่่�องมืือทดสอบการเจาะระบบและประเมิินความปลอดภัยั

2. อิินเทอร์์เฟซที่่�ใช้้งานง่่าย เหมาะสำำ�หรับัมือืใหม่่ และสามารถ

3. อััปเดตบ่่อยครั้้�ง เพื่่�อให้้มั่่�นใจว่่าเครื่่�องมืือทั้้�งหมด

4. รองรัับการใช้้งานบนหลายแพลตฟอร์์ม รวมถึึง

กว่่า 600 รายการ

ปรัับแต่่งได้้ตามความต้้องการ

อยู่่�ในเวอร์์ชัันล่่าสุุด

การติิดตั้้�งบนเครื่่�องเสมือืน (Virtual Machine) และ USB
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Nmap (Network Mapper) เป็็นเครื่่�องมืือโอเพ่่นซอร์์สที่่�ใช้้สำำ�หรัับการเก็็บข้้อมููล
บนระบบเครือข่่ายด้้วย การสแกนเครือข่่ายและการค้้นหาช่่องโหว่่ เครื่่�องมืือนี้้�ถููกใช้้กััน 
อย่่างแพร่หลายโดยผู้้�เชี่่�ยวชาญด้้านความปลอดภััย ในการระบุุอุุปกรณ์์ในเครืือข่่ายและ
บริิการที่่�เปิิดอยู่่� รวมถึึงระบบปฏิิบััติิการและลัักษณะของแพ็็กเก็็ต

ที่่�มา: NMAP.ORG/images/

จุดเด่น
1. สามารถสแกนพอร์์ตเพื่่�อระบุุว่่า พอร์์ตใดที่่�เปิิดอยู่่� 

Nmap

2. ตรวจสอบระบบปฏิบิัตัิกิารและลักัษณะเฉพาะของโฮสต์
3. รองรับัการสแกนเครือืข่่ายขนาดใหญ่ ่และสามารถ

4. อิินเทอร์์เฟซที่่�ใช้้งานง่่าย และสามารถปรัับแต่่ง

และบริิการใดที่่�ทำำ�งานอยู่่�

สร้้างแผนที่่�เครืือข่่ายได้้

สคริิปต์์เพื่่�อการสแกนเฉพาะเจาะจงได้้
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Metasploit

Metasploit เป็็นแพลตฟอร์์มโอเพ่่นซอร์์สที่่�ใช้้สำำ�หรัับการทดสอบการเจาะระบบ 
(Penetration Testing) และการวิิจััยด้้านความปลอดภััยทางไซเบอร์์ พััฒนาโดย 
H.D. Moore ในปีี 2003 และปััจจุุบัันถููกซื้้�อโดย Rapid7 มีีทั้้�งเวอร์์ชัันโอเพ่่นซอร์์ส 
และเชิงิพาณิชิย์ Metasploit ได้ร้ับัการยอมรับัอย่า่งกว้า้งขวางในชุมุชนความปลอดภััย 
และถููกใช้โ้ดยผู้้�เชี่่�ยวชาญด้า้นความปลอดภัยัทางไซเบอร์ท์ั่่�วโลก เพื่่�อทดสอบและประเมินิ
ช่่องโหว่่ของระบบเครืือข่่ายและซอฟต์์แวร์์

ที่่�มา: Linkedin, Metasploit Framework Explained

จุดเด่น

1. มีีฐานข้อ้มููลเอ็ก็ซ์พ์ลอยต์ ์(exploits) ที่่�ครอบคลุม

2. อิินเทอร์์เฟซที่่�ใช้้งานง่่าย และรองรัับการใช้้งาน 

3. สามารถรวมกัับเครื่่�องมืืออื่่�น ๆ เช่่น Nmap 

4. มีีฟัังก์์ชัันการสร้างและปรัับแต่่งเอ็็กซ์์พลอยต์์ 

และอััปเดตอย่่างต่่อเนื่่�อง

ผ่่าน CLI และ GUI

เพื่่�อเพิ่่�มประสิิทธิิภาพในการทดสอบการเจาะระบบ

เพื่่�อการทดสอบเฉพาะเจาะจง
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Commercial

Nessus เป็็นเครื่่�องมืือประเมิินช่่องโหว่่เครืือข่่ายที่่�ได้้รัับความนิยมอย่่างสููง 
มีคีุณุลักัษณะที่่�ออกแบบมาเพื่่�อช่ว่ยในการระบุ ุประเมินิ และแก้ไ้ขจุดุอ่อ่นด้า้นความปลอดภัยั 
คุุณสมบััติิของ Nessus ครอบคลุุมการสแกนช่่องโหว่่ การตรวจสอบการกำำ�หนดค่่า 
และการทำำ�โปรไฟล์ส์ินิทรัพัย์ นอกจากนี้้� Nessus ยังัมีชีื่่�อเสียีงด้า้นความเร็ว็ ความแม่น่ยำำ� 
และความครอบคลุุมในการสแกนเครืือข่่ายอีีกด้้วย

ที่่�มา: SinFON, Nessus

จุดเด่น
1. ฐานข้้อมููลช่่องโหว่่ที่่�ครอบคลุุมและอััปเดตบ่่อยครั้้�ง 
2. อิินเทอร์์เฟซที่่�ใช้้งานง่่าย

Nessus

3. สามารถสแกนอุปุกรณ์ท์ี่่�หลากหลาย รวมถึงึอุปุกรณ์์

4. ความสามารถในการรายงานที่่�ครอบคลุุม ช่่วยให้ ้
เครืือข่่าย ฐานข้้อมููล และเว็็บเซิิร์์ฟเวอร์์

ผู้้�ใช้้เข้้าใจช่่องโหว่่ในเชิิงลึึก และวางแผนกลยุุทธ์์การ
บรรเทาผลกระทบได้้อย่่างเหมาะสม
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QualysGuard เป็็นเครื่่�องมืือประเมิินช่่องโหว่่เครืือข่่ายบนคลาวด์์ ที่่�พัฒันา โดย Qualys 
มุ่่�งเน้้นการระบุุช่่องโหว่่ในเครืือข่่าย และให้้คำำ�แนะนำำ�สำำ�หรัับการแก้้ไข

ที่่�มา: Wokomedia Commons, Logo-Qualys

จุดเด่น

2. ความแม่่นยำำ�ในการสแกนช่่องโหว่่

QualysGuard

3. ไม่่จำำ�เป็น็ต้อ้งติดิตั้้�งฮาร์ด์แวร์ห์รือืซอฟต์์แวร์ ์เนื่่�องจาก

4. เหมาะสำำ�หรับัธุรุกิจิทุกุขนาด ตั้้�งแต่ธุ่รุกิิจขนาดเล็ก็จนถึงึ

5. การอััปเดตภััยคุุกคามแบบเรีียลไทม์์ ช่่วยให้้มั่่�นใจว่่าผู้้�ใช้้

1. ความเร็็วในการสแกน และความสามารถในการปรับัขนาด

เป็็นบริิการบนคลาวด์์

องค์์กรขนาดใหญ่่

จะได้้รัับข้้อมููลเกี่่�ยวกัับช่่องโหว่่ล่่าสุุดอยู่่�เสมอ
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ค่า CVE และ CVSS คืออะไร 
เกี่ยวข้องกับความปลอดภัยและช่องโหว่อย่างไร

รายงานที่่�เกี่่�ยวข้้องกับัการโจมตีทีางไซเบอร์์ เมื่่�อมีีการกล่่าวถึงึช่่องโหว่่ด้้านความปลอดภัยั 
มัักจะมีีการระบุุช่่องโหว่่เอาไว้้เป็็นรหััส  เช่่น CVE-2020-28188, CVE-2019-12725 
โดยค่่าเหล่่านี้้� เป็็นมาตรฐานที่่�ใช้้ในการระบุุและประเมิินช่่องโหว่่และความเสี่่�ยงในระบบ
คอมพิิวเตอร์์และเครืือข่่าย

CVE (Common Vulnerabilities and Exposures)

CVE (Common Vulnerabilities and Exposures) เป็็นโครงการรัักษาความ
ปลอดภัยั ที่่�มีีเป้้าหมายสำำ�คััญในการดููแลซอฟต์แวร์์ที่่�เผยแพร่่แบบสาธารณะถููกกำำ�กัับ
ดููแลโดยองค์์กรไม่่แสวงหาผลกำำ�ไร MITRE Corporation ซึ่่�งจะมีีการรวบรวมข้้อมููล 
ช่อ่งโหว่ค่วามปลอดภัยั แล้้วจัดัตั้้�งชื่่�อ ID เฉพาะตัวั ให้ช้่อ่งโหว่แ่ต่ล่ะรายการที่่�ถููกค้้นพบ 
เพื่่�อเปิิดเผยสู่่�สาธารณะต่่อไป

CVE นั้้�นมีีความสำำ�คััญอย่่างยิ่่�งในหลายด้้าน ซึ่่�งการระบุุและจััดหมวดหมู่่�ช่องโหว่่เป็็น
หนึ่่�งในหน้้าที่่�สำำ�คััญของ CVE โดยการกำำ�หนดหมายเลข CVE ที่่�เป็็นเอกลัักษณ์์สำำ�หรัับ
ช่่องโหว่่แต่่ละรายการ ช่่วยให้้การอ้้างอิิงและสื่่�อสารข้้อมููลเกี่่�ยวกัับช่่องโหว่่เป็็นไปอย่่าง
แม่่นยำำ�และชััดเจน ซึ่่�งมีีความสำำ�คััญอย่่างยิ่่�งในการทำำ�ให้้ผู้้�ดููแลระบบและนัักพััฒนา
สามารถรับัทราบและแก้ไ้ขปัญัหาได้อ้ย่า่งรวดเร็ว็ ทำำ�ให้ร้ะบบมีคีวามปลอดภัยัมากยิ่่�งขึ้้�น
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การระบุคุ่า่ Common Vulnerabilities and Exposures (CVE) ในการตั้้�งชื่่�อไอดีีของ
รายการบนฐานข้อ้มููล Common Vulnerabilities and Exposures (CVE) ทุกุรายการ
จะได้้ชื่่�อที่่�ไม่่ซ้ำำ��กััน โดยมีีสููตรในการตั้้�งชื่่�อไอดีีดัังนี้้�

CVE + ปีี + หมายเลขลำำ�ดัับ 
ตััวอย่่างเช่่น CVE-2021-34527

นอกจากชื่่�อไอดีีเฉพาะตััวแล้้ว ทาง MITRE Corporation ยังมีีการระบุุวัันที่่�ของช่่อง
โหว่ท่ี่่�ถููกเพิ่่�มเข้า้ไปในฐานข้อ้มููล และคำำ�อธิบิายเกี่่�ยวกัับช่อ่งโหว่่ ว่า่มีลีักัษณะเป็็นอย่่างไร 
และหากช่่องโหว่่ดัังกล่่าวได้้รัับรายงานมาจากแหล่่งข้้อมููลอื่่�น ก็จะมีีการระบุุลิิงก์์ที่่�มา
กลัับไปยัังผู้้�ที่่�รายงานช่่องโหว่่

นอกจากนี้้� หมายเลข CVE สามารถมาจากบริิษัทัพาณิิชย์ท์ี่่�ได้ร้ับัการรัับรองอนุุญาตให้้
แต่่งตั้้�งหมายเลข CVE ได้้ ซึ่่�งเรีียกว่่า CVE Numbering Authorities (CNA) รายชื่่�อบริษิัทั
เหล่่านี้้�มีีมากกว่่า 300 รายการ ตััวอย่่างเช่่น Adobe, Apple, Cisco, Linux, Google, 
HP, IBM, Microsoft, Mozilla, และ Red Hat เป็็นต้้น ซึ่่�งการที่่�บริษิัทัเหล่า่นี้้�สามารถตั้้�ง
หมายเลข CVE ได้้ ช่่วยให้้กระบวนการระบุุและจััดการกัับช่่องโหว่่เป็็นไปได้้อย่่างรวดเร็็ว
และมีีประสิิทธิิภาพมากยิ่่�งขึ้้�น
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การรายงานช่่องโหว่่เพื่่�อรัับ CVE IDs หากคุุณค้้นพบช่่องโหว่่ด้้านความปลอดภััย 
และต้อ้งการรายงานเพื่่�อให้ข้้้อมููลนั้้�นเข้้าสู่่�ฐานข้้อมููลของ Common Vulnerabilities and 
Exposures (CVE) คุุณสามารถติิดต่่อบริิษััทที่่�ได้้รัับอนุุญาตให้้กำำ�หนดหมายเลข CVE 
หรืือ CVE Numbering Authorities (CNA) และ MITRE Corporation ซึ่่�งเป็็นองค์์กร 
ที่่�รัับผิิดชอบหลัักสามารถศึึกษารายละเอีียดเพิ่่�มเติิมได้้ที่่� :  CVE Identifiers 
(https://cve.mitre.org/cve/identifiers/index.html)

อีกีหนึ่่�งช่อ่งทางที่่�นักัพััฒนาหลายคนแนะนำำ�คือื การแจ้้งข้อ้มููลผ่่านระบบ Mailing List  
ที่่�นิยิมใช้ใ้นการแจ้้งเตืือนเรื่่�องความปลอดภัยั เช่่น Bugtraq จากนั้้�น MITRE Corporation 
จะตอบรัับและเผยแพร่่หมายเลข CVE เมื่่�อผ่่านการตรวจสอบแล้้ว

อย่่างไรก็็ตาม ควรทราบว่่า แม้้ว่่าการรายงานช่่องโหว่่จะมีีความสำำ�คััญต่่อชุุมชน
ซอฟต์แ์วร์ ์และความเร่ง่ด่ว่นในการเผยแพร่ช่่อ่งโหว่ ่เพื่่�อให้ส้าธารณชนเตรียีมการป้อ้งกันั
ตนเอง แต่ใ่นความเป็็นจริงิ กระบวนการนี้้�ไม่ง่่า่ย และอาจใช้เ้วลาหลายวันัหรือืหลายเดืือน 
การเผยแพร่ร่ายงาน CVE ในฐานข้อ้มููลของ MITRE Corporation ต้อ้งผ่า่นกระบวนการ
อนุุมััติแิละเซ็็นเซอร์์ทางการค้้า นอกจากนี้้� MITRE Corporation เองก็็มีทีรัพัยากรจำำ�กัด
ในการตอบสนองต่่อรายงานช่่องโหว่่ที่่�มีีเข้้ามาเป็็นจำำ�นวนมาก

หลัังจากที่่�ข้้อมููลช่่องโหว่่ได้้รัับการจััดสร้างไอดีีเสร็จแล้้ว ข้้อมููลจะปรากฏอยู่่�บนฐาน
ข้้อมููลของ MITRE ทางเว็็บไซต์์ หลัังจากนั้้�นทาง National Vulnerability Database 
(NVD) ซึ่่�งเป็็นฐานข้้อมููลช่่องโหว่่แห่่งชาติิของรััฐบาลกลางแห่่งประเทศสหรััฐอเมริิกา 
ก็็จะเผยแพร่่ข้้อมููลช่่องโหว่่ดัังกล่่าว พร้้อมกัับวิิเคราะห์์ความปลอดภััยที่่�เกี่่�ยวข้้องเพิ่่�ม
เติิมเข้า้ไปด้้วย โดยมีีฐานข้อ้มููลจาก Common Vulnerabilities and Exposures (CVE) 
เป็็นองค์์ประกอบหลััก 
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การใช้้หมายเลข CVE ในการรายงานและแก้้ไขช่องโหว่่ยังัช่่วยสร้างความเชื่่�อมั่่�นให้้กัับผู้้�ใช้้
ว่่าผลิิตภััณฑ์์ที่่�ใช้้นั้้�น ได้้รัับการตรวจสอบและปรัับปรุุงความปลอดภััยอย่่างต่่อ
เนื่่�อง นอกจากนี้้� หมายเลข CVE ยังมีบีทบาทสำำ�คัญัในการสนับสนุนกระบวนการวิิเคราะห์์ 
ความเสี่่�ยง ทำำ�ให้้องค์์กรสามารถประเมิินความเสี่่�ยงที่่�อาจเกิิดจากช่่องโหว่่และวางแผน
เพื่่�อลดความเสี่่�ยงได้อ้ย่า่งมีปีระสิทิธิภิาพ ยิ่่�งไปกว่า่นั้้�น CVE ยังัส่ง่เสริมิการแลกเปลี่่�ยน
ข้้อมููลและความร่่วมมืือระหว่่างองค์์กร หน่่วยงานรััฐบาล และชุุมชนนัักพััฒนา ทำำ�ให้้
สามารถรับมืือกัับภััยคุุกคามทางไซเบอร์์ได้้อย่่างรวดเร็็วและมีีประสิิทธิิภาพ การมีีฐาน
ข้้อมููล CVE ช่่วยเพิ่่�มความโปร่่งใสและการเข้้าถึึงข้้อมููลเกี่่�ยวกัับช่่องโหว่่ ซึ่่�งเป็็นปััจจััย
สำำ�คััญในการเสริิมสร้้างความปลอดภััยทางไซเบอร์์ให้้กัับทั้้�งองค์์กรและผู้้�ใช้้ทั่่�วไป
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CVSS คะแนนบอกระดับความอันตรายของช่องโหว่
CVSS (Common Vulnerability Scoring System) คืือระบบมาตรฐานในการประเมิิน
และให้ค้ะแนนความรุนุแรงของช่อ่งโหว่ใ่นระบบคอมพิวิเตอร์ ์CVSS ถููกออกแบบมาเพื่่�อให้้
ผู้้�ดููแลระบบ ผู้้�พัฒันา และผู้้�เชี่่�ยวชาญด้า้นความปลอดภัยัสามารถเข้า้ใจและเปรียีบเทียีบ
ความรุุนแรงของช่่องโหว่่ต่่าง ๆ ได้้อย่่างมีีประสิิทธิิภาพ 

องค์์ประกอบหลัักของ CVSS ในการคิิดคะแนน

ที่่�มา : https://www.ksc.net/th/km.aspx?id=10

1. Base Score: คะแนนพื้้�นฐานที่่�ประเมิินจากคุุณสมบััติทิั่่�วไปของช่่องโหว่่ เช่่น

2. Temporal Score: คะแนนที่่�ปรับัเปลี่่�ยนตามปัจัจัยัที่่�เปลี่่�ยนแปลงได้ใ้นช่ว่ง

ความง่่ายในการโจมตีี ความสามารถในการเข้้าถึึง และผลกระทบที่่�เกิิดขึ้้�น
กัับระบบ คะแนน Base Score ประกอบด้้วย Exploitability Metrics หรืือ 
ความยากง่่ายในการเจาะช่่องโหว่่ และ Impact Metrics หรืือ ผลกระทบ
จากช่่องโหว่่

3. Environmental Score: คะแนนที่่�ปรัับเปลี่่�ยนตามสภาพแวดล้้อมเฉพาะ

เวลา เช่่น การมีีหรืือไม่่มีีการแก้้ไขปััญหา (patch) การมีีเครื่่�องมืือโจมตีี 
และความเชื่่�อถืือของข้้อมููลเกี่่�ยวกัับช่่องโหว่่

ขององค์ก์รหรืือระบบ เช่่น การกำำ�หนดค่่าความสำำ�คัญัของสิินทรัพัย์ท์ี่่�ได้ร้ับั
ผลกระทบ และการตั้้�งค่่าความปลอดภััยของระบบที่่�แตกต่่างกััน
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Temporal Metric Group

Maturity

Remeditation

Report Confidence

ที่่�มา : https://cyberint.com/blog/thought 
-leadership/cvss-4-0-what-you-need-to-know/

คะแนนของ CVSS จะอยู่่�ในช่่วง ตั้้�งแต่่  0 – 10 คะแนน โดยคะแนนที่่�มากขึ้้�นก็็จะบ่่งบอก
ถึงึความรุนุแรงที่่�มากขึ้้�น โดยระบบการให้้คะแนนของ CVSS จะมีกีารอัปัเดตอยู่่�เรื่่�อย ๆ 
เพื่่�อให้้ครอบคลุมและเท่่าทันัเทคโนโลยีีใหม่่ ๆ ที่่�อาจจะเป็็นช่อ่งโหว่่ของระบบได้้ โดยระบบ
ล่่าสุุดที่่�มีีการประกาศอััปเดตในเดืือนพฤศจิิกายน 2023 คืือ CVSS 4.0 ที่่�เพิ่่�มในส่่วน 
ความเรีียบง่่ายและความชัดัเจนเพิ่่�มขึ้้�น โดยจะพิิจารณาปััจจัยัเพิ่่�มเติมิ เช่่น ความน่่าจะเป็็น
ของการโจมตีี และผลที่่�ตามมา ที่่�อาจเกิิดขึ้้�นจากการโจมตีีที่่�ประสบความสำำ�เร็จ็ เวอร์์ชันั
นี้้�เน้้นการรวมข้้อมููลภััยคุุกคามและตััวชี้้�วััดด้้านสิ่่�งแวดล้้อมในการให้้คะแนน ส่่งผลให้้ 
การประเมิินความเสี่่�ยงสมจริิงยิ่่�งขึ้้�น

เกณฑ์์คะแนนของ CVSS
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กรณีศึีึกษาเกี่่�ยวกับั 
CVE และ CVSS

เหตุุการณ์์ WannaCry ที่่�เกิิดขึ้้�นในปีี 2017 ซึ่่�งเป็็นการโจมตีีแบบ 
Ransomware ที่่�ใช้้ช่่องโหว่่ EternalBlue (CVE-2017-0143) ในระบบ
ปฎิิบััติิการ Microsoft Windows ซึ่่�งมีี CVSS score ที่่�สููงมากถึึง 8.1 
ด้้วยความสามารถในการกระจายตััวผ่่านเครืือข่่ายโดยอััตโนมััติิ โดยมีี
ผลกระทบที่่�รุนุแรงต่อ่ระบบที่่�ไม่ไ่ด้อ้ัปัเดตแพทช์ค์วามปลอดภัยัอย่า่งทันัทีี 
มัลัแวร์น์ี้้�สามารถเข้า้รหัสัไฟล์บ์นเครื่่�องคอมพิวิเตอร์ ์และเรียีกเงินิจากผู้้�ใช้้ 
ซึ่่�งเป็็นตััวอย่่างที่่�ชััดเจนเกี่่�ยวกัับผลกระทบที่่�ร้้ายแรงของการไม่่รัักษา 
ความปลอดภััยอย่่างเพีียงพอในองค์์กร

ที่่�มา : https://www.netsecurity.com/wannacry-ransomware-explained/



175Information Security 
Management for Enterprise

สรุปท้ายบท Chapter 6 
การระบุภัยคุกคามและการประเมินช่องโหว่

ประเภทของภััยคุกุคามทางไซเบอร์ต์่า่ง ๆ เช่น่ มัลัแวร์ ์ฟิชิชิงิ แรนซัมัแวร์ ์และวิศิวกรรม
สังัคม รวมถึงึภัยัคุุกคามจากภายในองค์์กรและความเสี่่�ยงด้้านความปลอดภัยับนคลาวด์์ 
นอกจากนี้้� ยัังมีีการอธิิบายถึึงเทคโนโลยีีใหม่่ ๆ เช่่น IoT และ AI ที่่�อาจเป็็นช่่องโหว่่ของ
ระบบสารสนเทศ

ในการระบุุภัยัคุุกคาม ให้้ใช้้ระบบการสแกนช่่องโหว่่ ที่่�สามารถแบ่่งออกเป็็นระบบ Open Source 
และ Commercial โดยเครื่่�องมือืเหล่่านี้้� ช่วยในการตรวจสอบและระบุชุ่่องโหว่่ที่่�อาจเป็็น 
เป้้าหมายของการโจมตีี นอกจากนี้้� ยังมีกีารกล่่าวถึงึวิธิีกีารประเมินิช่่องโหว่่ต่่าง ๆ เช่่น  
การสแกนช่่องโหว่่ การทดสอบการเจาะระบบ การตรวจสอบช่่องโหว่่ด้้วยตนเอง 
และการตรวจสอบโค้้ด เพ่ื่�อประเมินิความสามารถของระบบในการต้้านการโจมตีี 

การใช้เ้ครื่่�องมือืและวิธีิีการที่่�เหมาะสมในการระบุแุละประเมินิภัยัคุกุคามและช่อ่งโหว่ ่โดย
การตรวจสอบและประเมินิอย่า่งต่อ่เนื่่�อง จะช่ว่ยให้อ้งค์ก์รสามารถป้อ้งกันัและรับัมือืกับัภัยั
คุกุคามทางไซเบอร์ไ์ด้อ้ย่า่งมีปีระสิทิธิภิาพ การประเมินิเหล่า่นี้้�ยังัช่ว่ยให้อ้งค์ก์รสามารถ
รักัษาความปลอดภัยัของข้อ้มููลและระบบได้อ้ย่า่งยั่่�งยืนื และเตรียีมความพร้อ้มรับัมือืกัับ
ภััยคุุกคามที่่�เปลี่่�ยนแปลงอยู่่�ตลอดเวลา รวมถึึงการพััฒนาและปรัับปรุุงกระบวนการ
รัักษาความปลอดภััยอย่่างต่่อเนื่่�อง เพื่่�อให้้ทัันกัับเทคโนโลยีีและภััยคุุกคาม
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การตรวจสอบทรัพย์สิน
สารสนเทศ

CHAPTER

7

การตรวจสอบทรัพย์สินสารสนเทศ คืออะไร

การตรวจสอบทรัพัย์ส์ินิสารสนเทศ คือื กระบวนการที่่�ใช้ใ้นการระบุ ุประเมินิ และจัดัการ
ทรัพัย์สินิสารสนเทศ (Information Assets) ขององค์ก์ร ซึ่่�งรวมถึงึฮาร์ด์แวร์ ์ซอฟต์แวร์์ 
ข้อ้มููล และองค์ป์ระกอบอื่่�น ๆ ที่่�มีคีวามสำำ�คัญัต่อ่การดำำ�เนินิธุรุกิิจ การตรวจสอบทรััพย์ส์ินิ
สารสนเทศช่ว่ยให้อ้งค์ก์รสามารถรับัรู้้�ถึงึสถานะของทรัพัย์ส์ินิ และจัดัการความเสี่่�ยงที่่�
อาจเกิิดขึ้้�นได้้อย่่างมีีประสิิทธิิภาพ

ที่่�มา: IndiaMART, IS International 
Audit Services
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ความสำ�คัญของการตรวจสอบทรัพย์สินสารสนเทศ
การบริหารจััดการความเสี่่�ยงและปกป้้องข้้อมููลสำำ�คััญ: การตรวจสอบทรััพย์สิิน
สารสนเทศ ช่ว่ยให้อ้งค์ก์รสามารถระบุุจุุดอ่อ่นและความเสี่่�ยงที่่�อาจเกิดิขึ้้�นจากการโจมตีี
ทางไซเบอร์์ ซึ่่�งอาจนำำ�ไปสู่่�การรั่่�วไหลหรืือการสููญหายของข้้อมููลสำำ�คััญ การประเมิิน
และจััดการความเสี่่�ยงเหล่่านี้้�ได้้อย่่างมีีประสิิทธิิภาพ ทำำ�ให้้องค์์กรสามารถดำำ�เนิินการ
ป้้องกัันหรืือแก้้ไขปััญหาได้้ก่่อนที่่�ผู้้�ไม่่ประสงค์์ดีีจะสามารถโจมตีีได้้สำำ�เร็็จ

การตรวจสอบและปรัับปรุุงมาตรการป้้องกััน: การตรวจสอบทรััพย์สิินสารสนเทศ
อย่่างต่่อเนื่่�อง ช่วยให้้องค์์กรสามารถปรัับปรุุงมาตรการป้้องกัันได้้อย่่างต่่อเนื่่�อง 
การตรวจสอบช่่องโหว่่และผลกระทบที่่�เกิิดขึ้้�น ช่วยให้้สามารถวางแผนและดำำ�เนิินการ
แก้้ไขปััญหาได้้อย่่างทัันเวลา รวมถึึงช่่วยในการทดสอบและปรัับปรุุงมาตรการรัักษา
ความปลอดภััยที่่�มีีอยู่่�ให้้ทัันสมััยและเหมาะสมกัับภััยคุุกคามที่่�เปลี่่�ยนแปลงไป

การปฏิิบััติิตามกฎหมายและข้้อบัังคัับ: การตรวจสอบทรััพย์์สิินสารสนเทศเป็็นส่่วน
หนึ่่�งของการปฏิบัิัติติามกฎหมายและข้อ้บัังคับัที่่�เกี่่�ยวข้อ้งกัับความปลอดภัยัของข้อ้มููล 
เช่น่ GDPR หรืือ ISO 27001 การมีีข้อ้มููลที่่�ครบถ้้วนและถููกต้้อง ช่วยให้้องค์ก์รสามารถ
ปฏิิบััติิตามข้้อกำำ�หนดและกฎหมายได้้อย่่างมีีประสิิทธิิภาพ

การวางแผนและการจััดการทรััพยากร: การมีีข้้อมููลที่่�ถููกต้้องและเป็็นปััจจุุบัันเกี่่�ยว
กัับทรััพย์์สิินสารสนเทศ ช่่วยให้้องค์์กรสามารถตััดสิินใจเชิิงกลยุุทธ์์ได้้อย่่างแม่่นยำำ� 
และสามารถใช้้ทรััพยากรได้้อย่่างคุ้้�มค่่าและมีีประสิิทธิิภาพ
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วิธีการตรวจสอบทรัพย์สินสารสนเทศอย่างต่อเนื่อง 

การตรวจสอบระบบ  การตรวจสอบระบบหมายถึึง การติิดตามและประเมิิน
ประสิิทธิิภาพของระบบสารสนเทศในองค์์กร รวมถึึงการตรวจสอบสถานะการทำำ�งาน
ของเซิิร์์ฟเวอร์์ อุปกรณ์์เครืือข่่าย แอปพลิเคชัน และบริิการต่่าง ๆ ที่่�ใช้้งานอยู่่�  เพื่่�อให้้
มั่่�นใจว่า่ทำำ�งานได้อ้ย่่างถููกต้อ้งและมีคีวามปลอดภัยั การตรวจสอบนี้้�จะช่ว่ยระบุุปัญัหา
ที่่�อาจเกิิดขึ้้�นและช่่วยให้้ทำำ�การแก้้ไขได้้ทัันท่่วงทีี

เครื่่�องมืือที่่�ใช้้ในการตรวจสอบระบบ
Nagios: เป็็นโปรแกรม IT Monitoring ชั้้�นนำำ� จากสหรัฐัอเมริกิา มีจุดุเด่่นคือื ความเร็ว็สููง 
เชื่่�อถืือได้้ และปรัับแต่่งตามความต้้องการได้้อย่่างหลากหลาย มีีฟีีเจอร์์การตรวจสอบ
แบบเรีียลไทม์์ การแจ้้งเตืือน และการรายงาน ที่่�ช่่วยให้้ผู้้�ดููแลระบบสามารถระบุุและแก้้ไข
ปััญหาได้้ก่่อนที่่�จะส่่งผลกระทบต่่อธุุรกิิจ

ที่่�มา: IndiaMART, IS International Audit Services

Zabbix: เป็็นเครื่่�องมืือการตรวจสอบที่่�เป็็น Open source และเป็็นที่่�นิิยมสำำ�หรัับผู้้�ใช้้
เนื่่�องจากมีี Web GUI ที่่�ใช้้งานง่่าย และสามารถปรัับแต่่งค่่าการใช้้งานได้้ทั้้�งหมด โดย
มัักนำำ�มาใช้้ในการตรวจสอบเซิิร์์ฟเวอร์์และฮาร์์ดแวร์์เครืือข่่าย จุุดเด่่นอย่่างหนึ่่�งของ 
Zabbix คือ ความสามารถในการคาดการณ์์แนวโน้้มของทราฟฟิกและพฤติิกรรมใน
อนาคต โดยการวิิเคราะห์์จากข้้อมููลที่่�ผ่่านมา

ที่่�มา: Wikimedia Commons, Zabbix logo
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การตรวจสอบแอปพลิิเคชััน

เครื่่�องมืือที่่�ใช้้ในการตรวจสอบแอปพลิิเคชััน
AppDynamics: เป็็นเครื่่�องมืือตรวจสอบประสิิทธิิภาพแอปพลิิเคชัันขั้้�นสููง ที่่�ออกแบบ
มาเพ่ื่�อให้้ข้้อมููลเชิิงลึึกแบบเรีียลไทม์์ เกี่่�ยวกัับประสิิทธิิภาพของแอปพลิเคชันในสภาพ
แวดล้้อมต่่าง ๆ

ที่่�มา: Icon-Icons, Appdynamics logo

New Relic: ช่ว่ยในการตรวจสอบประสิิทธิภิาพและความพร้อมใช้ง้านของแอปพลิเคชันั 
สามารถวิเคราะห์์ข้อ้มููลเชิิงลึกึ และนำำ�เสนอข้อ้มููลที่่�จำำ�เป็น็สำำ�หรับัการปรัับปรุงุประสิิทธิภิาพ
ของแอปพลิิเคชััน 

ที่่�มา: Icon-Icons, Appdynamics logo

การตรวจสอบแอปพลิิเคชัันเป็็นกระบวนการสำำ�คััญที่่� ช่่วยประเมิินความปลอดภััย 
และประสิิทธิิภาพของซอฟต์์แวร์์ที่่�องค์์กรใช้้งาน การตรวจสอบนี้้�  ค รอบคลุุม 
ทั้้�งการทำำ�งานและความปลอดภััยของแอปพลิิเคชััน เพื่่�อให้้มั่่�นใจว่่าแอปพลิิเคชััน 
สามารถทำำ�งานได้้ตามที่่�คาดหวััง และไม่่มีีช่่องโหว่่ที่่�อาจเป็็นอัันตรายต่่อระบบ
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การตรวจสอบเครืือข่่าย 
การตรวจสอบเครืือข่่ายเป็็นกระบวนการตรวจสอบความพร้้อมใช้้งาน การทำำ�งาน 
และความปลอดภััยของเครืือข่่ายองค์์กร ซึ่่�งครอบคลุุมการตรวจสอบการเข้้าถึึง 
การใช้้ทรััพยากรเครืือข่่าย และการตรวจจัับการบุุกรุุก การตรวจสอบนี้้�เกี่่�ยวข้้องกัับ
การติดิตามและวิเิคราะห์ส์่ว่นประกอบเครือืข่า่ยต่า่ง ๆ เช่น่ เราเตอร์ ์สวิติช์ ์และไฟร์ว์อลล์์ 
รวมถึงึการเชื่่�อมต่อ่ระหว่า่งกันั นอกจากนี้้� ยังัครอบคลุมุการสำำ�รวจชั้้�นข้อ้มููล จุดุสิ้้�นสุดุ
ของเครืือข่่าย และลิิงก์์ต่่าง ๆ ด้้วย

เครื่่�องมืือที่่�ใช้้ในการตรวจสอบเครืือข่่าย
SolarWinds Network Performance Monitor: เครื่่�องมืือที่่�ช่่วยในการตรวจสอบ
ประสิิทธิภิาพของเครือข่า่ย เฝ้้าระวััง และวิิเคราะห์์ปัญัหาที่่�เกิิดขึ้้�น รวมถึงึมีีฟีเีจอร์์สแกน
ค้้นหาอุุปกรณ์์โดยอััตโนมััติิ

ที่่�มา: FirstLight, SolarWinds

PRTG Network Monitor: ใช้้ในการตรวจสอบเครืือข่่ายแบบเรีียลไทม์์ รวมถึึงการ
วิเิคราะห์ป์ริิมาณการใช้้เครือืข่่ายและการแจ้ง้เตืือนเมื่่�อเกิดิปัญัหา เป็น็ที่่�รู้้�จักักัันดีใีนเรื่่�อง
ความสามารถในการบริิหารจััดการ IT infrastructure ขั้้�นสููง 

ที่่�มา: Wikimedia Commons, 
PRTG Network Monitor logo
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การตรวจสอบล็็อก 
ล็็อก (Log) คืือ ข้้อมููลจราจรทางคอมพิิวเตอร์์ หรืือทางเทคนิิคเรีียกว่่า Log File 
หมายถึงึข้อ้มููลที่่�เกี่่�ยวกับัการติดิต่อ่สื่่�อสารของระบบคอมพิวิเตอร์ ์ซึ่่�งข้อ้มููลนี้้�สามารถ
แสดงถึึงแหล่่งกำำ�เนิิด ต้้นทาง ปลายทาง เส้้นทาง เวลา วัันที่่� ปริิมาณ ระยะเวลา ชนิิด
ของบริิการ หรืืออื่่�น ๆ ที่่�เกี่่�ยวข้้องกัับการติิดต่่อสื่่�อสารของระบบคอมพิิวเตอร์์นั้้�น 
การตรวจสอบล็็อกเป็็นกระบวนการสำำ�คััญในการติิดตามและวิิเคราะห์์ล็็อกไฟล์ 
ที่่�เกิดิจากระบบและแอปพลิเคชันต่า่ง ๆ เพ่ื่�อค้น้หาความผิิดปกติิหรือืกิจิกรรมที่่�น่า่สงสััย 
ทำำ�ให้้สามารถระบุุปััญหาและแก้้ไขได้้ทัันท่่วงทีี

เครื่่�องมืือที่่�ใช้้ในการตรวจสอบล็็อก
Splunk: เป็น็ระบบรักัษาความปลอดภัยัที่่�
หลายองค์์กรนำำ�มาใช้้ในการเก็็บรวบรวม 
วิิเคราะห์์ และตรวจสอบข้้อมููล มีจุุดเด่่น
คืือ การตรวจสอบข้้อมููลบนอุุปกรณ์์ไอทีี 
ต่่าง ๆ ขององค์์กร การ monitor ระบบ
ความปลอดภััย และระบบการแจ้้งเตืือน
ที่่�สามารถแจ้้งเตืือนทัันทีีเมื่่�อพบความ
ผิิดปกติิเกิิดขึ้้�นกัับระบบหรืือข้้อมููลของ
องค์์กร นอกจากนี้้�ยัังสามารถแสดงผล
การ monitor จัดทำำ�รายงานและแดชบอร์์ด 
เพื่่�อให้้ง่า่ยต่่อการวิิเคราะห์์และการตััดสิิน
ใจอีีกด้้วย

ที่่�มา: Wikimedia Commons, PRTG Network 
Monitor logo

Graylog: เป็น็เครื่่�องมือืโอเพ่่นซอร์์สสำำ�หรับั
การเก็็บรวบรวมและวิิ เคราะห์์ล็็อกไฟล์์ 
ที่่�มีีความสามารถในการค้้นหาและวิิเคราะห์์
ข้้อมููลแบบเรีียลไทม์์ รวมถึึงการแจ้้งเตืือน
เมื่่�อพบความผิิดปกติิหรืือกิิจกรรมที่่� 
น่า่สงสัยั พร้อ้มทั้้�งดีบีักัแอปพลิเิคชันัโดยใช้้ 
Elasticsearch สำำ�หรับัการจััดเก็็บและค้้นหา
ข้้อมููล MongoDB สำ ำ�หรัับการจััดการ 
เมตาดาต้้า และ Scala สำำ�หรัับการพััฒนา
ซอฟต์์แวร์์

ที่่�มา: Icon-Icons, Graylog logo
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สรุปท้ายบท Chapter 7 
ความรู้พ้ืนฐานและกฎหมายที่เกี่ยวข้อง 
กับการบรหิารจดัการความมั่นคงปลอดภยัสารสนเทศ

การตรวจสอบทรััพย์ส์ินิทางสารสนเทศ คือกระบวนการสำำ�คัญที่่�ช่ว่ยให้้องค์์กรสามารถ
ระบุุ ประเมินิ และจัดัการทรัพัย์สินิสารสนเทศได้้อย่่างมีปีระสิทิธิภิาพ รวมถึงึการใช้้เครื่่�องมือื
และวิิธีีการที่่�เหมาะสมในการตรวจสอบระบบ แอปพลิิเคชััน เครืือข่่าย ล็อก นอกจากนี้้�  
ยัังเน้้นถึึงความสำำ�คััญของการตรวจสอบและประเมิินอย่่างต่่อเนื่่�อง เพื่่�อให้้มั่่�นใจว่่า
องค์์กรสามารถป้้องกัันและรัับมืือกัับภััยคุุกคามทางไซเบอร์์ได้้อย่่างมีีประสิิทธิิภาพ

การประเมินิเหล่า่นี้้�ไม่เ่พียีงช่ว่ยรักัษาความปลอดภัยัของข้อ้มููลและระบบอย่า่งยั่่�งยืนื แต่่
ยังัช่ว่ยเตรียมความพร้อมรับัมือืกับัภัยัคุุกคามที่่�เปลี่่�ยนแปลงอยู่่�ตลอดเวลา รวมถึงึการ
พัฒันาและปรับัปรุงุกระบวนการรักัษาความปลอดภัยัอย่า่งต่อ่เนื่่�อง เพื่่�อตอบสนองต่อ่
เทคโนโลยีีและภััยคุุกคามใหม่่ ๆ ที่่�เกิิดขึ้้�น
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MODULE

04
การตอบสนองต่อเหตุการณ์ภัยคุกคาม
ทางสารสนเทศ

(Information Security Incident Response) #Response
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กระบวนการและขั้นตอนการตอบสนองต่อเหตุการณ์ 
(Incident Response) 

บริิหารจััดการความเสี่่�ยง: การมีีแผนที่่�ชััดเจนและปฏิิบััติิ
ต่่อเหตุุการณ์์ที่่�เกิิดขึ้้�นได้้อย่่างมีีระเบีียบ ช่่วยในการจััดการ
ความเสี่่�ยงที่่�เกี่่�ยวข้้องกัับการละเมิิดข้้อมููลและการโจมตีี 
ทางไซเบอร์์

การตอบสนองต่อเหตุการณ์
CHAPTER

8

เพื่่�อให้้ผู้้�เข้้ารัับการฝึึกอบรมมีีความรู้้�ความเข้้าใจเกี่่�ยวกัับการบริิหารความเสี่่�ยงด้้าน
ความมั่่�นคงปลอดภัยัสารสนเทศ สามารถระบุุและประเมิินความเสี่่�ยง วิเคราะห์์และเลืือก
ใช้ก้ลยุุทธ์ก์ารจััดการความเสี่่�ยงที่่�เหมาะสม รวมถึงึสามารถนำำ�มาตรการควบคุุมต่า่ง ๆ 
ไปใช้้ในการป้้องกัันและลดความเสี่่�ยงได้้อย่่างมีีประสิิทธิิภาพ

วัตถุประสงค์

ความสำำ�คััญของการมีีแผน Incident Response

ตอบสนองอย่่างมีปีระสิทิธิภิาพ: การตอบสนองต่่อเหตุุการณ์์
ที่่�เกิดิขึ้้�นอย่า่งรวดเร็ว็และมีีประสิทิธิภิาพ ช่วยให้้องค์์กรกลับัสู่่�
สภาวะปกติิได้้เร็็วขึ้้�น และลดความเสีียหายที่่�อาจเกิิดขึ้้�น

รักัษาความต่อเนื่่�องของการดำำ�เนิินงาน: ทำำ�ให้้ธุรุกิิจสามารถ
ดำำ�เนิินงานต่่อไปได้้โดยไม่่มีีการหยุุดชะงัักในการให้้บริิการ 
หรืือการผลิิต แม้้จะเผชิิญกัับเหตุุการณ์์ที่่�ไม่่คาดคิิด
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ลดผลกระทบต่อข้้อมููลและเครืือข่่าย: การมีีแผนรัับมืือ 
ช่่วยลดความเสีียหายต่่อข้้อมููลสำำ�คััญและโครงสร้างพื้้�น
ฐานทางเทคโนโลยีีขององค์์กร

ที่่�มา: NIST Incident Response Life

สร้้างความเชื่่�อมั่่�นให้้กัับลูกค้้าและสัังคม: การปฏิิบััติ ิ
ตามแผน Incident Response อย่า่งเหมาะสม ช่ว่ยเสริมิ
ภาพลักัษณ์ข์ององค์ก์ร และสร้า้งความเชื่่�อมั่่�นให้ก้ับัลููกค้า้
และผู้้�มีีส่่วนได้้เสีีย
ป้้องกันัการละเมิดิกฎหมาย: การที่่�องค์์กรมีกีารตอบสนอง 
ต่่อเหตุุการณ์์ที่่� เ กิิดขึ้้�นได้้อย่่างมีีประสิิทธิิภาพช่วย 
ลดความเสี่่�ยงในการละเมิิดกฎหมายที่่�อาจเกิิดขึ้้�น 
จากผลกระทบของเหตุุการณ์์ทางไซเบอร์์
ขั้้�นตอน Incident Response: การเตรีียมการ การระบุ ุ
การกักักันั การตรวจสอบ การกำำ�จัด การกู้้�คืืน บทเรีียน
ที่่�ได้้เรีียนรู้้�
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การเตรีียมความพร้้อม (Preparation)

จัดัเตรียีมทรัพัยากรและเครื่่�องมือืที่่�จำำ�เป็็น เพื่่�อการรับัมือื 
และตอบสนองต่่อภััยคุุกคาม ซึ่่�งครอบคลุุมดัังนี้้�

1. การสื่่�อสารและรายงานเหตุุการณ์์:

   รายชื่่�อและช่่องทางการติิดต่่อสำำ�หรัับผู้้�รัับมืือและผู้้�ตอบสนองต่่อเหตุุการณ์์ 
    ระบบการรายงานและติิดตามสถานะของเหตุุการณ์์ที่่�แจ้้งเข้้ามา

2. โปรแกรมเข้้ารหััส (Encryption Software):

เครื่่�องมืือสำำ�หรัับเข้้ารหััสข้้อมููลเพื่่�อความปลอดภััยในการสื่่�อสาร

3. ห้้องประชุุม (War Room):

พื้้�นที่่�ที่่�จัดัสรรเป็็นห้้องประชุมุสำำ�หรับัการประสานงานและตัดัสินิใจในขณะเกิเิหตุกุารณ์์

4. อุุปกรณ์์และซอฟต์์แวร์์สำำ�หรัับวิิเคราะห์์เหตุุการณ์์:

เครื่่�องคอมพิิวเตอร์์หรืืออุุปกรณ์์สำำ�รองข้้อมููล (Backup Device)

5. แหล่่งข้้อมููลเพื่่�อวิิเคราะห์์เหตุุการณ์์ไซเบอร์์:

รายการพอร์์ตช่องทางการแลกเปลี่่�ยนข้้อมููลผ่่านอิินเทอร์์เน็็ตหรืือระบบ 

6. ซอฟต์์แวร์์สำำ�หรัับการบรรเทาเหตุุการณ์์:

ไฟล์ Disk Image ของระบบปฏิบิัตัิกิาร (OS) และแอปพลิเิคชันั เพ่ื่�อใช้้ในการกู้้�คืนื

Packet Sniffers และ Protocol Analyzers เพื่่�อศึึกษาพฤติิกรรมของ Malware 
หรืือความผิิดปกติิของเครืือข่่าย

เครื่่�องมืือสำำ�หรัับตรวจจัับและวิิเคราะห์์ข้้อมููลในเครืือข่่ายคอมพิิวเตอร์์ เช่่น

ซอฟต์์แวร์์สำำ�หรัับตรวจจัับการบุุกรุุกและป้้องกัันไวรััส
เครืือข่่ายคอมพิิวเตอร์์

แผนผัังเครือืข่่ายและรายการทรัพัย์สินิทางสารสนเทศที่่�มีค่ี่าปกติ ิ(Current Baseline) 

ค่่า Hash ของไฟล์์ที่่�สำำ�คัญ เพื่่�อการตรวจสอบความคงเส้้นคงวาของข้้อมููล
ของระบบเครืือข่่ายและแอปพลิิเคชััน

และฟื้้�นฟููระบบหลัังจากเกิิดเหตุุการณ์์
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การดำำ�เนิินการป้้องกัันก่่อนเกิิดเหตุ ุ
(Preventing Incidents) ดัังต่่อไปนี้้�

1. การประเมิินความเสี่่�ยง (Risk Assessment): องค์์กรควรทำำ�การประเมินิความเสี่่�ยง 
เพื่่�อพิิจารณาว่่ามีีความเสี่่�ยงใดบ้้างที่่�เกี่่�ยวข้้องกัับภััยคุุกคามทางไซเบอร์์หรืือช่่อง
โหว่่ด้้านความมั่่�นคงปลอดภััย เพ่ื่�อประเมิินผลกระทบ และมููลค่่าความเสีียหายที่่�แท้้จริิง 
และเป็็นข้้อมููลประกอบการพิิจารณาทบทวนหรืือปรัับปรุุงแนวทางในการรัับมืือ 
และการตอบสนองต่่อภััยคุุกคามต่่อไป

2. การกำำ�หนดแนวทางรัักษาความมั่่�นคงปลอดภััยของระบบแม่่ข่่าย (Implement 
Host Security Control): ควรมีกีารกำำ�หนดสิทิธิ์์�ของผู้้�ใช้ง้าน โดยให้ส้ิทิธิ์์�เท่า่ที่่�จำำ�เป็น็
ต่่อการปฏิิบััติิงานที่่�ได้้รัับอนุุญาตเท่่านั้้�น รวมทั้้�งระบบแม่่ข่่ายควรบัันทึึกเหตุุการณ์ ์
ที่่�เกี่่�ยวข้้องกัับความมั่่�นคงปลอดภัยัที่่�สำำ�คัญัของบริิษัทั และได้้รับัการติิดตามตรวจสอบ
อย่่างสม่ำำ��เสมอ

3. การรัักษาความปลอดภัยัของเครืือข่่าย Implement Network Security Control): 
เป็น็การตั้้�งค่า่อุปุกรณ์ท์างเครือข่า่ยที่่�จำำ�เป็น็ เช่น่ Router ACL, Firewall, IPDS เป็็นต้น้ 
ให้้ปฏิิเสธการเข้้าถึึงของกิิจกรรมทั้้�งหมดที่่�ไม่่ได้้รัับอนุุญาต รวมทั้้�งอุุปกรณ์์เครือข่่าย
ทั้้�งหมดของบริิษัทัที่่�เชื่่�อมต่อ่กับัเครือืข่า่ยภายนอกเพื่่�อป้อ้งกัันและแจ้้งเตือืนการบุกุรุกุ

4. การจััดให้้มี ีUser Awareness Training: เพื่่�อให้้ทุกุคนในองค์์กรมีคีวามรู้้�ความเข้้าใจ 
มีีความระมััดระวััง และเข้้าใจถึึงความผิิดปกติิที่่�เกิิดขึ้้�นจากการโจมตีีทางโซเบอร์์รวม 
ทั้้�งเข้้าใจวิิธีีการตอบสนองในเบื้้�องต้้น และดำำ�เนิินการแจ้้งให้้หน่่วยงานที่่�ทำำ�หน้้าที่่� 
ในการรัับมืือและตอบสนองรัับทราบเมื่่�อมีีเหตุุการณ์์ผิิดปกติิเกิิดขึ้้�น
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การตรวจจัับและวิิเคราะห์์ (Detection & Analysis)

การกำำ�หนดจุุดและวิิธีีการที่่�จะใช้้ในการตรวจจับ Incident: การตรวจจัับ Incident 
จะขึ้้�นอยู่่�กับระบบที่่�ใช้้งานอยู่่� และรููปแบบของความพยายามในการโจมตีี ประกอบกัับ
กลไกต่่าง ๆ ที่่�ทำำ�การปกป้้องระบบอยู่่�  เพราะโดยทั่่�วไป ระบบการป้้องกัันจะทำำ�การแจ้้ง
เตืือน (Alert) หรืือ เก็็บบัันทึึกข้้อมููล (Log) เพื่่�อใช้้ในการวิิเคราะห์์หาความผิิดปกติิด้้วย

การวิิเคราะห์์เหตุุภััยคุุกคามหรืือความผิิดปกติิ: เมื่่�อได้้รัับแจ้้ง การวิิเคราะห์์เหตุุ 
ภัยัคุกุคามหรือืความผิดิปกติคิวรมีคีวามถููกต้อ้ง แม่น่ยำำ� และมีปีระสิทิธิภิาพ เพื่่�อให้ก้าร
ดำำ�เนิินการในขั้้�นตอนต่่อไปสามารถดำำ�เนิินการได้้เร็็วและถููกต้้องมากยิ่่�งขึ้้�น

การบันัทึกึข้อ้มูลูเหตุกุารณ์ภ์ัยัคุกุคาม: หน่ว่ยงานควรบันัทึกึข้อ้มููลเกี่่�ยวกับัเหตุกุารณ์์
ที่่�เกิิดขึ้้�น ตั้้�งแต่่การตรวจพบจนถึึงการสิ้้�นสุุดของเหตุุการณ์์ภััยคุุกคาม เพื่่�อประโยชน์์
ในการติดิตามเหตุกุารณ์ ์ขั้้�นตอนการจััดการ และแก้ไ้ขเหตุภุัยัคุกุคาม เพื่่�อให้ม้ั่่�นใจได้้ว่า่ 
เหตุุการณ์์ภััยคุุกคามที่่�เกิิดขึ้้�นได้้รัับการจััดการแก้้ไขภายในระยะเวลาที่่�เหมาะสม

การวิเิคราะห์์ผลกระทบและการจัดัลำำ�ดับความสำำ�คัญัของ Incident: ช่่วยในการตัดัสินิใจ
เชิงิกลยุทุธ์ ์เพื่่�อดำำ�เนินิการรับัมือื และตอบสนองต่อ่ภัยัคุกุคามที่่�เกิิดขึ้้�นได้อ้ย่า่งเหมาะสม 
ภายใต้ท้รััพยากรที่่�มีอียู่่�อย่่างจำำ�กัดัของบริิษัทั และลดผลกระทบทางธุุรกิิจให้้น้อ้ยลงที่่�สุดุ

การติิดต่่อประสานงานและแจ้้งข้้อมููลให้้กัับบุุคลากรด้้านอื่่�น ๆ: ควรดำำ�เนิินการแจ้้ง
ข้้อมููลเกี่่�ยวกัับเหตุุภััยคุุกคามกัับผู้้�ที่่�เกี่่�ยวข้้อง เพื่่�อให้้ทุุกคนสามารถดำำ�เนิินการตาม
หน้้าที่่�ความรัับผิิดชอบที่่�ได้้กำำ�หนดไว้้ ทั้้�งนี้้� องค์์กรควรมีีข้้อกำำ�หนดเกี่่�ยวกัับการแจ้้ง
ข้้อมููลเหตุุภััยคุุกคาม โดยอย่่างน้้อยควรกำำ�หนดบุุคคลผู้้�รัับรายงาน ข้้อมููลที่่�ต้้อง
รายงาน และเวลาที่่�ต้้องรายงาน รวมถึึงหน่่วยงานต่่าง ๆ ทั้้�งภายในและภายนอก 
ที่่�ต้้องได้้รัับแจ้้ง
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การควบคุุมความเสีียหาย การกำำ�จััดสาเหตุุของภััยคุุกคาม 
และการกู้้�คืนื (Containment, Eradication & Recovery)

การควบคุุมความเสีียหายมีีความจำำ�เป็็นอย่่างยิ่่�งที่่�จะป้้องกัันไม่่ให้้ความเสีียหายกระจาย
ออกไปเป็น็วงกว้า้ง สร้า้งผลกระทบต่อ่ทรัพัยากรในการดำำ�เนินิธุรุกิจิอื่่�น ๆ และยังัเป็น็การ
เปิิดพื้้�นที่่� เพิ่่�มระยะเวลาให้้ทีีมที่่�รัับมืือ Incident มีเวลาในการคิิดหาสาเหตุุ และวิิธีีการ
แก้้ปััญหาได้้ ข้้อสำำ�คัญของการควบคุุมความเสีียหาย คืือการตััดสิินใจเลืือกใช้้วิิธีีการ
ที่่�เหมาะสม โดยวิิธีีการทั่่�วไปมีีดัังต่่อไปนี้้�

พิิจารณาวิิธีีการในการควบคุุมความเสีียหาย

1. ปิิดระบบ (Shut Down)

2. ตััดการเชื่่�อมต่อทางเครืือข่่ายทั้้�งหมด (Network Disconnection) 
ทั้้�งนี้้� อาจมียีกเว้น้การเชื่่�อมต่อ่สำำ�หรับั Endpoint Detection & Response 
Agent (กระบวนการตรวจสอบและตรวจจัับกิิจกรรมหรืือเหตุุการณ์ท์ี่่�น่า่
สงสััยใด ๆ ที่่�เกิิดขึ้้�นที่่�ปลายทางแบบเรีียลไทม์์)

3. หยุุดการทำำ�งานของฟัังก์์ชัันที่่�เกี่่�ยวข้้อง 
(Disabling Certain Functions)

4. Redirect Network Traffic หรืือเบนความสนใจของผู้้�บุุกรุุกไปยััง 
Blackhole/ Sandbox/ Honeypot

วัตัถุปุระสงค์ห์ลักัของการจัดัเก็บ็หลักัฐาน คือ เพ่ื่�อให้ก้ารแก้้ไข Incident ส่ง่ผลกระทบ
ต่่อธุุรกิิจให้้น้้อยที่่�สุุด (Minimizing impact to the business)

การจััดเก็็บและดููแลรัักษาหลัักฐานทางดิิจิิทััล 
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หากพิิจารณาแผนภาพ Incident Response Life Cycle จะพบว่่า เมื่่�อมีีการควบคุุม
ความเสีียหาย และมีีการเก็็บหลักัฐานข้อ้มููลเพิ่่�มเติิมเรียีบร้อ้ยแล้ว้ ข้อ้มููลทั้้�งหมดจะต้อ้ง
นำำ�กลัับมาวิิเคราะห์์ตามหลัักการที่่�ได้้กล่่าวไว้้ใน “ขั้้�นตอนที่่� 2 เรื่่�องการตรวจจัับและ
วิเิคราะห์์ (Detection & Analysis)” จนกว่่าจะสามารถกำำ�จัดัสาเหตุุที่่�ทำำ�ให้้เกิิด Incident 
และช่อ่งทางที่่�ผู้้�บุกุรุกุได้ส้ร้างไว้้เพ่ื่�อเข้้ามาในระบบทั้้�งหมดได้้เรีียบร้้อย โดยตััวอย่า่งการ
กำำ�จััดสาเหตุุได้้แก่่

การกำำ�จััดสาเหตุุและการกู้้�คืืนระบบให้้กลัับมาทำำ�งานปกติิ 

1. การปิิดช่่องโหว่่ของระบบ 

2. การยกเลิิก User Account ที่่�ผู้้�บุุกรุุกใช้้เข้้าสู่่�ระบบ

3. การแจ้้งให้้ผู้้�ใช้้งานเปลี่่�ยนรหััสผ่่าน

4. การลบโปรแกรมประเภท Backdoor ออกจากระบบ

การดำำ�เนิินการหลัังจากการรัับมืือและตอบสนอง 
ต่่อภััยคุุกคามทางไซเบอร์์เสร็็จสิ้้�น (Post Incident Activity)

ทีีมรัับมืือและผู้้�ที่่�เกี่่�ยวข้้องทั้้�งหมดควรมีีการประชุุมหารืือ เพื่่�อแลกเปลี่่�ยนข้้อมููลความ
คิิดเห็็น ในการนำำ�ไปพััฒนาและปรัับปรุุงแนวทางในการรัับมืือและตอบสนองต่่อภััย
คุุกคามทางไซเบอร์์ รวมทั้้�งการใช้้ข้้อมููลจาก Issue Tracking System เพื่่�อประกอบ
การพิิจารณาปรัับปรุุงและพััฒนา
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กรณีีศึึกษา: Ransomware โจมตีีโรงพยาบาลสระบุุรีี 
เรีียกค่่าไถ่่ 200,000 บิิทคอยด์์ คิิดเป็็นเงิินไทยราว ๆ 
63,000 ล้้านบาท

มัลัแวร์์เรีียกค่า่ไถ่ ่(Ransomware) ได้ร้ับัการกำำ�หนดโดยกระทรวงยุตุิธิรรม
ของสหรััฐอเมริิกา ในฐานะรููปแบบใหม่่ของอาชญากรรมทางไซเบอร์์ที่่�
สามารถก่อให้้เกิดิผลกระทบในระดับัโลก สามารถขัดัขวางการดำำ�เนินิธุรุกิจิ
และนำำ�ไปสู่่�การสููญเสีียข้้อมููลที่่�สำำ�คััญได้้ ทัันทีีที่่�เครื่่�องเป้้าหมายติิดมััลแวร์์
ดัังกล่่าว คอมพิิวเตอร์์จะถููกเข้้ารหััส หรืือบล็็อกการเข้้าถึึงข้้อมููลบนดิิสก์์ 
แล้้วแจ้้งหรืือยื่่�นข้้อเสนอให้้เหยื่่�อทำำ�การโอนเงิินไปยัังบััญชีีที่่�ระบุุของผู้้�ไม่่
ประสงค์์ดีี เพื่่�อถอดรหััสไฟล์์ที่่�ถููกเข้้ารหััส

ที่่�มา: Facebook โรงพยาบาลสระบุุรีี
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โดยปกติิแล้้วมััลแวร์์เรีียกค่่าไถ่่มัักจะแพร่กระจายผ่่านทางสแปม หรืือฟิิชชิงอีีเมล แต่่ยังัมีี
การค้น้พบว่า่ สามารถแพร่กระจายผ่า่นทางเว็บ็ไซต์ ์หรือืการดาวน์โ์หลดโดยไดรฟ์ ์เพ่ื่�อ
ติิดมััลแวร์์ดัังกล่่าวผ่่านอุุปกรณ์์ปลายทางได้้อีีกด้้วย

วิิธีีการป้้องกััน Ransomware

สำำ�หรัับผู้้�ใช้้งานทั่่�วไป (End user)

1. อย่่าคลิกิเชื่่�อมโยงจากเว็บ็ไซต์หรือือีเีมลที่่�ไม่่น่่าเชื่่�อถือื

2. ติิดตั้้�งและอััปเดตโปรแกรม Antivirus อย่่างสม่ำำ��เสมอ

3. สำำ�รองข้้อมููลสำำ�คัญัอย่่างสม่ำำ��เสมอแบบออฟไลน์์

ผู้้�ดููแลระบบที่่�ต้้องดููแลองค์์กร (Admin)

1. บล็็อก IP จากข้้อมููล Threat Intelligence เพื่่�อ 

2.  จำำ�กััดการเข้้าถึึงโดยเปิิดเฉพาะพอร์์ตที่่�จำำ�เป็็น

3.  ตั้้�งค่า่ Group Policy เพื่่�อป้อ้งกันัการใช้ง้านไฟล์์ 

4. สำำ�รองข้้อมูลูแยกออกจากระบบและเข้้ารหัสัไฟล์์

5.  อบรมเพื่่�อเพิ่่�มความรู้้�และพัฒันาทักัษะเกี่่�ยวกับัภัยั

การดำำ�เนิินการที่่�ควรทำำ�ทุุกเดืือน:

1. ตรวจสอบช่องโหว่่ของระบบปฏิบิัตัิกิาร และอััปเดต

2.กำำ�หนดสิิทธิ์์�การเข้้าถึึงไฟล์์สำำ�คััญให้้เฉพาะ 

3. ยกเลิกิการแชร์ไฟล์์ที่่�ไม่่จำำ�เป็็นเมื่่�อไม่่มีกีารใช้้งาน

ป้้องกัันการเข้้าถึึงที่่�ไม่่พึึงประสงค์์

ที่่�อาจเป็็นอัันตราย

ที่่�สำำ�รอง

Patch อย่่างสม่ำำ��เสมอ

Read-only เท่่านั้้�น

คุกุคามทางอิินเทอร์์เน็็ต
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การตรวจจัับและรัับมืือกัับภััยคุุกคามเชิิงรุุก
เนื่่�องจากในปััจจุุบััน การโจมตีีทางไซเบอร์์มีีความซัับซ้้อนและพััฒนาอย่่างต่่อเนื่่�อง 
ทำำ�ให้้การป้้องกัันเพีียงอย่่างเดีียวไม่่เพีียงพออีีกต่่อไป องค์์กรจึึงต้้องมีีการตรวจ
จัับและรัับมืือกัับภััยคุุกคามเชิิงรุุก (Proactive Threat Detection and Response) 
เพื่่�อเตรียีมพร้อ้มและตอบสนองต่อ่เหตุกุารณ์ท์ี่่�อาจเกิดิขึ้้�นอย่า่งมีปีระสิทิธิภิาพและรวดเร็ว็

การตรวจจัับและรัับมืือกัับภััยคุุกคามเชิิงรุุกประกอบด้้วยหลายขั้้�นตอนสำำ�คัญ เช่่น 
การทำำ� Log Management การใช้้ระบบในการตอบสนองและรัับมืือต่่อเหตุุการณ์์ เช่่น 
SIEM (Security Information and Event Management), SOAR (Security Orchestration, 
Automation, and Response) และ XDR (Extended Detection and Response) 
เพื่่�อช่่วยลดความเสี่่�ยง และเพิ่่�มความปลอดภััยของระบบและข้้อมููลภายในองค์์กร 
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การทำ� Log Management

Log Management คือกระบวนการรวบรวม จัดเก็็บ วิเคราะห์์ และจััดการข้อ้มููลบัันทึึก 
(Log) จากเซิริ์ฟ์เวอร์ ์ฐานข้้อมููล ระบบเครือข่า่ย และแอปพลิเคชันัต่า่ง ๆ เป็น็เหมือืนกลไก
ที่่�เก็็บรวบรวมเรื่่�องราวการทำำ�งานและการเข้้าถึึงของระบบ โดยบัันทึึกทุุกเหตุุการณ์ ์
ที่่�เกิิดขึ้้�นในระบบ เช่่น errors, warnings, และ events มีีประโยชน์์มากในการตรวจสอบ
และวิิเคราะห์์หาสาเหตุุของปััญหา ตรวจสอบความปลอดภัยั การเข้า้ถึงึที่่�ไม่ถูู่กต้อ้งหรืือ
การเข้้าถึึงข้้อมููลที่่�มีีความลัับ และการโจมตีีทางไซเบอร์์ นอกจากนี้้�การวิิเคราะห์์ log 
ที่่�รวบรวมไว้้ ยัังช่่วยให้้ทราบถึึงประสิิทธิิภาพการทำำ�งานของระบบ และทราบปััญหา
ที่่�อาจส่่งผลกระทบต่่อประสิิทธิิภาพการทำำ�งาน ทำำ�ให้้ลดค่่าใช้้จ่่ายในการดููแลระบบ 
และซ่่อมบำำ�รุุงได้้

Log Management คืืออะไร

ที่่�มา: Site24x7 Blog, Top Log 
Monitoring Tools
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Log Management มีีขั้้�นตอนอย่่างไร

1. กำำ�หนดเป้้าหมาย: ระบุุวััตถุุประสงค์์ของการใช้้งาน Log 
Management เพื่่�อแก้้ไขปััญหาที่่�เกิิดขึ้้�นในระบบหรืือฐาน
ข้้อมููล วิิเคราะห์์ประสิิทธิิภาพของระบบ และกำำ�หนดขอบเขต
ของการเฝ้า้ดููระบบ โดยเริ่่�มจากระบบหรือืฐานข้อ้มููลที่่�มีคีวาม
สำำ�คััญเป็็นอัันดัับแรก ๆ

2. เลืือกเครื่่�องมืือ: เลืือกเครื่่�องมืือ Log Management ที่่�
เหมาะสมกัับความต้้องการขององค์์กร โดยพิิจารณางบ
ประมาณและความเชี่่�ยวชาญของทีีม IT

3. รวบรวมข้้อมููล: ตั้้�งค่่าระบบเพื่่�อรวบรวม Log จากแหล่่ง 
ต่่าง ๆ เช่่น เซิิร์์ฟเวอร์์ แอปพลิิเคชััน ระบบเครืือข่่าย เป็็นต้้น

4. จััดเก็็บข้้อมููล: เลืือกวิิธีีจััดเก็็บข้้อมููล Log ที่่�ปลอดภััยและ 
เชื่่�อถือืได้ ้เช่น่ ใช้ร้ะบบเก็บ็ข้้อมููลที่่�มีกีารเข้า้รหัสัและมีกีารสำำ�รอง
ข้้อมููลอย่่างเป็็นระบบ

5. วิิเคราะห์์ข้้อมููล: วิิเคราะห์์ Log โดยใช้้เทคนิิคการแปลง 
และตีีความข้้อมููล เพ่ื่�อค้้นหาข้อ้มููลที่่�สำำ�คัญัและการเหตุกุารณ์์
ที่่�มีีความหมาย

6. ติิดตามผล: ติิดตามผลลััพธ์์จากการวิิเคราะห์์ Log  
เพื่่�อปรัับปรุุงและพััฒนาระบบ
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การใช้ระบบในการตอบสนอง 
และรับมือต่อเหตุการณ์
ระบบ SIEM กัับการตอบสนองและรัับมืือต่่อเหตุุการณ์์

ที่่�มา: EZ-GENIUS, ตอนที่่� 1 รู้้�จัักระบบ SIEM

ระบบ SIEM คืืออะไร
(Security Information and Event Management)
SIEM หมายถึึงระบบที่่�ทำำ�หน้้าที่่�รวบรวมข้้อมููลเกี่่�ยวกัับการรัักษาความปลอดภััยจาก
อุุปกรณ์์ด้้านความปลอดภััยของระบบ เช่่น Firewall, Active Directory, Endpoint 
Security หรือือื่่�น ๆ โดยใช้ว้ิธิีกีารรับัข้อ้มููลจราจรคอมพิวิเตอร์ ์(Log file) จากอุปุกรณ์์
ดังักล่า่ว และนำำ�มาวิเิคราะห์ต์รวจหาภัยัคุกุคามแบบ Real-Time ตามเงื่่�อนไขที่่�ผู้้�ดููแลระบบ
ได้้ทำำ�การตั้้�งค่่าไว้้ล่่วงหน้้า SIEM เป็็นการผสานการทำำ�งานระหว่่างการจััดการข้้อมููล
การรักัษาความปลอดภัยั (SIM) และการจัดัการเหตุกุารณ์์การรักัษาความปลอดภัยั (SEM) 
ให้้กลายเป็็นระบบการวิิเคราะห์์ Log บนระบบเครือข่่ายและการรัักษาความปลอดภััย
เพีียงระบบเดีียว
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จุุดเด่่น

- ควบคุุมและจััดการข้้อมููลทั้้�งหมดได้้จากศููนย์์กลาง 
- สามารถรวบรวมข้อมููลจากแหล่่งต่่าง ๆ  ได้้อย่่างมหาศาล และสอดคล้อง 

- มีีระบบช่่วยวิิเคราะห์์ข้้อมููลที่่�รวบรวมมาให้้โดยอััตโนมััติิ

ข้้อจำำ�กััด

- ต้้องได้้รัับข้้อมููลที่่�ครบถ้้วนจากทุุกระบบเพื่่�อให้้สามารถได้้อย่่าง 

- ต้้องมีีผู้้�ดููแลที่่�มีีความเชี่่�ยวชาญในการทำำ�ความเข้้าใจข้้อมููล 

- การลงทุุนในระบบ SIEM มีีค่่าใช้้จ่่ายที่่�ค่่อนข้้างสููง

เหมาะกัับองค์์กรแบบใด

- มีีอุุปกรณ์์รัักษาความปลอดภััยที่่�ครบครััน: เช่่น Firewall, 

- มีีทีีมงานดููแลโดยตรง: ควรมีีบุุคลากรที่่�ถููกมอบหมายให้้ดููแล 

- ต้้องการการเก็็บข้้อมููลเครืือข่่ายระยะยาว: เหมาะสำำ�หรัับองค์์กร

กัับกฎหมายที่่�กำำ�หนดให้้เก็็บข้้อมููลจราจร เป็็นเวลา 90 วััน

มีีประสิิทธิิภาพ

จากการสรุปุผลและตัดัสินิใจในการตอบสนองต่่อเหตุกุารณ์์ต่่าง ๆ 
รวมถึึงการประสานงานในแต่่ละเหตุุการณ์์

เนื่่�องจากต้้องอ้้างอิิงกัับจำำ�นวน Event ที่่�ระบบต้้องรัับมาวิิเคราะห์์

Endpoint, Proxy เป็็นต้้น ที่่�สามารถส่่งข้้อมููลมาบริิหารจััดการ
จากส่่วนกลางได้้อย่่างมีีประสิิทธิิภาพ

ระบบ SIEM โดยเฉพาะ จำำ�นวน 3-5 คน เพื่่�อทำำ�ความเข้้าใจและดููแล
มาตรการด้้านความปลอดภััย รวมถึึงการเฝ้้าระวัังระบบ

ที่่�ต้้องเก็็บข้้อมููลเครืือข่่ายนานกว่่า 90 วััน เพ่ื่�อให้้สามารถปฏิิบััติิ
ตามข้้อกำำ�หนดและการวิิเคราะห์์ข้้อมููลได้้อย่่างเต็็มประสิิทธิิภาพ
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ระบบ SOAR กัับการตอบสนองและรัับมืือต่่อเหตุุการณ์์

ที่่�มา: averyittech.com, 

Solution Incident Response

ระบบ SOAR คืืออะไร 
(Security Orchestration, Automation and Response) 
ระบบ SOAR เป็็นโซลููชันัที่่�ผสานรวมเครื่่�องมือืและกระบวนการรักัษาความปลอดภัยัต่่าง ๆ 
เข้า้ด้ว้ยกััน ในรููปแบบของเวิริ์ก์โฟลว์อ์ัตัโนมัตัิ ิผู้้�ดููแลต้อ้งเขียีน Playbook หรือื Runbook 
สำำ�หรัับอุุปกรณ์์ในเครืือข่่าย ให้้สอดคล้้องกัับภััยคุุกคามที่่�อาจเกิิดขึ้้�น ซึ่่�งระบบ SOAR  
จะจัดัการตามขั้้�นตอนที่่�กำำ�หนดไว้ล้่ว่งหน้า้โดยอัตัโนมัตัิ ิSOAR ช่ว่ยลดภาระงานที่่�ต้อ้ง
ทำำ�ซ้ำำ�� ๆ ด้ว้ยมือื จากงานง่า่ย ๆ ไปจนถึงึงานที่่�ซับัซ้อ้น นอกจากนี้้�ยังัมอบแพลตฟอร์ม์
สำำ�หรับัการจัดัการและการตอบสนองต่อ่เหตุกุารณ์ ์โดยรวบรวมและสรุปุการแจ้ง้เตือืนจาก
เครื่่�องมืือรักัษาความปลอดภัยัต่่าง ๆ เช่่น ระบบ SIEM ซึ่่�งช่ว่ยในการตััดสินิใจได้้อีกีด้้วย
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จุุดเด่่น

-  ช่่วยให้้องค์์กรสามารถกำำ�หนดและตั้้�งค่่าวิิธีีการตอบสนองต่่อ

ข้้อจำำ�กััด

- ต้้องพึ่่�งพาและจัดัการข้้อมูลูจากหลายแหล่่ง เช่่น SIEM, Firewall 

- ความยากในการจััดการของ Playbook และ Runbook

เหมาะกัับองค์์กรแบบใด

- มีอีุปุกรณ์์รักัษาความปลอดภัยัครบถ้วน: เช่่น Firewall, Endpoint,  

- มีีศููนย์์ SOC หรืือ CSIRT: เพื่่�อการดููแลและบริิหารจััดการระบบ 

- องค์์กรระดัับมหาชน: มีีเครืือข่่ายสาขามากมายและต้้องการ

เหตุุการณ์์ได  ส่่งผลให้้มีีเวลาและงบประมาณมากขึ้้�นเพื่่�อให้้ 
ความสำำ�คััญกัับโครงการที่่�มีีความสำำ�คััญสููงกว่่า

บุุคลากรที่่�ดููแลระบบบ่่อยครั้้�ง

ในการอ่่านและตอบสนองต่่อภัยัคุุกคามของผู้้�ดููแลระบบแต่่ละคน
-  ลดความเสี่่�ยงที่่�เกิดิจากความแตกต่่างในระดัับความรู้้�และความเข้้าใจ

-  ลดปััญหากรณีีที่่�มีีบุุคลากรดูแูลระบบน้อย หรือืมี ีการเปลี่่�ยนแปลง

และ Endpoint Protection เพื่่�อสั่่�งการหรืือจััดทำำ� Playbook

ต้้องอาศััยผู้้�เชี่่�ยวชาญในการเข้้าบริิหารจััดการนโยบาย

Proxy, และ SIEM เพื่่�อสามารถส่่งข้้อมููลมาบริิหารจััดการ 
ความเสี่่�ยง และกำำ�หนดมาตรการด้้านความปลอดภััยให้้
สอดคล้้องกัับ Playbook ที่่�มีี

รัักษาความปลอดภััยอย่่างมีีประสิิทธิิภาพ

เสริิมความมั่่�นคงปลอดภััยทางไซเบอร์์ เพ่ื่�อเพิ่่�มความแข็็งแกร่่ง 
ให้้กับัธุุรกิจิ
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ระบบ XDR กัับการตอบสนองและรัับมืือต่่อเหตุุการณ์์

ที่่�มา: LinkedIn, Why XDR is Important for Security Operations Modernization?

ระบบ XDR คืืออะไร
(Extended Detection and Response) 
XDR เป็็นโซลููชัันที่่� ใช้้ในการตรวจจัับและตอบสนองต่่อภััยคุุกคามทางไซเบอร์์ 
อย่่างเจาะจง เป็็น Software as a Service (SaaS) ที่่�รวมผลิิตภััณฑ์์ความปลอดภััย
หลายตััวเข้้าไว้้ในระบบปฏิิบััติิการเดีียว มีีการใช้้เทคโนโลยีี AI และการวิิเคราะห์์ขั้้�นสููง 
เพื่่�อตรวจสอบโดเมนจำำ�นวนมากในสภาพแวดล้้อมทางเทคโนโลยีีขององค์ก์ร สามารถ
เก็็บรวบรวมข้้อมููลและหาความสััมพัันธ์์ของข้้อมููลจากส่่วนต่่าง ๆ เช่่น เครื่่�องพีีซีี 
อุุปกรณ์์โมบาย อีเมล์์ เครื่่�องเซิิร์์ฟเวอร์์ Cloud ฯลฯ ทำำ�ให้้ตรวจจัับและระบุุภััยคุุกคาม 
ที่่�เกิิดขึ้้�นข้า้ม Security layers และรวมระบบต่่าง ๆ ไว้้ในภาพรวมเดีียวได้้ มีการจััดลำำ�ดับั 
ความสำำ�คัญของเหตุุการณ์์ที่่�เกิิดขึ้้�น ช่่วยให้้ทีีมรัักษาความปลอดภััยเข้้าใจอัันตราย 
ที่่�เกิิดขึ้้�นได้้ชััดเจนและตอบสนองได้้รวดเร็็ว

XDR
Automated Detection, Sweeping, Hunting, Root-cuse Analysis

Data Lake

SIEM/
SOAR

Activity Data
& Detections

Protection Network Email Endpoints Cloud Workloads
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จุุดเด่่น

- บููรณาการเครื่่�องมืือรัักษาความปลอดภััยและแหล่่งข้้อมููล 

- ใช้้การวิิเคราะห์์ขั้้�นสููงและตรวจจัับภััยคุุกคามที่่�ซัับซ้้อนโดย 

- ช่่วยให้้องค์์กรมีีความยืดหยุ่่�นในการดำำ�เนินิการตอบสนองต่่อ

ข้้อจำำ�กััด

- XDR มัักทำำ�งานได้้ดีีที่่�สุุดเมื่่�อใช้้ส่่วนประกอบทั้้�งหมดมาจาก

เหมาะกัับองค์์กรแบบใด

- การปรับัปรุงุกระบวนการตรวจจับัภัยัคุุกคาม: องค์์กรที่่�ต้้องการ

- การตอบสนองที่่�เร็็วขึ้้�น: ตอบสนองต่่อภััยคุุกคามที่่�ระบุุได้้ 

- การเพิ่่�ม ROI ด้้านความปลอดภััย: XDR ช่่วยลดค่่าใช้้จ่่าย

หลายแหล่่ง ทำำ�ให้้มีมีุมุมองที่่�ครอบคลุมมากขึ้้�นเกี่่�ยวกัับมาตรการ
รักัษาความปลอดภัยั

อัตัโนมััติ ิรับัประกันัการตอบสนองอย่่างรวดเร็็วต่่อภัยัคุุกคามที่่�ระบุุ 

การโจมตีได้้มากขึ้้�น เพิ่่�มความมั่่�นใจในระบบความปลอดภัยัขององค์์กร

ผู้้� ขายเดีียวกััน ซึ่่�งอาจทำำ�ให้้มีีข้ ้อจำำ�กััดในความยืืดหยุ่่� นและ 
ทางเลืือกสำำ�หรัับองค์์กร รวมถึึงการบููรณาการเครื่่�องมืือของ
บุุคคลที่่�สามหรืือระบบเดิิมอาจไม่่ราบรื่่�น

ความปลอดภััย และอาจเกิิดความไม่่แน่่นอนในการตอบสนอง 
ต่่อภััยคุุกคามที่่�ไม่่ได้้ระบุุล่่วงหน้้า

- การพึ่่�งพาระบบอััตโนมััติิมากเกิินไปอาจทำำ�ให้้เกิิดช่่องว่่างด้้าน

เพิ่่�มประสิิทธิิภาพในการตรวจจัับภััยคุุกคามที่่�ซัับซ้้อนโดย 
ใช้้การวิิเคราะห์์ขั้้�นสููงและการเรีียนรู้้�ของเครื่่�อง เพื่่�อสามารถ 
ตอบสนองต่่อการโจมตีีได้้อย่่างมีปีระสิทิธิภิาพมากขึ้้�น

อย่่างรวดเร็ว็ ด้วยการแจ้้งเตืือนและการรายงานที่่�ทันัท่่วงทีี

ในการจััดการความปลอดภััยโดยรวม และเพิ่่�มผลตอบแทนจาก 
การลงทุนุในเทคโนโลยีทีี่่�มีีประสิทิธิภิาพในการตอบสนองต่่อภัยัคุกุคาม
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ที่่�มา: Secureworks, UNDERSTANDING THE DIFFERENCE BETWEEN SOAR VS SIEM VS XDR

ความแตกต่างของระบบ SIEM, SOAR, และ XDR

SIEM ทำำ�หน้้าที่่�หลัักในการเป็็นเครื่่�องมืือรวบรวม Log สำำ�หรับัข้อ้มููลเหตุุการณ์ส์ำำ�คัญั 
ซึ่่�งต้้องใช้ค้วามพยายามในการจัดัเก็บ็ข้อ้มููล การรายงานการปฏิบิัตัิติามข้อ้กำำ�หนด และ
การวิิเคราะห์์แบบเรีียลไทม์์ด้้วยมืือ

SOAR ช่ว่ยลดความพยายามที่่�ต้อ้งใช้ด้้ว้ยมือื โดยการทำำ�ให้ก้ระบวนการสำำ�คัญัง่า่ยขึ้้�น 
เช่น่ การตอบสนองต่่อเหตุุการณ์์ การประสานงาน และการทำำ�งานอััตโนมััติ ินอกจากนี้้�ยังั
รวมความสามารถหลัักของโซลููชัน SIEM เข้า้กัับเครื่่�องมืือด้้านความปลอดภัยัที่่�สำำ�คัญั

XDR รวบรวมแหล่่งข้้อมููลการตรวจจัับภััยคุุกคามที่่�หลากหลาย ซึ่่�งก่่อนหน้้านี้้� 
จะถูกูส่ง่ไปยังั SIEM พร้อ้มทั้้�งเสนอความสามารถแบบ “SOAR-lite” โดยเน้น้ที่่�ข้อ้มููล
จาก Endpoint และการปรัับแต่่งให้้เหมาะสม XDR มีความสามารถในการวิิเคราะห์์ 
ขั้้�นสููงที่่�ช่่วยให้้องค์์กรสามารถมุ่่�ง เน้้นไปที่่� เหตุุการณ์์ที่่�มีีความสำำ�คััญสููงสุุด 
และตอบสนองได้้อย่่างรวดเร็็ว
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ความสำ�คัญของ Digital Forensics  
ในการสืบสวนเหตุการณ

Digital Forensics คืืออะไร และเหตุุใดจึึงสำำ�คััญในการสืืบสวน
เหตุุการณ์์ความมั่่�นคงปลอดภััยสารสนเทศ

Digital Forensics หรือื นิติวิิิทยาดิจิิทิัลั เป็็นการจััดเก็บ็รวบรวม และวิเิคราะห์์หลักัฐาน
ทางดิิจิิตอลที่่�อยู่่� ในอุุปกรณ์์คอมพิิวเตอร์์และอิิ เล็็กทรอนิิกส์์ เช่่น ไฟล์์ที่่�อยู่่� 
ในคอมพิิวเตอร์์ โทรศััพท์มืือถืือ รวมถึงึหลัักฐานดิจิิิทัลัที่่�ถููกสร้างจากระบบคอมพิิวเตอร์์ 
เพื่่�อนำำ�ข้้อมููลเหล่่านั้้�น มาใช้้เป็็นหลัักฐานประกอบรููปคดีี โดยที่่�หลัักฐานดิิจิิทััลเหล่่านี้้� 
สามารถช่ว่ยระบุตัุัวผู้้�กระทำำ�ความผิดิ หรือืผู้้�ที่่�มีสี่ว่นเกี่่�ยวข้้องกับัการก่่อเหตุอุาชญากรรม 
ด้้านความมั่่�นคงปลอดภััยสารสนเทศได้้ เช่่น การจารกรรมข้้อมููล ภััยคุุกคาม 
หรืือการรั่่�วไหลของข้้อมููล เป็็นต้้น
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ขั้้�นตอน Digital Forensics:

ที่่�มา: G2, Digital Forensics

1. การระบุุ (Identification)
ขั้้�นตอนแรกสุุดในการสืืบสวนทางนิิติิเวชดิิจิิทััล คือ การระบุุอุุปกรณ์์และทรััพยากร 
ที่่�มีีข้้อมููลที่่�จะเป็็นส่่วนหนึ่่�งของการสืืบสวน ซึ่่�งข้้อมููลที่่�เกี่่�ยวข้้องกัับการสืืบสวนอาจ
อยู่่�ในอุุปกรณ์์ขององค์์กรหรืือบนอุุปกรณ์์ส่่วนตััวของผู้้�ใช้้ หลัังจากนั้้�นจะมีีการยึึด
อุุปกรณ์์เหล่่านี้้� และแยกออกจากกัันเพื่่�อป้้องกัันการปลอมแปลงข้้อมููล หากข้้อมููลตั้้�ง
อยู่่�บนเซิิร์์ฟเวอร์์หรืือเครืือข่่าย หรืือเก็็บไว้้บนคลาวด์์ ผู้้�ตรวจสอบหรืือองค์์กรจะต้้อง
ตรวจสอบให้้แน่่ใจว่่า มีีเพีียงทีีมสืืบสวนเท่่านั้้�นที่่�มีีสิิทธิ์์�เข้้าถึึงข้้อมููลได้้
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2. การเก็็บรัักษา (Preservation)
หลังัจากที่่�อุปุกรณ์์ที่่�เกี่่�ยวข้อ้งกัับการสืบืสวนถููกยึึด และเก็็บรักัษาไว้ใ้นสถานที่่�ที่่�ปลอดภัยั
แล้ว้ นักวิเิคราะห์ด์ิจิิทิัลัหรือืนิติิเิวชดิจิทิัลัจะใช้เ้ทคนิคทางนิติิวิิทิยาศาสตร์ ์เพ่ื่�อดึงึข้อ้มููล
ที่่�เป็็นไปได้้ที่่�เกี่่�ยวข้้องกัับการสอบสวน และทำำ�การจััดเก็็บไว้้อย่่างปลอดภััย

ขั้้�นตอนนี้้�มักัเกี่่�ยวข้อ้งกัับการสร้างสำำ�เนาดิิจิทิัลัของข้อ้มููลที่่�เกี่่�ยวข้อ้ง ซึ่่�งเรีียกว่่า “ภาพ
ทางนิิติิวิิทยาศาสตร์์” จากนั้้�นสำำ�เนานี้้�จะถููกนำำ�ไปใช้้ในการวิิเคราะห์์และการประเมิินผล 
ในขณะเดีียวกััน ข้้อมููลและอุุปกรณ์์ต้้นฉบัับจะถููกเก็็บรัักษาไว้้ในตู้้�นิิรภััยหรืือที่่�ปลอดภััย
เพื่่�อป้้องกัันการดััดแปลงข้้อมููล

3. การวิิเคราะห์์ (Analysis)
เมื่่�อได้้ทำำ�การระบุุและแยกอุุปกรณ์์ที่่�เกี่่�ยวข้้อง และข้้อมููลได้้รัับการทำำ�สำำ�เนาและเก็็บไว้้
อย่า่งปลอดภัยัแล้ว้ นักวิเิคราะห์ด์ิจิิทิัลัจะใช้เ้ทคนิคิที่่�หลากหลายเพื่่�อดึงึข้อ้มููลที่่�เกี่่�ยวข้อ้ง 
และทำำ�การตรวจสอบโดยการค้้นหาเบาะแสหรืือหลัักฐานที่่�ชี้้�ไปที่่�การกระทำำ�ผิิด ซึ่่�งมััก
เกี่่�ยวข้้องกัับการกู้้�คืืนและตรวจสอบไฟล์ที่่�ถููกลบ เสีียหาย หรืือเข้้ารหััส โดยใช้้เทคนิค
ต่่าง ๆ เช่่น:

การดึึงข้้อมููลที่่�ซ่่อนอยู่่� (Reverse Steganography): 
เทคนิคิที่่�ใช้้ในการค้้นพบข้้อมููลที่่�ถููกซ่่อนอยู่่� โดยการตรวจ
สอบแฮชหรืือสตริิงอัักขระ ที่่�ซ่่อนอยู่่�ภายในรููปภาพหรืือ
รายการข้้อมููลอื่่�น ๆ

การกู้้�คืนไฟล์์หรืือข้้อมููลที่่�ถููกลบ (File Carving):
การระบุุและกู้้�คืืนไฟล์ที่่�ถููกลบ โดยการค้้นหาแฟรกเมนต์์ 
ที่่�อาจเหลือืของไฟล์ที่่�ถููกลบ

การค้้นหาคำำ�หลััก (Keyword Search): การใช้้คำำ�หลััก
เพื่่�อระบุุและวิิเคราะห์์ข้้อมููลที่่�เกี่่�ยวข้้องกัับการสืืบสวน 
รวมถึงึข้้อมููลที่่�ถููกลบ
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4. การจััดทำำ�เอกสาร (Documentation)
หลังัจากการวิเิคราะห์ข์้้อมููลและการค้น้พบที่่�สำำ�คััญในการสืบืสวนทางนิติิิวิทิยาศาสตร์์
ดิจิิทิัลัแล้ว้ การบัันทึึกข้อ้มููลจะถููกทำำ�อย่า่งเหมาะสมเพ่ื่�อให้ง้่า่ยต่อ่การเข้า้ใจกระบวนการ
สืืบสวนทั้้�งหมดและสรุปผลที่่�ได้้ เอกสารที่่�เหมาะสมจะช่่วยในการกำำ�หนดลำำ�ดัับเวลา 
ของกิิจกรรมที่่�เกี่่�ยวข้้อง เช่่น การยัักยอกข้้อมููล การรั่่�วไหลของข้้อมููล หรืือการละเมิิด
เครืือข่่าย เป็็นต้้น

5. การนำำ�เสนอ (Presentation)
หลัังจากการสืืบสวนทางนิิติิวิิทยาศาสตร์์ดิิจิิทััลเสร็จสิ้้�นแล้้ว ข้้อความหลัักฐาน
ที่่�ค้้นพบจะถููกนำำ�เสนอให้้กัับศาลหรืือคณะกรรมการ ที่่ �มีีหน้้าที่่�ตััดสิินคดีหรืือ 
การร้อ้งเรีียนภายใน ผู้้�ตรวจสอบนิิติเิวชดิจิทิัลัทำำ�หน้า้ที่่�เป็น็พยานผู้้�เชี่่�ยวชาญ โดยสรุป 
และนำำ�เสนอหลัักฐานที่่�พวกเขาค้้นพบ และเปิิดเผยข้อ้ความที่่�ค้น้พบ เพ่ื่�อให้ค้ณะกรรมการ 
หรืือศาลทราบในการตััดสิินคดีีหรืือการร้้องเรีียนนั้้�น
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เครื่องมือที่ใช้ในการสืบสวน

The Sleuth Kit (+Autopsy)

ที่่�มา: CyberPunk, Digital Forensics Platform

The Sleuth Kit เป็็นเครื่่�องมืือสำำ�หรัับตรวจพิิสููจน์์พยานหลัักฐานดิิจิิทััลที่่� เปิิดเผย
รหััสโปรแกรม (Source Code) ที่่�สามารถใช้้เพ่ื่�อวิิเคราะห์์เชิิงลึึกกัับไฟล์ระบบได้้ 
หลากหลายประเภท Autopsy ทำำ�งานเป็็น GUI ให้้กับั Sleuth Kit ในส่ว่นที่่�จำำ�เป็น็สำำ�หรับั 
การทำำ�งาน The Sleuth Kit มาพร้อ้มกับัคุณุสมบัตัิพิิเิศษ เช่น่ การวิเิคราะห์ต์ามลำำ�ดับัเวลา 
(Time Serial) การกรอง Hash การวิิเคราะห์์ไฟล์์ระบบ และความสามารถในการค้้นหา
ข้้อมููลด้้วยคำำ�สำำ�คััญ และยัังสามารถเพิ่่�มโมดููลอื่่�น เพ่ื่�อให้้สามารถใช้้งานได้้กว้้างมาก
ขึ้้�นได้้อีีกด้้วย

จุุดเด่่น

1. แสดงเหตุกุารณ์์ที่่�เกิิดขึ้้�นกับัระบบผ่านหน้้าจอที่่�เป็็น GUI 
2. มีีตัวัเลืือกการวิเิคราะห์์ Registry, ไฟล์์ LNK, และอีีเมล 
3. สนับัสนุนุไฟล์์หลายรูปูแบบ 
4. สามารถแยกข้้อมูลูออกจาก SMS, บันัทึกึการโทร, บันัทึกึ

หมายเลขติดิต่่อ, โปรแกรม Tango, และคำำ�พูดจากเพื่่�อน
เพื่่�อวิเิคราะห์์ได้้
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FTK Forensic Toolkit

ที่่�มา: CyberPunk, Digital Forensics Platform

FTK Forensic Toolkit เป็็นซอฟต์แวร์์สำำ�หรัับ Digital Forensics ที่่�มีีความสามารถ 
ในการรวบรวมและวิิเคราะห์์ข้้อมููลอย่่างเป็็นทางการได้้ดีี สามารถสแกนฮาร์์ดไดรฟ์์ 
ค้้นหาอีีเมลที่่�ถููกลบ และสแกนดิิสก์์ เพื่่�อค้้นหาข้้อความเพ่ื่�อถอดรหััส เป็็นการรวบรวม
ของเครื่่�องมืือฟอร์์เรนสิิกที่่�พบบ่่อยที่่�สุุดสำำ�หรัับนัักสืืบสอบสวน

จุุดเด่่น

1. สามารถประมวลผลข้้อมูลูจำำ�นวนมากได้้อย่่างรวดเร็ว็ 

2. มีีประโยชน์สำำ�หรับัการสืบืสวนทางฟอร์์เรนสิกิในหลาย 

3. สนับัสนุนุฟัังก์์ชันัการทำำ�งานร่่วมกันั ทำำ�ให้้การสืบืสวน

กรณีี เนื่่�องจากมีีการสนับัสนุนุรูปูแบบไฟล์์ที่่�ยืดืหยุ่่�นและ
ชุดุคุณุสมบัตัิทิี่่�หลากหลาย

ดำำ�เนินิไปได้้เร็ว็ขึ้้�น

ช่่วยให้้สามารถทำำ�การวิเิคราะห์์ได้้ทันัทีี
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EnCase

ที่่�มา: CyberPunk, Digital Forensics Platform

EnCase เป็็นแอปพลิเคชัันที่่�ถููกพััฒนาโดย Guidance Software เป็็นเครื่่�องมืือระดัับ
มือือาชีพี ที่่�ใช้ใ้นการกู้้�คืนืหลักัฐานจากฮาร์์ดไดรฟ์์และอุปุกรณ์ต์่า่ง ๆ ทำำ�ให้ผู้้้�ใช้ส้ามารถ
วิิเคราะห์์ไฟล์์อย่่างละเอีียด เพื่่�อรวบรวมหลัักฐาน เช่่น เอกสาร และรููปภาพ เป็็นต้้น

จุุดเด่่น

1. สามารถดึงึข้้อมููลจากอุุปกรณ์์ได้้หลากหลายประเภท

5. สามารถทำำ�การวิเิคราะห์์เชิงิลึกึและการประเมิินระดัับ

2. ช่่วยในการสร้้างรายงานที่่�ครบถ้้วน เพื่่�อรัักษา

3. มีีความสามารถในการค้้นหา ระบุ ุและจัดัลำำ�ดับัความสำำ�คัญ

4. ช่่วยในการปลดล็อ็กหลักัฐานที่่�เข้้ารหัสัและเตรียีมหลักัฐาน

ความสมบูรูณ์์ของหลัักฐาน

ของหลัักฐานได้้อย่่างรวดเร็ว็

โดยอัตัโนมััติิ

ความรุนุแรงและความสำำ�คัญัของข้้อบกพร่องได้้
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กรณีีศึึกษา: การใช้้ Digital Forensics 
ในการสืืบสวนการกระทำำ�ผิิดของพนัักงานองค์์กร

Digital Forensics ดููเหมืือนจะเป็็นทางเลืือกที่่�มีรีาคาค่่อนข้า้งสููง ซึ่่�งทำำ�ให้้
คิดิได้ว้่า่อาจจะไม่คุ่้้�มค่า่ในการลงทุุน อย่า่งไรก็ต็าม ในระหว่า่งการสืบืสวน
ข้้อมููล บ่่อยครั้้�งที่่�สามารถตรวจหาหลัักฐานสำำ�คััญที่่�สามารถนำำ�ไปดำำ�เนิิน
คดีีในศาลได้้ และมีีหลายคดีที่่�สามารถนำำ�ไปเป็็นหลัักฐานในการต่่อสู้้�คดี ี
ซึ่่�งจะช่่วยป้้องกัันความเสีียหายทางธุุรกิิจได้้ ดัังตััวอย่่างต่่อไปนี้้�
เหตุุการณ์์: พนัักงานในองค์์กรแห่่งหนึ่่�ง ซึ่่�งมีีหน้้าที่่�รัับผิิดชอบแบ็็กอััป
ข้้อมููลของบริิษััทมาเป็็นระยะเวลาหลายปีี ได้้ตััดสิินใจลาออกโดยไม่่มีีการ
แจ้้งให้้บริิษััททราบล่่วงหน้้า เมื่่�อเขาลาออกไป ทางบริิษััทพบว่่าเขาได้้ลบ
ข้้อมููลบางส่่วนในอีีเมลออกไปด้้วย
การนำำ� Digital Forensics มาใช้้: เมื่่�อได้้ใช้้การตรวจสอบทาง Forensic 
ที่่�ฮาร์์ดดิิสก์คอมพิิวเตอร์์ของพนัักงาน และที่่�เมลเซิิร์์ฟเวอร์์ของบริิษััท 
พบว่่า ก่่อนที่่�เขาจะออกจากบริิษััท เขาได้้มีีการเสีียบ USB ไดร์์ฟ ที่่�เครื่่�อง
คอมพิิวเตอร์์และก็็อปปี้้�ข้้อมููลที่่�แบ็็กอััปไว้้ และเขายัังได้้เข้้าใช้้งานอีีเมลโดย
ทำำ�การลบอีีเมลสำำ�คััญ เมื่่�อจำำ�นนต่่อหลัักฐาน เขาจึึงยอมรัับสารภาพและ
ไม่่สามารถโต้้แย้้งได้้
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สรุปท้ายบท Chapter 8
การตอบสนองต่อเหตุการณ์ภัยคุกคาม 
ทางสารสนเทศ

กระบวนการและขั้้�นตอนในการตอบสนองต่อ่เหตุกุารณ์ ์ที่่�เกี่่�ยวข้อ้งกับัความปลอดภัยั
ทางสารสนเทศ  โดยเน้้นถึึงความสำำ�คััญของการมีีแผนการตอบสนองที่่�ชััดเจน
และปฏิิบััติิได้้จริิง เพื่่�อช่่วยในการจััดการความเสี่่�ยงที่่� เกิิดจากการละเมิิดข้้อมููล 
และการโจมตีีทางไซเบอร์์ การตอบสนองที่่�รวดเร็็วและมีีประสิิทธิิภาพ ช่วยให้้องค์์กร
สามารถกลัับสู่่�สภาวะปกติิได้้เร็็วขึ้้�น และลดความเสีียหายที่่�อาจเกิิดขึ้้�น นอกจากนี้้� 
การทำำ� Log Management และการใช้ร้ะบบต่า่ง ๆ เช่น่ SIEM, SOAR, และ XDR มีปีระโยชน์ ์
ในการตรวจสอบและตอบสนองต่่อเหตุุการณ์์ การฝึึกซ้้อมแผน Incident Response 
ช่ว่ยในการบริหิารจัดัการความเสี่่�ยงและตอบสนองต่อ่เหตุกุารณ์์ได้อ้ย่า่งมีปีระสิทิธิภิาพ 
และการทำำ� Digital Forensics เพื่่�อตรวจสอบเหตุุการณ์์ 
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MODULE

05
การกู้คืนทางสารสนเทศหลังเกิดเหตุการณ์
ด้านความมั�นคงปลอดภัย 

(Information Security Incident) #Recovery
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จุดประสงค์และปัจจัยการกู้คืนทรัพย์สิน 
ในระบบสารสนเทศ  

Short-Term Recovery Objective: ภายใน 2-3 ชั่่�วโมง
หลังัจากเกิิดภัยัพิิบัตัิ ิมุ่่�งเน้้นการกู้้�คืนสิ่่�งอำำ�นวยความสะดวก 
และโครงสร้้าง

การกู้คืนทรัพย์สินและการดำ�เนินงาน
CHAPTER

9

เพื่่�อให้้ผู้้�เข้้ารัับการฝึึกอบรมมีีความรู้้�ความเข้้าใจ เกี่่�ยวกัับการบริิหารความเสี่่�ยงด้้าน
ความมั่่�นคงปลอดภัยัสารสนเทศ สามารถระบุุและประเมิินความเสี่่�ยง วิเคราะห์์และเลืือก
ใช้ก้ลยุุทธ์ก์ารจััดการความเสี่่�ยงที่่�เหมาะสม รวมถึงึสามารถนำำ�มาตรการควบคุุมต่า่ง ๆ 
ไปใช้้ในการป้้องกัันและลดความเสี่่�ยงได้้อย่่างมีีประสิิทธิิภาพ

วัตถุประสงค์

จุุดประสงค์์ของการกู้้�คืืนระบบ

Medium-Term Recovery Objectives: ช่วงสััปดาห์์
แรกหลัังจากเกิิดภััยพิิบััติิ เป้้าหมายหลัักคืือการเรีียกคืืน
งานที่่�สำำ�คััญที่่�ส่่งผลกระทบต่่อการดำำ�เนิินงานทางธุุรกิิจ
ขององค์์กร
Long-Term Recovery Projects: จุดุประสงค์์คือืการเรียีกคืนื
ระบบให้้กลัับสู่่�สภาวะก่่อนเกิิดภััยพิิบััติิ และจััดทำำ�แผนงาน
ตรวจสอบการทำำ�งานหลัังกู้้�คืืน เพื่่�อให้้แน่่ใจว่่าสามารถ
ทำำ�งานได้้ในระยะยาว
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ปัจจัยที่จำ�เป็นสำ�หรับกระบวนการกู้คืนระบบ

การกู้้�คืืนระบบหลัังจากภััยพิิบััติิหรืือเหตุุการณ์์ที่่�ไม่่คาดคิิด จำำ�เป็็นต้้องพิิจารณาปััจจััย 
หลายประการเพื่่�อให้้กระบวนการเป็็นไปอย่่างมีีประสิทิธิภิาพและรวดเร็็วที่่�สุดุ ดังันี้้�:

1. ข้้อมููลที่่�ได้้รัับ: ความถููกต้้องและความครบถ้้วนของข้้อมููล ที่่�รวบรวมมาใช้้ใน
กระบวนการกู้้�คืนืมีคีวามสำำ�คัญัสููงสุดุ ข้้อมููลควรได้้รับัการตรวจสอบและปรัับปรุุงอยู่่�เสมอ

ข้อมูลที่ได้รับ การบำ�รุงรักษา และค่าใช้จ่ายในการปฏิบัติงาน

งบประมาณการกู้คืนระบบขององค์กร
งบประมาณสำำ�หรัับกระบวนการกู้้�คืืนระบบควรถููกกำำ�หนดและวางแผนไว้้อย่่างละเอีียด 
ครอบคลุมทุุกด้้าน เช่่น การจััดหาอุุปกรณ์์ซ่่อมแซม การจ้้างผู้้�เชี่่�ยวชาญ การฝึึก
อบรมพนักังาน และการซื้้�อซอฟต์แวร์์หรือืโซลููชันัเพิ่่�มเติมิ งบประมาณที่่�เพียีงพอช่่วยให้้
กระบวนการกู้้�คืนืเป็็นไปอย่่างราบรื่่�นและมีปีระสิทิธิภิาพ

ระยะเวลาที่ใช้ไปกับการกู้คืนระบบ
การกำำ�หนดเวลาที่่�ต้้องใช้้ ในการกู้้�คืืนระบบอย่่างชััดเจนเป็็นสิ่่�งสำำ�คััญเพื่่�อลด
ผลกระทบต่่อการดำำ�เนิินงานขององค์์กรระยะเวลานี้้�  ขึ้้ �นอยู่่�กัับความรุุนแรง 
ของภััยพิิบััติิและความซัับซ้้อนของระบบการกำำ�หนดเป้้าหมายเวลาที่่�ใช้้ในการกู้้�คืืน 
ในแต่่ละระยะจะช่่วยในการวางแผน และการจััดการทรััพยากรอย่่างมีปีระสิทิธิภิาพ

2. การบำำ�รุงุรักัษา: การดููแลรักัษาระบบและโครงสร้างพื้้�นฐาน ให้้อยู่่�ในสภาพดี สามารถ
ลดความเสี่่�ยงและเวลาในการกู้้�คืืน
3. ค่่าใช้้จ่่ายในการปฏิิบััติิงาน: การจััดการงบประมาณสำำ�หรัับการดำำ�เนิินการกู้้�คืืน 
เช่่น ค่่าวััสดุุอุุปกรณ์์ ค่่าจ้้างบุุคลากร และค่่าใช้้จ่่ายอื่่�น ๆ ควรถููกวางแผนและจััดการ
อย่่างเหมาะสม
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ความพร้อมของบุคลากรเพ่ือปฏิบัติงานและการจัดการ
บุุคลากรที่่�มีีทัักษะและความรู้้�ความสามารถในการจััดการและกู้้�คืนระบบเป็็นสิ่่�งจำำ�เป็็น 
การฝึึกอบรมและเตรียมความพร้อมให้้กัับบุคุลากร จะช่่วยให้้กระบวนการกู้้�คืนืเป็็นไปอย่่าง
รวดเร็ว็และมีปีระสิทิธิิภาพ นอกจากนี้้� การกำำ�หนดบทบาทและความรับัผิดิชอบของบุคุลากร 
ในแต่่ละขั้้�นตอนอย่่างชััดเจน จะช่่วยลดความสัับสนและความล่่าช้้าในการดำำ�เนินิงาน

ความพร้อมและโซลูชันจาก Third Party
โซลููชันและบริิการจากผู้้�ให้้บริกิารภายนอก หรืือ Third Party สามารถช่วยเพิ่่�มประสิิทธิภิาพ 
ในการกู้้�คืนืระบบได้้ การเลือืกใช้้โซลููชันัที่่�เหมาะสม เช่่น บริกิารคลาวด์์สำำ�หรับัการสำำ�รอง
ข้้อมููล โซลููชันัการกู้้�คืนืข้้อมููลจากภัยัพิบิัตัิ ิการสนับสนุนุทางเทคนิคิ และการให้้คำำ�ปรึกึษา
จากผู้้�เชี่่�ยวชาญจะช่่วยลดความเสี่่�ยงและเพิ่่�มความเร็็วในการกู้้�คืนื
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การกู้้�คืนืระบบที่่�มีปีระสิิทธิิภาพ จำำ�เป็็นต้้องมีีลำำ�ดับัขั้้�นตอนที่่�ชัดัเจนและครอบคลุมุทุกุด้้าน 
เพื่่�อให้้แน่่ใจว่่าระบบจะกลับัมาทำำ�งานได้้อย่่างสมบููรณ์์และปลอดภัยั โดยสามารถกำำ�หนด 
เป็็นเฟสของการทำำ�งานดัังนี้้�

ระยะของการกู้คืนระบบ 
(Disaster Recovery Phases)

1. Activation Phase

ประกาศแจ้้งเตืือน: แจ้้งเตืือนแก่่ผู้้�ที่่�เกี่่�ยวข้้องและผู้้�ที่่�มีีส่่วนได้้ส่่วนเสีียกัับกระบวนการ
กู้้�คืืนระบบ เพื่่�อให้้ทุุกคนตระหนัักถึึงเหตุุการณ์์ที่่�เกิิดขึ้้�นและเตรีียมพร้้อม
ประเมินิความเสียีหาย: ทำำ�การประเมินิความเสีียหาย เพ่ื่�อกำำ�หนดระดับัของความเร่่งด่่วน
ในการกู้้�คืืนระบบ รวมถึึงการกำำ�หนดทรััพยากรที่่�จำำ�เป็็นต้้องใช้้ในการกู้้�คืืน
กระตุ้้�นการกู้้�คืืน: เริ่่�มกระบวนการกู้้�คืืนระบบ โดยใช้้ทรััพยากรและบุุคลากรที่่�เตรีียมไว้้ 
และกำำ�หนดลำำ�ดัับขั้้�นตอนการทำำ�งานอย่่างชััดเจน
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2. Notification Phase

แจ้้งข่่าวสาร: แจ้้งข่่าวสารเกี่่�ยวกับัธรรมชาติิของภัยัพิบัิัติแิละความเสียีหายที่่�อาจเกิดิขึ้้�น
ให้้ทุุกคนที่่�เกี่่�ยวข้้องรัับทราบ

รายงานความสูญเสีีย: รายงานความสููญเสีียชีีวิิต การบาดเจ็็บ และความเสีียหาย 
ต่่อโครงสร้้างที่่�เกิิดขึ้้�น

รายละเอีียดการตอบสนองครั้้�งแรก: ให้้ข้้อมููลเกี่่�ยวกัับการตอบสนองในครั้้�งแรก 
ที่่�เกิิดเหตุุการณ์์ รวมถึึงการปฏิิบััติิงานเบื้้�องต้้น

ประเมินิเวลาในการกู้้�คืนื: ประเมินิเวลาที่่�จะใช้ใ้นการกู้้�คืนืระบบ และแจ้ง้ให้ทุ้กุคนรับัทราบ

ข้้อมูลูแผนงานโดยสรุปุ: ให้้ข้้อมููลแผนงานโดยสรุปุและข้้อปฏิบิัตัิต่ิ่าง ๆ  สำำ�หรับัการกู้้�คืนืระบบ

ข่่าวสารและข้้อแนะนำำ�: แจ้้งข่่าวสารและข้้อแนะนำำ� เกี่่�ยวกัับสถานที่่�พัักพิิงหรืือที่่�ทำำ�งาน
ชั่่�วคราว รวมถึึงวิิธีีการเข้้าถึึงและการใช้้สถานที่่�ดัังกล่่าว

รายละเอีียดการติิดต่่อ: ให้้รายละเอีียดการติิดต่่อบุุคคลหรืือหน่่วยงานที่่�เกี่่�ยวข้้อง 
ในกรณีีเกิิดเหตุุการณ์์ เพื่่�อให้้สามารถติิดต่่อสื่่�อสารได้้อย่่างรวดเร็็วและมีีประสิิทธิิภาพ
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3. Damage Assessment Phase

ระบุุสาเหตุุและธรรมชาติิของภััยพิิบััติิ: ทำำ�การระบุุสาเหตุุและธรรมชาติิของภััยพิิบััติ ิ
ที่่�เกิิดขึ้้�น เพื่่�อให้้เข้้าใจถึึงขอบเขตของปััญหา และตรวจสอบว่่ามีีปััจจััยใดที่่�เกี่่�ยวข้้อง

ประเมิินความเสีียหายและผลกระทบ: ประเมิินความเสีียหาย ขนาดพื้้�นที่่�ที่่�กำำ�ลััง 
เกิดิปััญหา และผลกระทบต่่อระบบและการปฏิิบััติงิานในยามวิกิฤติ ิเพ่ื่�อให้ส้ามารถกำำ�หนด
ขอบเขตการกู้้�คืืนได้้อย่่างชััดเจน

ประเมิินความเป็็นไปได้้ของความเสีียหายต่่อเนื่่�อง: ประเมิินความเป็็นไปได้ ้
ของความเสีียหายที่่�อาจเกิิดขึ้้�นต่่อเนื่่�อง เพื่่�อวางแผนการป้้องกัันและลดผลกระทบ

ประเมิินเวลาที่่�คาดว่่าจะใช้้ในการกู้้�คืน: ประเมิินเวลาที่่�จะกู้้�คืนระบบและการปฏิบิัตัิงิาน 
ให้้กลัับมาสู่่�สภาวะปกติิ รวมถึงึการกำำ�หนดลำำ�ดับัความสำำ�คัญัของการกู้้�คืนื

ประเมิินความสามารถของอุุปกรณ์:์ ประเมินิว่า่อุุปกรณ์์ในที่่�เกิดิเหตุจุะสามารถทำำ�งาน
ต่่อไปได้้อีีกนานเท่่าใด และวางแผนการทดแทนอุุปกรณ์์ที่่�เสีียหาย



219Information Security 
Management for Enterprise

4. Execution Phase

จััดลำำ�ดัับความสำำ�คััญของกิิจกรรมกู้้�คืืนระบบ: จััดลำำ�ดับความสำำ�คัญของกิิจกรรม
ต่่าง ๆ ในการกู้้�คืืนระบบ เพื่่�อให้้แน่่ใจว่่าสิินทรััพย์์ที่่�มีีความสำำ�คััญจะได้้รัับการกู้้�คืืนก่่อน
กระบวนการกู้้�คืนื: กำำ�หนดแนวทางการกู้้�คืนืระบบที่่�ชัดัเจน และมีลีำำ�ดับัขั้้�นตอนที่่�เหมาะสม
ภายใต้้สถานการณ์์ต่่าง ๆ โดยให้้ทีีมงานตระหนัักถึึงลำำ�ดัับการทำำ�งานและปฏิิบััติิตาม
อย่่างเคร่่งครััด

5. Reconstitution Phase
เรีียกคืืนระบบสู่่�สภาวะปกติิ: ทำำ�การเรีียกคืืนระบบและปฏิิบััติิการที่่�ได้้รัับผลกระทบ
กลัับสู่่�สภาวะปกติิ โดยระบบที่่�ไม่่สามารถเรีียกคืืนได้้ จะถููกแทนที่่�ด้้วยระบบใหม่่
ทดสอบระบบที่่�กู้้�คืน: ทดสอบระบบที่่�กู้้�คืืน เพื่่�อให้้แน่่ใจว่่าไม่่มีีความล้้มเหลวซ้ำำ�� 
ก่่อนนำำ�ไปติิดตั้้�งที่่�เดิิม

มีเหตุหยุดชะงักเกิดขึ�น

สั�งการให้ใช้แผนกู้คืน
ระบบสารสนเทศ

การระดมทีมกู้คืนบริการ

ขั�นตอนการกู้คืนระบบ

การเฝ�าระวังและติตามการดําเนินงาน
ตลอดจนการรายงานผล

ยุติภารกิจการกู้คืน

การสิ�นสุดภารกิจการกู้คืน

จบ

YES

NO

NO

YES

ที่่�มา: แผนกู้้�คืืนระบบสารสนเทศ ปีี 2564, 
กองเทคโนโลยีีดิิจิิทััล

ตรวจสอบและทดสอบการปฏิิบััติิงานเป็็นระยะ ๆ: ทำำ�การตรวจสอบและทดสอบ 
การปฏิิบััติิงานเป็็นระยะ ๆ เพื่่�อให้้แน่่ใจว่่า ระบบสามารถทำำ�งานได้้อย่่างมีีประสิิทธิิภาพ
และปลอดภััย
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แผนฟ้ื้�นฟููภัยัพิบิัตัิ ิ(Disaster Recovery Plan - DRP) คือืแนวทางปฏิบิัตัิใินการระบุสิุินทรัพัย์
ที่่�สำำ�คัญัขององค์์กร และอธิบิายวิธิีกีารจัดัการแก้้ปััญหาหลัังเกิดิภัยัพิบิัตัิทิี่่�ไม่่คาดคิดิ เช่่น 
การโจมตีีทางไซเบอร์์ ความล้้มเหลวของระบบ ไฟฟ้าขัดัข้้อง ภัยัพิิบัตัิทิางธรรมชาติิฯลฯ 
เพื่่�อช่่วยในการกู้้�คืนืระบบและทำำ�ให้้การทำำ�งานขององค์์กรกลับัคืนืสู่่�สภาวะปกติ ิลดผลกระทบ 
ความเสีียหายต่่อระบบข้้อมููลขององค์์กร และลดโอกาสที่่�จะเกิิดภััยพิิบััติิประเภทต่่าง ๆ 
ในอนาคต โดย DRP จะระบุุตำำ�แหน่่งและความรัับผิิดชอบของพนัักงาน ให้้คำำ�แนะนำำ� 
ทีลีะขั้้�นตอนสำำ�หรับักระบวนการกู้้�คืนื รวมถึงึแผนการลดผลกระทบของเหตุกุารณ์์ 

แผนฟ้ืนฟูภัยพิบัติ/แผนการกู้คืนจากภัยคุกคาม 
ทางไซเบอร์ (Disaster Recovery Plan - DRP) 

ที่่�มา: https://www.ravepubs.com/make-a-disaster-recovery-plan/
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ขั้นตอนในการวางแผนฟ้ืนฟูภัยพิบัติ

1. กำ�หนดทีมกู้คืน: 

เลืือกบุุคคลในทีีม ซึ่่�งมีีหน้้าที่่�ในการกู้้�คืืนระบบสารสนเทศ และรัักษาความต่่อเนื่่�อง
ทางธุุรกิิจ กำำ�หนดความรัับผิิดชอบของสมาชิิกในทีีม โดยที่่�สมาชิิกในทีีมไม่่ควรมีีแต่่ 
ผู้้�เชี่่�ยวชาญทางด้้าน IT เพีียงอย่่างเดีียว แต่่ควรรวมถึึงบุุคคลจากแผนกอื่่�น ๆ ของ
องค์ก์รที่่�สามารถมีบีทบาทในการกู้้�คืนืระบบ เช่น่ ฝ่า่ยประชาสัมัพันัธ์ ์ซึ่่�งช่ว่ยให้อ้งค์์กร
สามารถสื่่�อสารเรื่่�องระยะเวลาที่่�คาดว่่าเหตุุการณ์จ์ะสงบลงได้้ ไปยัังผู้้�มีสี่ว่นได้้ส่ว่นเสีีย 
นอกจากนี้้� การแต่ง่ตั้้�งผู้้�นำำ�เพื่่�อควบคุมุกระบวนการกู้้�คืนืและทำำ�การตัดัสินิใจในประเด็น็
ต่่าง ๆ เป็็นเรื่่�องที่่�สำำ�คััญเช่่นกััน ตััวอย่่างเช่่น

Operations Recovery Director

ป้้องกัันวิินาศภััย: ตรวจสอบและอนุุมััติิแผนงานกู้้�คืนระบบ 
ดููแลกระบวนการ DRP: ควบคุุมดููแลและบัังคัับใช้้แผนงาน 
ฝึึกอบรม: ดำ ำ�เนิินการฝึึกอบรมการใช้้แผนงาน DRP 
ประกาศเหตุุการณ์:์ ประกาศเหตุกุารณ์ว์ินิาศภัยัและกำำ�หนด
กลยุุทธ์์กู้้�คืืนระบบ

ผู้จัดการฝ่ายปฏิบัติการและทีมกู้คืนระบบ

ป้้องกัันระบบ: พััฒนาและดููแลรัักษาระบบ

เฝ้้าดููและอััพเดทข้้อมููล: ติิดตามและอััปเดตสถานะการกู้้�คืน
ระบบแก่่ฝ่่ายบริิหารและแผนกต่่าง ๆ

คััดเลืือกทีีม: คััดเลืือกบุุคลากรในทีีมและมอบหมายงาน 
ฝึกึอบรม: อบรมทีมีงาน DRP เกี่่�ยวกับัแผนงานและวิธิีกีารปฏิบิัตัิิ
อนุุมััติิกู้้�คืืนระบบ: ประกาศแจ้้งและอนุุมััติิการกู้้�คืืนระบบ	
วิิเคราะห์์และประสานงาน: วิิเคราะห์์ระดัับความรุุนแรง 
ของปััญหา และประสานงานกัับทีีมงาน
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Facility Recovery Team

เตรีียมสถานที่่�สำำ�รอง: เตรีียมสถานที่่�และอุุปกรณ์์สำำ�หรัับ
การสำำ�รองข้้อมููล

ทีมงานกู้คืน Platform

ดููแลอุุปกรณ์์: ดููแลรัักษารายการอุุปกรณ์์ที่่� เกี่่�ยวข้้อง 
กัับกระบวนการกู้้�คืืนระบบ

2. ประเมินและจัดลำ�ดับความสำ�คัญของความเส่ียง

จัดัลำำ�ดับัความสำำ�คัญัของระบบและบริกิาร โดยทำำ�การกู้้�คืนืตามลำำ�ดับัความสำำ�คัญัของ
สิินทรััพย์์ เช่่น แอปพลิิเคชัันที่่�ลููกค้้าใช้้งานอาจมีีสำำ�คััญมากกว่่าสภาพแวดล้้อมการ
พััฒนาผลิตภััณฑ์์ขององค์์กร ดังนั้้�น องค์์กรจึึงตััดสิินใจทำำ�การกู้้�คืืนแอปพลิเคชันนี้้�
ก่่อนสภาพแวดล้้อมการพััฒนาผลิิตภััณฑ์์

ติิดตั้้�ง Hardware: ติิดตั้้�งอุุปกรณ์์ Hardware หลัังจาก
เกิิดภััยพิิบััติิ
เรีียกคืืนข้้อมููล: เรีียกคืืนข้้อมููลและระบบจากสำำ�เนาที่่�เก็็บไว้้

แผนปฏิบิัตัิกิาร: จัดัทำำ�แผนปฏิิบัตัิกิารและวิธิีกีารกู้้�คืนระบบ
สำำ�หรัับ Site งานสำำ�รอง
ซ่่อมแซม Site งานหลััก: ดำำ�เนินิการซ่่อมแซม Site งานหลักั
ให้้กลัับคืืนสู่่�ปกติิ
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3. พัฒนาแผนและขั้นตอนการกู้คืน: 

สร้า้งแผนการกู้้�คืนืที่่�ระบุวุิธีิีการทางเทคนิคิการกู้้�คืนืระบบโดยชัดัเจน รวมถึงึมาตรการ
บรรเทาผลกระทบของเหตุกุารณ์ท์างไซเบอร์ท์ี่่�เกิดิขึ้้�น เช่น่ หยุดุการทำำ�งานบางส่ว่นของ
แอปพลิเิคชันั เพื่่�อให้แ้อปกลับัมาทำำ�งานได้ ้ซึ่่�งแม้ว้่า่การทำำ�งานของแอปพลิเิคชันัจะยังัมีี
ข้้อจำำ�กััด แต่่ก็็ช่่วยลดผลกระทบจากภััยคุุกคามจนสุุดท้้ายสามารถกู้้�คืืนให้้แอปกลัับมา
ทำำ�งานได้้เป็็นปกติิอย่่างสมบููรณ์์ นอกจากนี้้�องค์์กรควรมีีระบบการสื่่�อสารสำำ�รองใน
กรณีีที่่�ระบบการสื่่�อสารปกติิไม่่สามารถใช้้งานได้้

4. ออกแบบและดำ�เนินการสำ�รองข้อมูล: 

ตรวจสอบให้แ้น่ใ่จว่า่องค์ก์รมีขี้อ้มููลสำำ�รองสำำ�หรับัการกู้้�คืนระบบ หลังัจากนั้้�น เลือืกข้อ้มููล
ที่่�จะทำำ�การกู้้�คืืน และตั้้�งเป้้าหมายต่่าง ๆ ในการกู้้�คืืน ซึ่่�งเป้้าหมายในการกู้้�คืืนมีีด้้วยกันั 
2 แบบคืือ Recovery Time Objective (RTO) ซึ่่�งแปลว่่าเวลาที่่�องค์์กรสามารถรอได้้ 
จนกว่่าระบบจะกลัับมาทำำ�งานได้้เป็็นปกติิ ตัวอย่่าง ถ้าหากองค์์กรกำำ�หนด RTO ไว้้ 
4 ชั่่�วโมง แล้้วเหตุุการณ์ภ์ัยัพิิบัตัิเิกิิดขึ้้�นตอนเที่่�ยงวััน แปลว่่าระบบต้อ้งกู้้�คืนและสามารถ
ทำำ�งานได้เ้ป็น็ปกติใินเวลา 4 โมงเย็น็ และ Recovery Point Objective (RPO) คือืปริมิาณ 
การสููญเสีียข้้อมููลที่่�องค์์กรยอมรัับได้้จากภััยพิิบััติิ หรืือความถี่่�ในการสำำ�รองข้้อมููล 
ตััวอย่่าง RPO ของการสำำ�รองข้้อมููลธุุรกรรมในธุุรกิิจธนาคารคืือ 0 เนื่่�องจากข้้อมููล
เหล่่านี้้� มีีความสำำ�คััญมาก ๆ จนต้้องมีีการสำำ�รองข้้อมููลอยู่่�ตลอดเวลา ไม่่มีีการหยุุด 
ส่่วน RPO ของการสำำ�รองข้้อมููลโค้้ดสำำ�หรับัพัฒันาซอฟต์แวร์์คือื 24 ชั่่�วโมง นั่่�นหมายความว่่า
โค้้ดต้้องมีีการสำำ�รองข้้อมููลทุุก 24 ชั่่�วโมง ความถี่่�ในการสำำ�รองนี้้�ช้้ากว่่าการสำำ�รอง 
ในเรื่่�องอื่่�น ๆ เพราะด้้วยการเขีียนโค้้ดใหม่่เป็็นเรื่่�องไม่่ยาก
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5. ทดสอบและปรับแผนการกู้คืน: 

ทดสอบแผนการกู้้�คืนื เพื่่�อให้้แน่่ใจว่่าแผนสามารถนำำ�ไปปฏิบิัตัิไิด้้ตามที่่�วางเอาไว้้ นอกจากนี้้�
การทดสอบช่่วยให้้ทีีมระบุุข้้อบกพร่องของตััวแผนหรืือทางบุุคลากรผู้้�ดำำ�เนิินแผน 
เพื่่�อที่่�จะสามารถรัับมืือกัับเหตุุการณ์์ได้้อย่่างถููกต้้องและทัันทีีเมื่่�อเกิิดเหตุุภััยพิิบััติิ

การสำ�รองข้อมูล (Backup)

การสำำ�รองไฟล์ข้อ้มููลทั้้�งหมดลงในสื่่�อจััดเก็็บข้อ้มููล ซึ่่�งช่่วยให้้การกู้้�คืนืข้อ้มููลทำำ�ได้้ง่า่ย
เพีียงแค่่ถ่่ายโอนข้้อมููลทั้้�งหมดที่่�สำำ�รองไว้้ ไปยัังอุุปกรณ์์ที่่�ต้้องการ แต่่การทำำ�เช่่นนี้้�  
ใช้เ้วลาในการถ่่ายโอนข้อ้มููลค่่อนข้า้งนาน และใช้พ้ื้้�นที่่�เก็็บข้อ้มููลในระบบเป็็นจำำ�นวนมาก 
เนื่่�องจากเป็็นการสำำ�รองข้อ้มููลทั้้�งหมดในแต่่ละครั้้�งโดยที่่�มีกีารทบข้อ้มููลเก่่าซ้ำำ��ไปเรื่่�อย ๆ

ประเภทการสำ�รองข้อมูลกู้คืน: 

การสำ�รองข้อมูลแบบเต็ม (Full Backup) 

การสำำ�รองเฉพาะไฟล์ข์้อ้มููลที่่�มีกีารเปลี่่�ยนแปลงหลังัจากทำำ�การสำำ�รองในแต่ล่ะครั้้�ง เช่น่ 
การเพิ่่�มหรืือการแก้้ไขของข้้อมููล ตััวอย่่างเช่่น องค์์กรทำำ�การสำำ�รองข้้อมููลแบบเต็็ม 
(Full Backup) ในวัันจัันทร์์ ส่่วนในวัันอัังคาร องคกร์์สำำ�รองข้้อมููลเฉพาะในส่่วนที่่�
เปลี่่�ยนแปลงจากวันัจันัทร์ ์ต่อ่มาในวันัพุธุ องค์ก์รสำำ�รองข้้อมููลเฉพาะส่ว่นที่่�เปลี่่�ยนแปลง
จากวัันอัังคาร และทำำ�เป็็นลัักษณะเช่่นนี้้�ไปเรื่่�อย ๆ  การสำำ�รองข้อ้มููลด้้วยวิิธีนีี้้� ใช้เ้วลาไม่่นาน 
และไม่่เปลืืองพื้้�นที่่�จััดเก็็บ แต่่วิิธีีการในการกู้้�คืืนข้้อมููลทำำ�ได้้ยาก เนื่่�องจากในกรณีีที่่� 
การสำำ�รองข้้อมููลส่่วนใดส่่วนหนึ่่�งหรืือวัันใดวัันหนึ่่�งหายไป จำำ�เป็็นต้้องทำำ�การค้้นหา
ไฟล์ข์้อ้มููลของวันัอื่่�น เพื่่�อมาทำำ�การทดแทนไฟล์ข์้อ้มููลของวันัที่่�หายไปซึ่่�งมีกีระบวนการ 
ที่่�ซัับซ้้อน 

การสำ�รองข้อมูลส่วนเพ่ิม (Incremental Backup)
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การสำำ�รองไฟล์ข์้อ้มููลที่่�มีกีารเปลี่่�ยนแปลงหลังัจากการสำำ�รองข้อ้มููลแบบเต็ม็ ยกตัวัอย่า่ง 
ทางองค์ก์รได้ท้ำำ�การสำำ�รองข้อ้มููลแบบเต็็มในวันัจันัทร์์ พอถึงึวันัอังัคารทางองค์ก์รได้้
สำำ�รองข้อ้มููลเฉพาะส่ว่นที่่�มีกีารเปลี่่�ยนแปลงจากวัันจัันทร์์ ถัดไปเป็็นวัันพุุธ ทางองค์์กร
ได้ท้ำำ�การสำำ�รองข้อ้มููลในส่ว่นที่่�เปลี่่�ยนแปลงจากวันัอังัคาร รวมทั้้�งของวันัอังัคารด้ว้ย
เช่น่กันั ต่อ่มาในวันัพฤหัสั องค์ก์รได้ส้ำำ�รองข้้อมููลในส่ว่นที่่�มีกีารเปลี่่�ยนแปลงจากวันัพุธุ 
รวมถึึงของวัันอัังคารและพุุธด้้วย และทำำ�เป็็นลัักษณะเช่่นนี้้�ไปเรื่่�อย ๆ การสำำ�รองข้้อมููล
ด้้วยวิิธีีนี้้�มีีความเร็็วและการใช้้เนื้้�อที่่�อยู่่�ตรงกลางระหว่่างการสำำ�รองข้้อมููลแบบเต็็มและ
การสำำ�รองข้้อมููลส่่วนเพิ่่�ม (Incremental Backup)

การสำ�รองข้อมูลที่แตกต่างกัน (Differential Backup)

ที่่�มา: https://spanning.com/blog/types-of-backup-understand-
ing-full-differential-incremental-backup/

ประเภทของการสำำ�รองข้้อมููล 
หมายเหตุุ: จุุดที่่�เป็็นสีีฟ้้าอ่่อนคืือข้้อมููล 
ที่่�ถููกสำำ�รอง 
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การเลืือกใช้้รููปแบบการสำำ�รองข้้อมููลขึ้้�นอยู่่�กัับปริิมาณของข้้อมููลที่่�ต้้องการสำำ�รอง 
สำำ�หรัับองค์ก์รขนาดเล็็กที่่�ปกติมิีกีารเก็็บข้อ้มููลในปริิมาณไม่่มากสามารถใช้รูู้ปแบบการ
สำำ�รองข้้อมููลแบบเต็็มในทุุก ๆ วััน ส่่วนองค์์กรขนาดใหญ่่ที่่�มีีปริิมาณข้้อมููลเป็็นจำำ�นวน
มากสามารถเริ่่�มต้้นครั้้�งแรกด้้วยการสำำ�รองข้้อมููลแบบเต็็ม และหลัังจากนั้้�นสามารถ
เลืือกต่่อได้้ว่่าจะสำำ�รองข้้อมููลแบบการสำำ�รองข้้อมููลส่่วนเพิ่่�มหรืือการสำำ�รองข้้อมููลที่่�
แตกต่่างกััน (Differential Backup) 

การเลือกประเภทการสำ�รองข้อมูลที่เหมาะสม 

3-2-1 เป็็นกลยุุทธ์์การสำำ�รองข้้อมููลที่่�มีีเงื่่�อนไขว่่าให้้มีีข้้อมููลทั้้�งหมด 3 ชุุดด้้วยกััน
ประกอบด้ว้ยชุดุข้อ้มููลไฟล์ต์้น้ฉบับัและอีกี 2 ชุดุข้อ้มููลสำำ�รอง โดยต้อ้งเก็บ็ในสื่่�อเก็็บข้อ้มููล 
2 แบบที่่�ไม่เ่หมือืนกันั และมี ี1 ชุดุข้อ้มููลที่่�ต้อ้งเก็บ็ไว้แ้ยกห่า่งจากแหล่ง่เก็บ็ชุดุข้อ้มููลอื่่�น 
(Off-site backup) ยกตััวอย่่างองค์์กรทำำ�การเก็็บไฟล์ข้้อมููลต้้นฉบัับไว้้ในอุุปกรณ์์
คอมพิิวเตอร์์ขององค์์กร ส่่วนชุุดข้้อมููลสำำ�รองอัันแรกได้้ถููกเก็็บไว้้ในฮาร์์ดดิิสก์ซึ่่�งอยู่่�
คนละประเภทสื่่�อกับัข้้อมููลต้้นฉบับั และสำำ�หรับัชุดุข้้อมููลสำำ�รองสุดุท้า้ย องค์ก์รควรเก็บ็
ชุดุข้อ้มููลนี้้�ไว้ใ้นที่่�ที่่�ห่า่งไกลจากชุดุข้้อมููลอื่่�นอย่า่งการเก็บ็ไว้ใ้นพื้้�นที่่�จัดัเก็บ็ข้อ้มููลคลาวด์์ 

กลยุทธ์การสำ�รองข้อมูล : การปรับใช้ 3-2-1 Backup ในยุคสมัยที่เปลี่ยนไป

ถึึงแม้้ว่่ากลยุุทธ์์การสำำ�รองข้้อมููล 3-2-1 Backup จะยัังคงเป็็นหลัักการพื้้�นฐานของ 
การสำำ�รองข้อ้มููล แต่่การปรัับใช้ก้ลยุุทธ์น์ี้้�ตามยุุคสมัยของเทคโนโลยีีที่่�มีกีารเปลี่่�ยนแปลง
เป็็นสิ่่�งที่่�สำำ�คััญยิ่่�ง ซึ่่�งอุุปกรณ์์สำำ�รองข้้อมููลร่่วมสมัยที่่�รวมซอฟท์แวร์์กัับฮาร์์ดแวร์์
เข้้าด้้วยกััน ทำำ�ให้้การสำำ�รองข้้อมููลในครั้้�งแรก (Initial backups) ทำำ�ได้้ง่่ายขึ้้�น 
และสามารถเชื่่�อมต่่อกับัข้อ้มููลที่่�ถููกเก็บ็ห่า่งออกไปที่่�อยู่่�ในระบบคลาวด์์ องค์์กรควรใช้วิ้ิธีี
การปกป้อ้งข้อ้มููลอย่า่งต่อ่เนื่่�อง (Continuous Data Protection – CDP) และ การลด 
ความซ้ำำ��ซ้้อนของข้้อมููล (Deduplication) โดยในขณะเดีียวกัันใช้้บริิหารจััดการ 
และกู้้�คืืนข้้อมููล (Disaster Recovery as a Service – DRaaS) การใช้้วิิธีีและบริิการ 
เหล่่านี้้�ไม่่เพีียงแต่่เป็็นการทำำ�ให้้ข้้อมููลได้้รัับการปกป้้องด้้วยการสำำ�รอง แต่่ยัังสามารถ
ทำำ�ให้้องค์์กรรัับมืือกัับการฟื้้�นฟููจากเหตุุการณ์์ภััยคุุกคามต่่าง ๆ
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การปกป้้องข้อ้มููลอย่่างต่่อเนื่่�อง เป็็นระบบที่่�บันัทึึกทุุกการเปลี่่�ยนของข้อ้มููล และสามารถ
กู้้�คืนืข้อ้มููลจากจุดุใดก็ไ็ด้ท้ี่่�มีีการเปลี่่�ยนแปลง ทำำ�ให้โ้อกาสการสููญเสียีข้อ้มููลมีนี้อ้ยมาก 
การลดความซ้ำำ��ซ้อ้นของข้้อมููล คือืการนำำ�ข้้อมููลที่่�เหมือืนกันัออก ซึ่่�งมีปีระโยชน์ใ์ห้อ้งค์ก์ร
ลดปริิมาณของข้้อมููลที่่�ต้้องจััดเก็็บและดููแล โดยสามารถลดค่่าใช้้จ่่ายได้้ด้้วยเช่่นกััน 
นอกจากนี้้�ยัังทำำ�ให้้การประมวลข้้อมููลดีีขึ้้�นและใช้้พลัังงานน้้อยลง 

การปกป้องข้อมูลอย่างต่อเนื่อง (Continuous Data Protection – CDP) 
และการลดความซ้ำ�ซ้อนของข้อมูล (Deduplication) 

บริกิารการสำำ�รองและกู้้�คืนืข้อ้มููลในระบบคลาวด์จ์ากผู้้�ให้บ้ริกิารอื่่�นนอกองค์์กร (Third 
Party) ที่่�ช่่วยให้้องค์์กรไม่่ต้้องลงทุุนกัับทรััพยากรทุุกอย่่าง และประหยััดค่่าใช้้จ่่าย 
โดยการจ่่ายเพีียงเท่่าที่่�ใช้้บริิการเท่่านั้้�น

บริการกู้คืนข้อมูล (Disaster Recovery as a Service – DRaaS)
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องค์ก์รต้้องจััดให้้มีนีโยบายสำำ�รองข้อ้มููลที่่�มีคีวามสำำ�คัญัต่่อการดำำ�เนิินงานขององค์ก์ร 
รวมถึึงระบบปฏิิบััติิการ (Operating System) แอปพลิิเคชัันระบบงานคอมพิิวเตอร์์ 
(Application System) และชุดุคำำ�สั่่�งที่่�นำำ�มาใช้้ปฏิบิัตัิงิานให้ค้รบถ้ว้น ที่่�สามารถพร้อ้ม
ใช้ง้านได้อ้ย่า่งต่อ่เนื่่�อง โดยขั้้�นต่ำำ�� องค์ก์รควรพิจิารณารายละเอียีดดังันี้้� ในการสำำ�รอง
ข้้อมููลภายในองค์์กร   

แนวทางปฏิบัติการสำ�รองข้อมูล 

1. กำ�หนดขั้นตอนปฏิบัติในการสำ�รองข้อมูล 
โดยอย่างน้อยต้องครอบคลุมรายละเอียดดังต่อไปนี้ 

- ข้้อมููลที่่�ต้้องสำำ�รอง  
- ความถี่่�ในการสำำ�รอง  
- ประเภทสื่่�อบัันทึึกข้้อมููล  
- จำำ�นวนที่่�ต้้องสำำ�รอง 
- ขั้้�นตอนและวิิธีีการสำำ�รองโดยละเอีียด  
- สถานที่่�และวิิธีีการเก็็บรัักษาสื่่�อบัันทึึกข้้อมููล 
- กระบวนการกู้้�คืืนข้้อมููลในกรณีีที่่�สููญหาย 

2. จัดเก็บส่ือบันทึกข้อมูลสำ�รอง

พร้้อมทั้้�งสำำ�เนาขั้้�นตอนปฏิิบััติิต่่าง ๆ ไว้้นอกสถานที่่� เพ่ื่�อความปลอดภััยในกรณีีที่่� 
สถานที่่�ปฏิิบััติิงานได้้รัับความเสีียหาย โดยสถานที่่�ดัังกล่่าวต้้องจััดให้้มีีระบบควบคุุม
การเข้้าออกและระบบป้้องกัันความเสีียหาย
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3. กำ�หนดเป้าหมายในการกู้คืนข้อมูล 

เช่่น กำำ�หนดประเภทของข้้อมููล และชุุดข้้อมููล
ล่่าสุุดที่่�สามารถกู้�คืืนได้้ (Recovery Point 
Objective - RPO)

(ระยะเวลาดังักล่า่วเปลี่่�ยนแปลงได้ต้ามบริบิทและการจัดัลำำ�ดับความสำำ�คัญขององค์ก์ร) 
เพื่่�อทดสอบว่่า ข้้อมููลรวมทั้้�งโปรแกรมระบบต่่าง ๆ ที่่�ได้้สำำ�รองไว้้ มีีความถููกต้้อง 
ครบถ้้วนและสามารถใช้้งานได้้ 

4. จัดให้มีการทดสอบข้อมูลสำ�รองและกระบวนการกู้คืนข้อมูล 
อย่างน้อยปีละ 1 ครั้ง 

ต้้องคำำ�นึงึวิิธีกีารที่่�จะสามารถนำำ�ข้้อมููลกลัับมาใช้ง้านได้้ ยกตััวอย่่าง ให้้องค์ก์รเตรียม
อุุปกรณ์์และโปรแกรมที่่�ใช้้อ่่านสื่่�อบัันทึึกประเภทนั้้�นของข้้อมููลที่่�มีีการเก็็บไว้้

5. ในกรณีองค์กรมีความจำ�เป็นต้องจัดเก็บข้อมูลเป็นระยะเวลานาน
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แหล่งการกู้คืนจากภัยพิบัต ิ
(Disaster Recovery Sites) 
แหล่ง่การกู้้�คืนืจากภัยัพิบิัตัิ ิ(Disaster Recovery Sites) คือืสถานที่่�ที่่�ทำำ�การกู้้�คืนระบบ
หรือืแหล่ง่ที่่�ทดแทนสถานที่่�เก็็บข้้อมููลต้้นฉบับั (Secondary site) ในระหว่า่งที่่�แหล่ง่เก็บ็
ข้อ้มููลต้น้ฉบัับ (Primary site) ได้้รับัความเสีียหาย โดยแหล่่งกู้้�คืนภัยัพิิบัตัิสิามารถแบ่่ง
ประเภทได้้ตามนี้้� 

เป็็นสถานที่่�กู้้�คืืนภััยพิิบััติิที่่�มีีสิ่่�งอำำ�นวย
ความสะดวกครบถ้้วนไม่่ว่่าจะเป็็น ข้้อมููล 
ฮาร์์ดแวร์์ ซอฟต์์แวร์์ การเชื่่�อมต่่อระบบ
เครือค่่าย และบุุคลากร ซึ่่�งมีีความเพีียบพร้อม
ใกล้้เคีียงกับัแหล่ง่เก็็บข้อ้มููลต้น้ฉบับั โดยที่่�
แหล่่งนี้้�สามารถทำำ�การกู้้�คืนืข้อ้มููลจากภัยั
พิิบััติิได้้อย่่างรวดเร็็วและโดยทัันทีี สถาน
ที่่�ตั้้�ง Hot site ควรมีีระยะห่่างจากพื้้�นที่่�
เก็็บข้้อมููลต้้นฉบัับ เพื่่�อป้้องกัันการเกิิด
เหตุุภััยพิิบััติิเช่่นเดีียวกัันกัับแหล่่งเก็็บ
ข้้อมููลต้้นฉบัับ

Hot site 
เป็็นสถานที่่�กู้้�คืนภััยพิิบััติิที่่�มีี เพีียงสิ่่�ง
อำำ�นวยความสะดวกที่่�จำำ�กัด โดยจะได้้รัับ
เทคโนโลยีทีี่่�ใช้ส้ำำ�หรับัการกู้้�คืนแบบสมบููรณ์์
ก็็ต่่อเมื่่�อแผนการฟื้้�นฟููภััยพิิบััติิได้้เริ่่�ม
ดำำ�เนิินการ และได้้มีีการติิดตั้้�งอุุปกรณ์์ที่่�
ใช้ส้ำำ�หรับัการกู้้�คืน การมีีสิ่่�งอำำ�นวยความ
สะดวกที่่�จำำ�กัดั ทำำ�ให้้ระยะเวลาในการกู้้�คืนื
ยาวนานมากเมื่่�อเทีียบกัับ Hot site

Cold site 

Warm site 
มีคีุณุสมบััติขิองสถานที่่�อยู่่�ตรงกลางระหว่า่ง Hot site และ Cold site โดยมีสีิ่่�งอำำ�นวย
ความสะดวกสำำ�หรัับการกู้้�คืืนภััยพิิบััติิในปริิมาณหนึ่่�ง และใช้้ระยะเวลาในการกู้้�คืนเร็็ว
กว่่า Cold site แต่่ไม่่เร็็วเท่่า Hot site ซึ่่�งแน่่นอนว่่า การทำำ�งานของ Warm site ก็็ยััง
ไม่่สามารถเทีียบเท่่าการทำำ�งานของแหล่่งเก็็บข้้อมููลต้้นฉบัับ ดัังเช่่น Hot site 
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องค์์กรต้้องกำำ�หนดระยะเวลาการกู้้�คืืนที่่�ยอมรัับได้้ หรืือ Recovery Time Objective 
(RTO) และปริิมาณการสููญหายของข้้อมููลที่่�ยอมรัับได้้ หรืือ Recovery Point Objective 
(RPO) เพื่่�อช่่วยในการตััดสิินว่่า จะเลืือกแหล่่งการกู้้�คืืนข้้อมููลประเภทใด โดยพิิจารณา
จากระยะเวลาและความสามารถในการกู้้�คืืนข้้อมููลของแต่่ละแหล่่ง เช่่น

ปัจจยัทีส่่งผลตอ่การเลอืกประเภทแหลง่การกูค้นืภยัพบตัิ

เวลา (Time) 

องค์์กรสามารถระบุุกระบวนการหรืือกิิจกรรมที่่�มีีความสำำ�คััญ และประเมิินผลกระทบ
ของการที่่�กระบวนการหรืือกิิจกรรมเหล่่านั้้�นไม่่สามารถดำำ�เนิินการได้้ เช่่น ถ้ าหาก 
ความเสียีหายจากการที่่�ระบบสารสนเทศขององค์์กรล้้มเหลวมีีอยู่่�มาก และมีีความสำำ�คัญัมาก 
ต่่อการดำำ�เนิินงานขององค์์กร ตััวอย่่างเช่่น

ส่ิงที่สำ�คัญต่อธุรกิจหรือองค์กร 
(Business or Organization Priorities)

องค์ก์รที่่�ตั้้�ง RTO กับั RPO ที่่�สั้้�น ควรเลือืกแหล่ง่กู้้�คืนืแบบ Hot Site 
ซึ่่�งมีีความสามารถในการกู้้�คืืนข้้อมููลและสถานการณ์์ได้้เร็็ว
องค์์กรที่่�ตั้้�ง RTO กัับ RPO ที่่�ยาวเพีียงเล็็กน้้อยสามารถเลืือก 
แหล่่งกู้้�คืืนข้้อมููลแบบ Warm Site
RTO กัับ RPO ที่่�ยาวนานสามารถเป็็น Cold Site ได้้

ในด้า้นของรายได้้ที่่�สููญเสียีเป็น็จำำ�นวนมาก จากการไม่่สามารถขายสิินค้้า
ให้ก้ับัลููกค้า้ได้ ้(ไม่ส่ามารถทำำ�ธุรกรรมได้ ้เนื่่�องจากระบบเก็บ็ข้อ้มููลธุรุกรรม
มีีความเสีียหาย) ทำำ�ให้้องค์์กรจำำ�เป็็นต้้องใช้้แหล่่ง Hot Site ในการกู้้�คืน
ระบบและข้้อมููล ให้้กลัับมาทำำ�งานได้้ปกติิโดยเร็็วที่่�สุุด

กิิจกรรมการดำำ�เนิินงานที่่�ไม่่สำำ�คััญหรืือไม่่เร่่งด่่วนมาก สามารถใช้้แหล่่ง 
Cold Site ในการกู้้�คืืนระบบและข้้อมููลได้้  
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องค์์กรควรมองว่่าตััวองค์์กรเองมีีงบประมาณเท่่าไหร่่ เพีียงพอต่่อการเลืือกแหล่่งกู้้�
คืืนภััยพิิบััติิประเภทใด โดยที่่� Hot Site จะมีีราคาในการสร้้างพื้้�นที่่�แพงที่่�สุุด เนื่่�องจาก
ต้้องสร้้างทรััพยากรเป็็นจำำ�นวนมากที่่�มีีความเพรียบพร้้อมสููง รองลงมาจะเป็็น 
Warm Site จนถึงึราคาต่ำำ��ที่่�สุดุคืือ Cold Site ซึ่่�งมีีการสร้างทรััพยากรน้้อยที่่�สุุด นอกจากนี้้�
องค์ก์รควรคำำ�นึงึว่า่ค่า่ใช้จ้่า่ยที่่�ได้้จ่า่ยไปคุ้้�มค่า่กับัคุุณค่า่ที่่�ได้้รับัหรือืไม่่ และตอบสนอง 
ต่่อความต้้องการขององค์์กรหรืือไม่่ 

งบประมาณ (Budget)

สถานที่่�เป็็นองค์ป์ระกอบสำำ�คัญัของการสร้า้งแหล่่งกู้้�คืนืภัยัพิบิัตัิ ิซึ่่�งสถานที่่�ตั้้�งจะขึ้้�นอยู่่�กับั

การเลือกสถานที่ตั้งของแหล่งกู้คืนภัยพบัติ  

ตััวอย่่าง ถึึงแม้้ว่่าราคาของการสร้างแหล่่งเก็็บข้้อมููล Cold site จะมีีราคาที่่�ถููกที่่�สุุด 
แต่่หากองค์์กรจะได้้รัับความเสีียหายเป็็นจำำ�นวนมาก จากความล่่าช้้าในการกู้้�คืืนระบบ
และข้้อมููล ก็็อาจไม่่คุ้้�มค่่ากัับการที่่�องค์์กรลงทุุนเงิินจำำ�นวนน้้อยในตอนแรกแต่่สููญเสีีย
เงิินจำำ�นวนมากในภายหลััง

ระดัับความสำำ�คััญและความลัับของข้้อมููล
งบประมานขององค์์กรที่่�ถููกจััดสรรสำำ�หรัับการสร้้างแหล่่งกู้้�คืืนภััยพิิบััติิ
ประเภทของภััยพิิบััติิที่่�เกิิดขึ้้�นในแต่่ละพื้้�นที่่�

ในกรณีขีององค์ก์รที่่�ตั้้�ง RTO ไว้ส้ั้้�นเนื่่�องจากข้อ้มููลมีคีวามสำำ�คัญและไม่ส่ามารถรอเวลา
ในการกู้้�คืนืได้น้าน องค์ก์รควรตั้้�งแหล่่งการเก็บ็ข้อ้มููลต้น้ฉบัับและแหล่่งที่่�ทดแทนสถาน
ที่่�เก็บ็ข้อ้มููลต้น้ฉบัับให้อ้ยู่่�ในบริเิวณใกล้ก้ันั เพื่่�อความเร็็วและความสะดวกในการถ่่ายโอน
ข้้อมููล แต่่การตั้้�งสถานที่่�เก็บ็ข้้อมููลต้้นฉบัับกับัสถานที่่�กู้้�คืนืข้้อมููล ให้้อยู่่�ใกล้้กัันก็็มีคีวามเสี่่�ยง 
หากมีีภััยพิิบััติิรุุนแรงเกิิดขึ้้�นในบริิเวณนั้้�น ทำำ�ให้้สถานที่่�กู้้�คืืนข้้อมููลได้้รัับความเสีียหาย 
และไม่่สามารถกู้้�คืืนข้้อมููลได้้ในที่่�สุุด นอกจากนี้้�เป็็นกรณีีศึึกษา การที่่�องค์์กรเลืือกตั้้�ง
สถานที่่�กู้้�คืืนข้้อมููลห่่างออกไปมากเนื่่�องด้้วยราคาการจััดสร้างสถานที่่�ที่่�ถููกกว่่า 
แต่่หากคิิดในอีีกมุุม การมีีระยะห่่างตรงนี้้�ทำำ�ให้้การถ่่ายโอนข้้อมููลเพ่ื่�อกู้้�คืืนภััยพิิบััติิใช้้
เวลานาน ซึ่่�งอาจส่ง่ผลกระทบถึงึการดำำ�เนินิงานขององค์ก์รที่่�สููญเสีียรายได้จ้ำำ�นวนมาก 
และค่า่ใช้จ้่า่ยที่่�เพิ่่�มขึ้้�นจากการที่่�ต้อ้งจ้า้งพนักังานดููแลสถานที่่�กู้้�คืนข้อ้มููลที่่�อยู่่�ห่า่งไกล 
จึงึทำำ�ให้ใ้นที่่�สุดุมููลค่า่เงินิที่่�ลงทุนุไปเพียีงไม่ม่ากตั้้�งแต่ต้่้น ไม่คุ่้้�มค่า่ต่อ่ค่า่ใช้จ้่า่ยพนักังาน 
และรายได้้ที่่�สููญเสีียที่่�มีีมููลค่่าเป็็นเงิินจำำ�นวนมาก 
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แผนการส่ือสารช่วงการกู้คืนภัยพิบัต ิ
(Disaster Recovery Communication Plan)
แผนการสื่่�อสารสำำ�หรัับการกู้้�คืนจากภััยพิิบััติิเป็็นสิ่่�งสำำ�คัญ เพ่ื่�อให้้ทุุกคนได้้รัับข้้อมููล
ทั้้�งในช่่วงวิิกฤตและหลัังเกิิดวิิกฤต แผนนี้้�ระบุุขั้้�นตอนในการสื่่�อสารกัับพนัักงาน 
เช่่นการแนะนำำ�ให้้หลีีกเลี่่�ยงสถานที่่�เกิิดเหตุุหลัังจากเกิิดเหตุุการณ์์ และให้้คำำ�แนะนำำ� 
ในการทำำ�งานจากระยะไกล แผนนี้้�ยัังรวมถึึงการสื่่�อสารภายนอก เช่่น การรายงาน
ข้้อมููลแก่่สื่่�อ ลููกค้้า และผู้้�มีีส่่วนได้้ส่่วนเสีีย และการแจ้้งครอบครััวในกรณีีที่่�มีีผู้้�บาดเจ็็บ 
หรืือเสีียชีีวิิต การมีีแผนนี้้� ช่ วยให้้องค์์กรสามารถรัักษาความต่่อเนื่่�อง และกลัับสู่่� 
การดำำ�เนิินงานตามปกติิได้้อย่่างมีีประสิิทธิิภาพ

ข้้อมููลถืือได้้ว่่าเป็็นทรััพย์์สิินทางสารสนเทศที่่�สำำ�คัญมากที่่�สุุด เพราะการที่่�ไม่่มีีข้้อมููล
หมายความว่่าองค์ก์รไม่่สามารถดำำ�เนินิกิจิกรรมโดยปกติิได้้ จึงึทำำ�ให้้การสำำ�รองข้อ้มููล
เป็็นประจำำ�  เป็็นเรื่่�องที่่�มองข้้ามไม่่ได้้ ซึ่่�งการทำำ�เช่่นนี้้�ทำำ�ให้้ข้้อมููลได้้รัับการปกป้้องจาก
ความเสีียหายหลัักจากเกิิดภััยพิิบััติิหรืือภััยคุุกคาม

ทำ�การสำ�รองข้อมูล (Data Backups)

การตั้้�งทีีมรัับมืือภััยคุุกคามทางไซเบอร์์ล่่วงหน้้า ช่วยให้้องค์์กรเตรียมความพร้อม
กัับการรองรัับเหตุุการณ์์อัันไม่่พึึงประสงค์์ทางไซเบอร์์ ผู้้�บริิหารระดัับสููงและหััวหน้้า
แผนกเป็็นตััวเลืือกที่่�เหมาะสม สำำ�หรัับการเป็็นสมาชิิกในทีีมกู้้�คืืนภััยพิิบััติิ เนื่่�องจากเป็็น
บุคุคลที่่�คุ้้�นเคยกับักระบวนการสำำ�คัญัในองค์ก์ร และสามารถวางแผนห่ว่งโซ่ก่ารสื่่�อสาร 
ในกรณีีเกิิดเหตุุภััยพิิบััติิได้้

สร้างทีมการส่ือสาร

ห่่วงโซ่่การสื่่�อสารคืือกระบวนการสื่่�อสารที่่�ระบุุว่่าข้้อความจะส่่งต่่ออย่่างไรถึึงบุุคคล 
หรืือหน่่วยงานใด บุุคคลในทีีมกู้้�คืืนภััยพิิบััติิควรมอบหมายหน้้าที่่� การสื่่�อสารของตน 
ให้้กัับบุุคคลอื่่�นล่่วงหน้้า เพื่่�อในกรณีีที่่�ไม่่สามารถปฏิิบััติิหน้้าที่่�ได้้กระทัันหััน
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ในกรณีขีององค์์กรภาคธุรุกิจิ ในช่่วงภัยัพิบิัตัิ ิการแจ้้งให้้ลููกค้้าทราบถึงึสถานการณ์์ปััจจุุบันั
และแผนการฟื้้�นตััวของธุุรกิิจเป็็นสิ่่�งสำำ�คััญยิ่่�ง พวกเขาจำำ�เป็็นต้้องรู้้�ว่่าธุุรกิิจจะยัังคง
ให้้บริิการพวกเขาต่่อไป ในขณะที่่�ตััวธุุรกิิจทำำ�ทุุกอย่่างเพ่ื่�อกลัับเข้้าสู่่�เหตุุการณ์์ปกติิ 
หากธุุรกิิจไม่่สร้างความมั่่�นใจให้้กัับลููกค้้า ธุ รกิิจอาจสููญเสีียลููกค้้าให้้กัับคู่่�แข่่ง 
ซึ่่�งอาจทำำ�ให้้ความเสีียหายของธุุรกิิจมีีมากขึ้้�นเพิ่่�มเติิมจากภััยพิิบััติิที่่�เกิิดขึ้้�น 

การเข้าใจความสำ�คัญของการรายงานส่ิงจำ�เป็น 
ต่อผู้มีส่วนได้ส่วนเสีย

ผู้้�มีีส่่วนได้้ส่่วนเสีียอื่่�น ๆ เช่่น ผู้้�ขาย ซััพพลายเออร์์ และพัันธมิิตรทางธุุรกิิจ ควรได้้รัับ
การแจ้้งเตือืนทัันทีหีากธุรุกิจิจำำ�เป็็นต้้องเลื่่�อนการจัดัส่่งหรือืเลื่่�อนโครงการอื่่�น ๆ ในช่่วงที่่�
ธุุรกิิจต้้องฟื้้�นตััวจากภััยพิิบััติิ บางพัันธมิตรอาจสามารถสนับสนุนหรืือให้้คำำ�แนะนำำ� 
เพื่่�อช่่วยให้้องค์์กรฟื้้�นฟููธุุรกิิจจากภััยพิิบััติิได้้สำำ�เร็็จ

การรักัษาการติดิต่อ่กับัผู้้�มีสี่ว่นได้ส้่ว่นเสียีภายนอกเป็น็สิ่่�งสำำ�คัญัต่อ่แผนการกู้้�คืนจาก
ภัยัพิิบัตัิ ินอกจากนี้้� มีหีลายธุุรกิจิที่่�มีชี่อ่งทางสื่่�อสารสำำ�รอง เช่น่ อินิเทอร์เ์น็ต็ ดาวเทียีม
และบริกิารความต่อ่เนื่่�องทางธุรุกิจิอื่่�น ๆ เพื่่�อให้้แน่ใ่จว่่าระบบรองรับัการสื่่�อสารออนไลน์์
ได้้ในทุุกสถานการณ์์
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การคิดค้นกลยุทธ์การส่ือสาร

การสื่่�อสารภายนอก โดยเฉพาะกัับสื่่�อและประชาชนทั่่�วไปอาจมีีความซัับซ้้อนในกรณีีที่่� 
เกิดิเหตุกุารณ์์อันัร้า้ยแรงที่่�ไม่ค่าดคิดิ แต่ก่ารไม่ป่ิดิบังัข้อ้มููลจากสาธารณชนเป็น็สิ่่�งสำำ�คัญั 
ซึ่่�งไม่่ได้้หมายความว่่าองค์์กรต้้องเปิิดเผยข้้อมููลทุุกอย่่าง ดัังนั้้�นการมีีความโปร่่งใส
เกี่่�ยวกับัสถานการณ์แ์ละแผนการกู้้�คืนืจากภััยพิบิัตัิจิะช่ว่ยลดความกังัวลของผู้้�มีส่ี่วนได้้
ส่ว่นเสียี และทำำ�ให้อ้งค์ก์รมีภีาพลักัษณ์ท์ี่่�ดีใีนเรื่่�องของความซื่่�อสัตัย์แ์ละความน่า่เชื่่�อถือื

ก่อ่นที่่�จะแบ่่งปันัข้อ้มููลเกี่่�ยวกัับภัยัพิิบัตัิใิห้ก้ับัใคร องค์ก์รควรใช้เ้วลาประเมิินสถานการณ์์
และพััฒนาข้้อความที่่� เป็็นหนึ่่�งเดีียวเกี่่�ยวกัับแผนการกู้้�คืนขององค์์กร ทุ ุกคน 
ในองค์์กรต้้องสื่่�อสารไปในทิิศทางเดีียวกััน นี่่�ไม่่เพีียงแต่่จะทำำ�ให้้องค์์กรดููมีีน่่าเชื่่�อถืือ 
และพร้อมรัับมืือกัับความท้้าทายต่่าง ๆ แต่่ยัังช่่วยหลีีกเลี่่�ยงการส่่งสััญญาณที่่�สัับสน
โดยเฉพาะในสื่่�อโซเชีียลมีีเดีีย

การรวมข้อความส่ือสารเป็นหนึ่งเดียว

เมื่่�อสร้างข้้อความที่่�เป็็นหนึ่่�งเดียีวได้้เรียีบร้้อยแล้้ว องค์์กรควรพิจิารณาสร้าง “ระดับั” บุคุคล 
ตามความจำำ�เป็็นของบุุคคลนั้้�นในการรัับรู้้�ข้้อมููล ตัวอย่่างเช่่น ผู้้�บริิหารระดัับสููง 
จำำ�เป็็นต้้องรู้้�ข้้อมููลมากที่่�สุดุเกี่่�ยวกับัสถานการณ์์ ตามด้้วยพนักังานที่่�เหลือื และต่่อด้้วย
พัันธมิิตรทางธุุรกิิจตามลำำ�ดัับ ในสถานการณ์์ส่่วนใหญ่่ สื่่�อควรได้้รัับรายละเอีียด 
ที่่�จำำ�เป็็นเท่่านั้้�น เช่่น การปิิดทำำ�การหรืือความเสีียหายที่่�เกิิดขึ้้�นกัับพื้้�นที่่�ตั้้�งขององค์์กร 
โดยผ่่านการแถลงข่่าวอย่่างเป็็นทางการ

วิธิีสีื่่�อสารข้อ้มููลเกี่่�ยวกัับภัยัพิิบัตัิขิึ้้�นอยู่่�กับกลุ่่�มเป้้าหมายขององค์ก์ร ซึ่่�งรวมถึงึผู้้�บริหิาร 
พนักังาน ลููกค้้า ผู้้�จัดัหาผู้้�ควบคุุม สื่่�อ และประชาชนทั่่�วไป ตัวอย่า่งเช่่น องค์์กรสามารถ
เปิิดเผยรายละเอีียดเกี่่�ยวกัับความเสีียหายของทรััพย์์สิินและข้้อมููลที่่�เกิิดการสููญหาย 
กับัพนักังานซึ่่�งช่่วยให้้การกู้้�คืนืเหตุกุารณ์์เป็็นไปได้้ง่่ายขึ้้�นและสำำ�เร็็จในที่่�สุดุ อย่่างไรก็ต็าม 
องค์ก์รควรแจ้ง้พนักังานเกี่่�ยวกับัข้อ้มููลด้า้นความปลอดภัยัของสถานที่่�ทำำ�งานและข้อ้มููล
ที่่�พวกเขาสามารถเปิิดเผยให้้กัับผู้้�อื่่�น
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หลัังจากที่่�องค์ก์รได้้สร้า้งแผนการสื่่�อสารสำำ�หรับัการกู้้�คืนืจากภัยัพิิบัตัิ ิและจััดตั้้�งทีมีที่่�
พร้อมดำำ�เนิินงานตามกลยุุทธ์์ที่่�วางเอาไว้้ จึงถึึงขั้้�นตอนการทดสอบแผนขององค์์กร
เพื่่�อให้้องค์์กรคุ้้�นเคยกัับกระบวนการในแผนเมื่่�อมีีภััยเกิิดขึ้้�นจริิง 

การทดสอบแผนการส่ือสาร 

การทดสอบแผนการกู้้�คืืนจากภััยพิิบััติิหรืือภััยคุุกคามอย่่างสม่ำำ��เสมอ ช่่วยให้้องค์์กร
สามารถระบุุปััญหา และปรัับปรุุงเพ่ื่�อให้้มั่่�นใจว่่าแผนมีีประสิิทธิิภาพ ตัวอย่่าง องค์์กร
อาจพบว่่าการให้้หัวัหน้้าแผนกติดิต่่อสมาชิกิทีมีของพวกเขา มีปีระสิิทธิภิาพกว่่าการให้้
บุุคคลทั่่�วไปในทีีมติิดต่่อ เป็็นต้้น

ขั้นตอนปฏิบัติสำ�หรับการส่ือสาร
ไปยังผู้ที่เกี่ยวข้อง 
การสื่่�อสารไปยัังผู้้�ที่่�เกี่่�ยวข้้องในทุุกระดัับ มีความสำำ�คััญอย่่างยิ่่�งต่่อการกู้้�คืืนระบบ
สารสนเทศ ทั้้�งนี้้� เพื่่�อให้้ผู้้�ที่่�เกี่่�ยวข้้องได้้รัับทราบถึึงความคืืบหน้้าของสถานการณ์์ วิิธีี
การสื่่�อสารที่่�เป็็นพื้้�นฐานในช่่วงที่่�กู้้�คืืนเหตุุการณ์์คืือ

โดยจะเริ่่�มต้น้ใช้ว้ิธิีกีารสื่่�อสารเรียีงตามลำำ�ดับในข้า้งต้น้จากซ้า้ยไปขวา กรณีทีี่่�ใช้ว้ิธิีกีาร
ในลำำ�ดัับแรก ๆ ไม่่ได้้ จะเลื่่�อนลำำ�ดัับลงมายัังวิิธีีการในลำำ�ดัับถััดไป

โทรศัพท ์
(ทั้งโทรศัพท์ธรรมดา 
และโทรศัพท์มือถือ) 

อีเมล แอปพลิเคชัน
LINE

SMS
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  อยู่่�ในอาการที่่�สงบเมื่่�อทำำ�การสื่่�อสารไปยัังผู้้�ที่่�เกี่่�ยวข้้อง  
  หลีีกเลี่่�ยงการสนทนาที่่�ยาวนานโดยไม่่จำำ�เป็็น 
  กรณีีที่่�ติิดต่่อบุุคคลตามที่่�กำำ�หนดไว้้ไม่่ได้้ ให้้ดำำ�เนิินการดัังนี้้� 

แนวทางในการส่ือสารที่ ต้องปฏิบัติตามในทุกครั้งที่มีการส่ือสาร
ไปยังผู้ที่เกี่ยวข้อง:

กรณีีมีีผู้้�รัับสายแทน ให้้สอบถามว่่ามีีข้้อมููลติิดต่่ออื่่�น ของบุุคคลตามที่่�
ต้้องการหรืือไม่่  
ทิ้้�งข้้อความไว้้เพื่่�อให้้ติิดต่่อกลัับตามเบอร์์โทรศััพท์์ที่่�ให้้ไว้้  
กรณีีมีผ้ีู้�รับัสายแทน ไม่่ควรให้้รายละเอียีดของเหตุกุารณ์์หยุดุชะงักัที่่�เกิดิขึ้้�น

บันัทึกึข้้อมููลที่่�เกี่่�ยวข้้องกับัการติดิต่่อนั้้�น ได้้แก่่ เวลาที่่�ทำำ�การติิดต่่อได้้รัับการตอบกลับั
หรืือไม่่ และสิ่่�งที่่�ได้้ดำำ�เนิินการจากการติิดต่่อนั้้�น
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สรุปท้ายบท Chapter 9
การกู้คืนทรัพย์สินและการดำ�เนินงาน

กระบวนการสำำ�คัญัในการกู้้�คืนืระบบสารสนเทศหลัังเกิดิภัยัพิบิัตัิ ิโดยมุ่่�งเน้้นที่่�การฟื้้�นฟูู
ระบบและข้้อมููล ให้้กลัับมาใช้้งานได้้ตามปกติิอย่่างรวดเร็็ว เพื่่�อรัักษาความต่่อเนื่่�อง 
ในการดำำ�เนินิธุรุกิจิขององค์ก์ร ซึ่่�งกระบวนการกู้้�คืนืนี้้� ประกอบด้ว้ยหลายขั้้�นตอน เช่น่ 
การประเมิินความเสีียหาย การวางแผนฟื้้�นฟูู และการทดสอบแผนฟื้้�นฟูู นอกจากนี้้� 
ยังักล่่าวถึงึการสำำ�รองข้้อมููล (Backup) ที่่�เป็น็ส่ว่นสำำ�คัญัในการป้อ้งกัันข้อ้มููลสููญหาย 
และการจััดเตรียมแหล่่งกู้้�คืนืภัยัพิิบัตัิ ิ(Disaster Recovery Sites) เพ่ื่�อให้้สามารถฟ้ื้�นฟููระบบ
ได้้อย่่างรวดเร็็วและมีีประสิิทธิิภาพ

แผนฟื้้�นฟููภััยพิิบััติิ (Disaster Recovery Plan - DRP) ถููกเน้้นถึึงความสำำ�คัญ 
ในการเตรียีมความพร้อ้ม และการฝึกึซ้อ้มอย่า่งสม่ำำ��เสมอ เพื่่�อให้แ้น่ใ่จว่า่ เมื่่�อเกิดิเหตุกุารณ์์
ไม่่คาดฝััน องค์์กรจะสามารถดำำ�เนิินการตามแผนได้้อย่่างมีีประสิิทธิิภาพ นอกจากนี้้� 
ยังัมีีการกล่่าวถึงึ การสื่่�อสารในช่่วงกู้้�คืนืภัยัพิิบัตัิ ิ(Disaster Recovery Communication Plan) 
ซึ่่�งเป็็นส่่วนสำำ�คััญในการแจ้้งเตืือนและประสานงานระหว่่างทีีมงาน เพื่่�อให้้กระบวนการ 
กู้้�คืืนเป็็นไปอย่่างราบรื่่�นและไม่่เกิิดความสัับสนในช่่วงเวลาวิิกฤต 
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MODULE

06
การกำกับดูแล
ความมั�นคงปลอดภัยสารสนเทศ

(Information Security Governance) #Govern
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เพื่่�อให้้ผู้้�เข้้ารัับการฝึึกอบรมมีีความรู้้�ความเข้้าใจเกี่่�ยวกัับการบริิหารความเสี่่�ยงด้้าน
ความมั่่�นคงปลอดภัยัสารสนเทศ สามารถระบุุและประเมิินความเสี่่�ยง วิเคราะห์์และเลืือก
ใช้ก้ลยุุทธ์ก์ารจััดการความเสี่่�ยงที่่�เหมาะสม รวมถึงึสามารถนำำ�มาตรการควบคุุมต่า่ง ๆ 
ไปใช้้ในการป้้องกัันและลดความเสี่่�ยงได้้อย่่างมีีประสิิทธิิภาพ

วัตถุประสงค์

การนำ�กลยุทธ์
การลดความเส่ียงไปใช้

CHAPTER

10

กลยุทธ์การลดความเส่ียง (Risk Mitigation)
การลดความเสี่่�ยงเป็็นกระบวนการที่่�สำำ�คัญัในการบริิหารจััดการความเสี่่�ยงด้้านความมั่่�นคง
ปลอดภัยัสารสนเทศ โดยกลยุทุธ์์การลดความเสี่่�ยงคือืการนำำ�มาตรการและวิธิีกีารต่่าง ๆ 
มาใช้้เพื่่�อลดความเสี่่�ยงที่่�เกิิดขึ้้�นกัับองค์์กรให้้อยู่่�ในระดัับที่่�ยอมรัับได้้ โดยมุ่่�งเน้้น 
ที่่�การลดความน่่าจะเป็็นของการเกิิดเหตุุการณ์์ที่่�ไม่่พึึงประสงค์์ หรืือการลดผลกระทบ 
ที่่�เกิิดจากเหตุุการณ์์เหล่่านั้้�น
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การลดความเสี่่�ยง สามารถทำำ�ได้้โดยการจััดให้้มีีกิิจกรรมการควบคุุมเพ่ื่�อลดความถี่่�
ในการเกิิด หรืือลดผลกระทบจากความเสี่่�ยงที่่�อาจเกิิดขึ้้�น โดยอาจทำำ�ได้้ใน 2 รููปแบบ
คืือ แบบที่่� 1 กำำ�หนดให้้มีีการบริิหารและจััดการความเสี่่�ยงอย่่างรััดกุุม และแบบที่่� 2 มีี
กิิจกรรมการควบคุุมเพื่่�อลดโอกาสเกิิดหรืือผลกระทบจากความเสี่่�ยงนั้้�น ๆ นอกจากนี้้� 
ยังัอาจรวมถึงึกิจิกรรมอื่่�น ๆ ในการลดความเสี่่�ยง เช่น่ การกำำ�กับดููแลและบริหิารจัดัการ
เทคโนโลยีีสารสนเทศที่่�เหมาะสม และการปรัับใช้้มาตรฐานต่่าง ๆ ในการบริิหารจััดการ
ทางด้้านเทคโนโลยีีสารสนเทศ โดยปััจจััยในการเลืือกวิิธีีการบริิหารจััดการความเสี่่�ยง
ที่่�เหมาะสม อาจประกอบด้้วย

ปัจจัยในการเลือกวิธีการบริหารจัดการความเส่ียง

1. ระดัับความสำำ�คััญของโอกาสเกิิดและผลกระทบ 

2. ประสิทิธิผิลของการจัดัการความเสี่่�ยง คือืการเปรียีบเทียีบ

3. ความสามารถของผู้้�ประกอบธุรุกิจิ ในการดำำ�เนิินกิิจกรรม

4. ประสิทิธิผิลของกิจิกรรม หรือืการควบคุุมเพื่่�อจัดัการ

จากความเสี่่�ยง ซึ่่�งแสดงในแผนภาพความเสี่่�ยง

ประโยชน์ที่่�จะได้้รัับจากกิิจกรรมเพ่ื่�อจััดการความเสี่่�ยง 
ในแบบต่่าง ๆ กัับต้้นทุุนที่่�ต้้องใช้้เพ่ื่�อจััดให้้มีีกิิจกรรม 
เพื่่�อจััดการความเสี่่�ยงนั้้�น ๆ

เพื่่�อจััดการกัับความเสี่่�ยง อาทิิ ผู้้�ประกอบธุุรกิิจที่่�มีี
ความเชี่่�ยวชาญในการบริิหารและจััดการความเสี่่�ยง 
ย่่อมสามารถดำำ�เนิินกิิจกรรมเพื่่�อจััดการความเสี่่�ยง 
ที่่�ซับัซ้อ้นได้ม้ีปีระสิทิธิภิาพกว่า่ผู้้�ประกอบธุรุกิจิที่่�ยังัไม่ม่ีี
ประสบการณ์์

ความเสี่่�ยง หรืือความสามารถของกิิจกรรมหรืือ 
การควบคุุมในการลดโอกาสเกิิดหรืือลดผลกระทบจาก 
ความเสี่่�ยงที่่�อาจเกิิดขึ้้�น
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จากเหตุุการณ์์ความเสี่่�ยงที่่�ระบุุไว้้ ผู้้�ประกอบธุุรกิิจควรมีีกระบวนการในการประเมิิน 
ความเสี่่�ยงทางด้้านเทคโนโลยีสีารสนเทศ เพื่่�อประเมินิระดับัความสำำ�คัญัโดยผู้้�ประกอบธุรุกิจิ
ควรดำำ�เนิินการโดยมีีขั้้�นตอนดัังนี้้�

วิธีการวางกลยุทธ์การลดความเส่ียง

พิิจารณาโอกาสและผลกระทบ ทั้้�งด้้านบวกและด้้าน
ลบของแต่่ละเหตุุการณ์์ความเสี่่�ยง ผลการประเมิินควร 
นำำ�เสนอในรููปแบบของแผนภาพความเสี่่�ยง (Risk Map) 
ซึ่่�งแสดงระดับัของโอกาสเกิดิและผลกระทบ (Risk Scale) 
ของแต่่ละเหตุุการณ์์ความเสี่่�ยง

ประเมินโอกาสเกิดและผลกระทบ

จััดทำำ�ทะเบีียนความเสี่่�ยง (Risk Register) ที่่�ระบุุ 
รายละเอีียดของความเสี่่�ยงที่่�ตรวจพบ
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รวบรวมข้้อมููลความเสี่่�ยงทั้้�งหมดและแสดงสถานะปััจจุุบัันของความเสี่่�ยง การประเมิิน
ควรครอบคลุุมทุุกปััจจััยที่่�เกี่่�ยวข้้อง พร้้อมกำำ�หนดตััวควบคุุม และระบุุความเสี่่�ยงที่่� 
ยัังเหลืืออยู่่�หลัังการควบคุุม

จัดทำ�โครงร่างของความเส่ียง (Risk Profile)

ถ้้าความเสี่่�ยงยัังเกิินระดัับที่่�องค์์กรยอมรัับได้้ ควรมีีการกำำ�หนดวิิธีีการจััดการ 
เพื่่�อลดความเสี่่�ยงนั้้�นให้้อยู่่�ในระดัับที่่�ยอมรัับได้้

เปรียบเทียบความเส่ียงกับระดับความเส่ียงที่องค์กรยอมรับได้

ประเมิินต้้นทุุนและผลประโยชน์ที่่�จะได้้รัับจากวิิธีีการจััดการความเสี่่�ยงในแต่่ละรููปแบบ 
เพื่่�อเลืือกวิิธีีการที่่�คุ้้�มค่่าและเหมาะสมที่่�สุุด

วิเคราะห์ต้นทุนและประโยชน์จากการจัดการความเส่ียง

ระบุุความเสี่่�ยงและความคาดหวัังจากการควบคุุมหลัักที่่�ใช้้ในการลดความเสี่่�ยง 
เพื่่�อให้้สอดคล้้องกัับความต้้องการของโครงการหรืือระบบงานนั้้�น ๆ

ระบุความต้องการของโครงการหรือระบบงาน

ทำำ�การประเมิินผลการวิิเคราะห์์ความเสี่่�ยงก่่อนการตััดสินิใจดำำ�เนินิการบริิหารและจััดการ
ความเสี่่�ยง เพื่่�อให้้มั่่�นใจว่่า การวิิเคราะห์์นั้้�นสอดคล้้องกัับความต้้องการขององค์์กร 
และมีีความเหมาะสมและสมเหตุุสมผล

ประเมินผลการวิเคราะห์ความเส่ียงก่อนการตัดสินใจดำ�เนินการ
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การทำำ�ประกันัภัยั เป็น็การถ่า่ยโอนความเสี่่�ยงไปยังับริษิัทัประกันัภัยัในกรณีทีี่่�เกิดิเหตุกุารณ์์
ไม่ค่าดฝััน ซึ่่�งจะช่่วยลดผลกระทบทางการเงิินต่อ่องค์์กร ประเภทของประกัันภัยัที่่�ควร
พิิจารณา ได้้แก่่

การทำ�ประกันภัย (Insurance)

ประกัันภััยทรััพย์สิิน (Property Insurance): คุ้้�มครองทรััพย์์สิินขององค์์กรจาก
ความเสียีหายหรือืการสููญเสียีที่่�เกิดิจากภัยัพิบิัตัิ ิเช่น่ ไฟไหม้ ้น้ำำ��ท่ว่ม และการโจรกรรม

ประกัันภััยความรัับผิิดชอบ (Liability Insurance): คุ้้�มครององค์์กรจาก 
ความรัับผิิดชอบทางกฎหมายที่่�อาจเกิิดขึ้้�นจากเหตุุการณ์์ต่่าง ๆ เช่่น การรั่่�วไหลของ
ข้้อมููลส่่วนบุุคคล การถููกฟ้้องร้้องจากบุุคคลที่่�สาม และความเสีียหายต่่อชื่่�อเสีียง

ประกัันภััยไซเบอร์์ (Cyber Insurance): คุ้้�มครองความเสียีหายทางการเงินิที่่�เกิดิจาก
การโจมตีีทางไซเบอร์์และการรั่่�วไหลของข้้อมููล เช่่น ค่า่ใช้จ้่า่ยในการกู้้�คืนระบบ ค่าใช้จ้่า่ย
ทางกฎหมาย และค่่าปรัับจากหน่่วยงานกำำ�กัับดููแล
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การฝึึกอบรมและสร้างความตระหนัักเป็็นส่่วนสำำ�คััญในการป้้องกัันและลดความเสี่่�ยง
จากภััยคุุกคามทางสารสนเทศ การฝึึกอบรมควรครอบคลุุมหััวข้้อต่่าง ๆ ดัังนี้้�

การฝึกอบรมและสร้างความตระหนัก (Training and Awareness)

ความรู้้�พื้้�นฐานเกี่่�ยวกัับความมั่่�นคงปลอดภััยสารสนเทศ: การให้้ความรู้้�เกี่่�ยวกัับ 
หลัักการและแนวปฏิิบััติิที่่�ดีีในการป้้องกัันภััยคุุกคามทางสารสนเทศ

การป้้องกันัการโจมตีทางไซเบอร์์: การฝึึกอบรมเกี่่�ยวกับัการป้้องกันัการโจมตีีทางไซเบอร์์ 
เช่่น ฟิชชิงิ (Phishing), มัลแวร์์ (Malware), และการโจมตีีแบบวิิศวกรรมสัังคม (Social 
Engineering)

การจััดการข้้อมููลส่่วนบุุคคล: การให้้ความรู้้�เกี่่�ยวกัับการจััดการและปกป้้องข้้อมููล 
ส่่วนบุคุคลตามข้้อกำำ�หนดของกฎหมายและระเบีียบที่่�เกี่่�ยวข้้อง

การตอบสนองต่่อเหตุุการณ์์ฉุุกเฉิิน: การฝึึกซ้้อมสถานการณ์์ฉุกุเฉินิและการตอบสนอง
ต่่อเหตุกุารณ์์ไม่่คาดฝััน เช่่น การรั่่�วไหลของข้้อมููล การโจมตีทีางไซเบอร์์ และการหยุดุชะงักั
ของระบบสารสนเทศ
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การควบคุมความเส่ียง (Risk Control)
การควบคุมุความเสี่่�ยงคือืกระบวนการและกิจิกรรมที่่�ใช้เ้พื่่�อลดความเสี่่�ยงให้อ้ยู่่�ในระดับั
ที่่�ยอมรับัได้ ้การควบคุมุเหล่า่นี้้�ถููกออกแบบมาเพื่่�อป้อ้งกันั ตรวจจับั และแก้ไ้ขเหตุกุารณ์์
ที่่�อาจก่่อให้้เกิิดความเสี่่�ยงต่่อองค์์กร

การควบคุุมเชิิงป้้องกััน เป็็นการดำำ�เนิินการเพื่่�อป้้องกัันไม่่ให้้เกิิดเหตุุการณ์์ที่่�อาจก่่อ 
ให้้เกิิดความเสี่่�ยง ตััวอย่่างของการควบคุุมเชิิงป้้องกััน ได้้แก่่

การควบคุมเชิงป้องกัน (Preventive Controls)

การใช้มาตรการควบคุมการเข้าถึง (Access Control):

รหัสัผ่า่นที่่�ปลอดภััย: การบัังคับัให้้พนักังานใช้ร้หััสผ่า่น
ที่่�มีีความซัับซ้้อน เช่่น ต้้องมีีตััวอัักษรพิิมพ์์ใหญ่่ พิิมพ์์
เล็็ก ตััวเลข และสััญลัักษณ์์

การยืืนยัันตััวตนแบบหลายขั้้�นตอน (Multi-factor 
Authentication): การใช้้การยืืนยัันตััวตนเพิ่่�มเติิม 
เช่่น รหััสผ่่านและรหััส OTP ที่่�ส่่งไปยัังโทรศััพท์์มืือถืือ

การใช้ซอฟต์แวร์ป้องกันไวรัสและมัลแวร์ (Antivirus/Antimalware Software):

การติิดตั้้�งซอฟต์์แวร์์ป้้องกัันไวรััส: การติิดตั้้�ง
ซอฟต์์แวร์์ป้้องกัันไวรััสในทุุกเครื่่�องคอมพิิวเตอร์์และ
เซิิร์์ฟเวอร์์ขององค์์กร

การอััปเดตซอฟต์์แวร์์ป้้องกัันไวรััส: การตั้้�งค่่า
ซอฟต์แวร์์ป้้องกัันไวรััสให้้ทำำ�การอััปเดตฐานข้้อมููล
ไวรััสอััตโนมััติิ เพื่่�อป้้องกัันภััยคุุกคามใหม่่ ๆ
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การควบคุุมเชิิงตรวจจัับเป็็นการดำำ�เนิินการเพ่ื่�อตรวจจัับเหตุุการณ์์ที่่�อาจก่่อให้้เกิิด 
ความเสี่่�ยง ตััวอย่่างของการควบคุุมเชิิงตรวจจัับ ได้้แก่่

การควบคุมเชิงตรวจจับ (Detective Controls):

การตรวจสอบระบบ (System Monitoring):

การใช้ร้ะบบ SIEM (Security Information and Event 
Management): การใช้้ระบบ SIEM เพื่่�อรวบรวมและ
วิิเคราะห์์ข้้อมููลจากหลากหลายแหล่่ง เพื่่�อตรวจจัับ
กิิจกรรมที่่�น่่าสงสััย

การติดิตั้้�งอุปุกรณ์์ตรวจสอบเครือืข่่าย: การใช้้เครื่่�องมือื  
เช่่น Wireshark เพื่่�อตรวจสอบและวิิเคราะห์์ข้้อมููล 
เครือืข่่าย

การบันทึกและตรวจสอบเหตุการณ์ (Event Logging and Monitoring)

การเก็็บข้อมููลบัันทึึกการเข้้าถึึง (Access Logs):
การบัันทึึกข้้อมููลการเข้้าถึึงระบบและแอปพลิเคชัน 
เพื่่�อใช้้ในการตรวจสอบย้้อนหลััง

การตรวจสอบเหตุุการณ์์แบบเรีียลไทม์ (Real-time 
Monitoring): การตั้้�งค่่าการแจ้้งเตืือนเมื่่�อเกิิด
เหตุุการณ์์ที่่�ผิิดปกติิ เช่่น การพยายามเข้้าสู่่�ระบบ 
ที่่�ไม่่สำำ�เร็็จหลายครั้้�ง

การใช้ระบบตรวจจับการบุกรุก (Intrusion Detection System, IDS):

การติิดตั้้�งระบบ IDS: การติดิตั้้�งระบบ IDS เพื่่�อสแกน
เครืือข่่ายและระบบคอมพิิวเตอร์์ เพื่่�อหากิิจกรรม 
ที่่�น่่าสงสััย

การตั้้�งค่่าการแจ้้งเตืือน (Alert Configuration): 
การตั้้�งค่่าระบบ IDS ให้แ้จ้้งเตือืนเมื่่�อพบกิจิกรรมที่่�อาจ
เป็็นภััยคุุกคาม
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การควบคุุมเชิิงแก้้ไขเป็็นการดำำ�เนิินการเพื่่�อแก้้ไขปััญหาที่่�เกิิดขึ้้�นจากเหตุุการณ์์ 
ที่่�ก่่อให้้เกิิดความเสี่่�ยง ตััวอย่่างของการควบคุุมเชิิงแก้้ไข ได้้แก่่

การควบคุมเชิงแก้ไข

การกู้คืนระบบ (System Recovery)

การสำำ�รองข้้อมููล (Backup): การสำำ�รองข้้อมููลระบบ 
และข้้อมููลสำำ�คััญอย่่างสม่ำำ��เสมอ เพื่่�อให้้สามารถกู้�คืืน
ข้้อมููลได้้ หากเกิิดเหตุุการณ์์ที่่�ทำำ�ให้้ข้้อมููลสููญหาย

การวางแผนการกู้้�คืนระบบ (Disaster Recovery Plan): 
การจััดทำำ�แผนการกู้้�คืืนระบบ เพื่่�อให้้สามารถกลัับมา
ดำำ�เนิินการได้้อย่่างรวดเร็็วหลัังจากเกิิดเหตุุการณ์์ที่่�
ทำำ�ให้้ระบบล้้มเหลว

การปรับปรุงมาตรการความปลอดภัย (Security Updates):

การอััปเดตซอฟต์์แวร์์ (Software Patching): 
การอััปเดตและแก้้ไขช่องโหว่่ในซอฟต์แวร์์ที่่�ใช้ใ้นองค์์กร
อย่่างสม่ำำ��เสมอ

การเปลี่่�ยนแปลงการตั้้�งค่่าระบบ (Configuration 
Changes): การปรัับปรุงุการตั้้�งค่่าระบบ เพื่่�อเพิ่่�มความ
ปลอดภััยหลัังจากพบช่่องโหว่่

การวิเคราะห์เหตุการณ์ (Incident Analysis):

การตรวจสอบสาเหตุุของเหตุุการณ์์ (Root Cause 
Analysis): การวิิเคราะห์์เหตุุการณ์์ที่่�เกิิดขึ้้�น เพื่่�อหา
สาเหตุุที่่�แท้้จริิงและป้้องกัันไม่่ให้้เกิิดขึ้้�นอีีกในอนาคต

การปรับัปรุงุกระบวนการ (Process Improvement): 
การปรับัปรุงุกระบวนการและมาตรการควบคุุมความเสี่่�ยง
หลัังจากการวิิเคราะห์์เหตุุการณ์์
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มาตรการควบคุมด้านเทคนิค (Technical Controls)
มาตรการควบคุุมด้า้นเทคนิคิมุ่่�งเน้น้ไปที่่�การใช้เ้ทคโนโลยีีเพื่่�อป้อ้งกััน ตรวจจัับ และแก้้ไข
ความเสี่่�ยงที่่�เกี่่�ยวข้้องกัับระบบและเครืือข่่าย

ไฟร์วอลล์์คือืระบบที่่�ออกแบบมาเพ่ื่�อควบคุุมการเข้้าถึงึเครือข่่าย โดยทำำ�หน้้าที่่�ตรวจสอบ
และกรองข้อ้มููลที่่�ส่่งผ่า่นเข้า้และออกจากเครือข่า่ย เพื่่�อป้อ้งกันัการเข้า้ถึงึที่่�ไม่พ่ึงึประสงค์ ์
ตััวอย่่างเช่่น การตั้้�งค่่าไฟร์์วอลล์์ให้้บล็็อกพอร์์ตที่่�ไม่่จำำ�เป็็น หรืือการตั้้�งกฎการเข้้าถึึง 
(Access Control Rules) ที่่�เฉพาะเจาะจง

ไฟร์วอลล์ (Firewall):

IDS เป็น็ระบบที่่�ใช้ต้รวจจับักิจิกรรมที่่�น่า่สงสัยัในเครือืข่า่ย โดยการวิเิคราะห์ข์้อ้มููลที่่�ผ่า่น
เข้้ามาในระบบ หากพบกิิจกรรมที่่�มีีลัักษณะเป็็นการบุุกรุุก ระบบจะทำำ�การแจ้้งเตืือนให้ ้
ผู้้�ดููแลระบบทราบ ตัวอย่่างเช่่น การติิดตั้้�ง IDS เพ่ื่�อสแกนทราฟฟิกในเครือข่่ายและตรวจจัับ
การโจมตีีแบบ DDoS (Distributed Denial of Service)

ระบบตรวจจับการบุกรุก (Intrusion Detection System, IDS):

ระบบป้้องกัันไวรััสทำำ�หน้้าที่่�ตรวจสอบและกำำ�จััดมััลแวร์์ (Malware) ที่่�เข้้ามาในระบบ ซึ่่�ง
รวมถึึงไวรัสั (Virus), เวิริ์ม์ (Worm), โทรจันั (Trojan) และสปายแวร์ ์(Spyware) ตัวัอย่า่ง
เช่่น การติิดตั้้�งซอฟต์แวร์์ป้้องกัันไวรััสในทุุกเครื่่�องคอมพิิวเตอร์์ในองค์์กร และการตั้้�งค่่า
ให้้ซอฟต์์แวร์์อััปเดตฐานข้้อมููลไวรััสอััตโนมััติิ

ระบบป้องกันไวรัส (Antivirus Systems):

การเข้า้รหััสเป็็นกระบวนการที่่�ใช้แ้ปลงข้อ้มููลให้้อยู่่�ในรููปแบบที่่�ไม่่สามารถอ่านได้้โดยไม่่ได้้
รับัอนุญุาต เพื่่�อป้อ้งกันัการเข้้าถึึงข้้อมููลที่่�สำำ�คัญั ตัวัอย่่างเช่น่ การใช้ก้ารเข้า้รหัสั SSL/
TLS สำำ�หรัับการรับัส่ง่ข้อ้มููลบนอินิเทอร์เ์น็ต็หรือืการเข้า้รหัสัข้อ้มููลที่่�จัดัเก็บ็ในฐานข้อ้มููล

การเข้ารหัส (Encryption)
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มาตรการควบคุมด้านการบริหารจัดการ 
(Administrative Controls)
มาตรการควบคุมุด้า้นการบริหิารจัดัการคือืกระบวนการและนโยบายที่่�ใช้ใ้นการจัดัการ
ความเสี่่�ยง และควบคุุมการดำำ�เนิินงานขององค์์กร เพื่่�อให้้แน่่ใจว่่าการปฏิิบััติิงานเป็็น
ไปตามมาตรฐานและข้้อกำำ�หนด โดยมาตรการควบคุุมด้้านการบริิหารจััดการมีีความ
สำำ�คัญั เพราะช่่วยให้ก้ารดำำ�เนินิงานขององค์ก์รเป็น็ไปอย่า่งมีปีระสิทิธิภิาพและปลอดภัยั  
ช่่วยลดความเสี่่�ยงและเพิ่่�มความเชื่่�อมั่่�นในระบบการทำำ�งาน

ลัักษณะของนโยบายและขั้้�นตอนสำำ�หรัับมาตรการควบคุุมด้้านการบริิหารจััดการ 
(Characteristics of Policies and Procedures): นโยบายและขั้้�นตอนควรมีีความ
ชััดเจน ครอบคลุุมทุุกด้้านของการดำำ�เนิินงาน และสามารถปฏิิบััติิตามได้้ง่่าย

นโยบายและขั้นตอน (Policies and Procedures):

การพัฒันานโยบายและขั้้�นตอน (Policy and Procedure Development): การจัดัทำำ�
และปรัับปรุงุนโยบายและขั้้�นตอนอย่่างสม่ำำ��เสมอ เพ่ื่�อให้ส้อดคล้องกัับความเปลี่่�ยนแปลง
และความเสี่่�ยงใหม่่ ๆ
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การฝึกอบรมและสร้างความตระหนัก (Training and Awareness)
การฝึึกอบรมและสร้างความตระหนัักเป็็นกระบวนการที่่�ให้้ความรู้้�และทัักษะด้้านความ
ปลอดภััยสารสนเทศแก่่พนักงาน เพื่่�อให้้พนักงานมีีความรู้้�ความเข้้าใจในความเสี่่�ยง
และวิิธีีการป้้องกััน  

การฝึึกอบรมด้านความปลอดภััยสารสนเทศ: จััดฝึึกอบรมเกี่่�ยวกัับมาตรการความ
ปลอดภััย การใช้้ระบบอย่่างปลอดภััย และการรัับมืือกัับเหตุุการณ์์ด้้านความปลอดภััย

โปรแกรมสร้้างความตระหนััก: การจััดทำำ�โปรแกรมสร้างความตระหนัักในรููปแบบ 
ต่่าง ๆ เช่่น การจััดสััมมนา การแจกจ่่ายเอกสารข้้อมููล การใช้้แคมเปญผ่่านอีีเมล หรืือ
การจััดทำำ�วิิดีีโอสื่่�อการเรีียนการสอน

การตรวจสอบและประเมิน (Audit and Assessment)
การตรวจสอบและประเมิินเป็็นกระบวนการที่่�ใช้้ในการตรวจสอบระบบและกระบวนการ
อย่า่งสม่ำำ��เสมอ เพ่ื่�อให้้แน่่ใจว่่ามาตรการควบคุุมความเสี่่�ยงมีีประสิิทธิิภาพ ตัวอย่่างเช่่น

การตรวจสอบภายใน (Internal Audit): การตรวจสอบการดำำ�เนิินงานภายในองค์์กร
เพื่่�อตรวจหาจุุดอ่่อนและปรัับปรุุงการควบคุุม

การประเมิินความเสี่่�ยง (Risk Assessment): การประเมิินความเสี่่�ยงเพื่่�อระบุุและจััด
ลำำ�ดัับความสำำ�คััญของความเสี่่�ยงที่่�ต้้องการการจััดการ
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มาตรการควบคุมด้านกายภาพ 
(Physical Controls)
มาตรการควบคุุมด้้านกายภาพคือการใช้้วิิธีีการต่่าง ๆ ในการปกป้้องทรััพย์์สิิน 
ทางกายภาพขององค์ก์รจากการถููกทำำ�ลาย ขโมย หรือืการเข้า้ถึงึโดยไม่ไ่ด้้รับัอนุญุาต 
มาตรการเหล่่านี้้�มีีความสำำ�คััญอย่่างยิ่่�งในการรัักษาความปลอดภััยของข้้อมููล
และระบบสารสนเทศ  เนื่่�องจากสามารถป้้องกัันความเสี่่�ยงที่่�เกิิดขึ้้�นจากการเข้้าถึึง 
หรือืการทำำ�ลายทรัพัย์สินิทางกายภาพได้้ช่่วยให้้มั่่�นใจได้้ว่่า ข้้อมููลและทรัพัยากรสำำ�คัญต่่าง ๆ 
ขององค์์กร จะได้้รัับการปกป้้องอย่่างเหมาะสม

ระบบควบคุุมการเข้้าออกเป็็นมาตรการที่่�ใช้้ในการควบคุุมและจำำ�กััดการเข้้าถึึงพื้้�นที่่� 
ที่่�สำำ�คััญขององค์์กร เช่่น ห้้องเซิิร์์ฟเวอร์์ ห้้องเก็็บข้้อมููลสำำ�คััญ เป็็นต้้น ตััวอย่่างของ
ระบบควบคุุมการเข้้าออกได้้แก่่

ระบบควบคุมการเข้าออก (Access Control Systems)

การใช้้บััตรผ่่าน (Access Cards): การใช้้บััตรผ่่าน 
ในการควบคุุมการเข้้าถึึงพื้้�นที่่�ที่่�ได้้รัับอนุุญาตเท่่านั้้�น

การใช้้รหััสผ่่าน (PIN): การใช้้รหััสผ่่านเพ่ื่�อควบคุุม
การเข้้าถึึง

การใช้้ระบบสแกนลายนิ้้�วมืือหรืือใบหน้้า (Biometric 
Systems): การใช้เ้ทคโนโลยีสีแกนลายนิ้้�วมืือหรือืใบหน้้า
เพื่่�อยืืนยัันตััวตนก่่อนเข้้าถึึงพื้้�นที่่�



การบริหารความมั่นคงปลอดภัย
สารสนเทศในระดับองค์กร254

กล้้องวงจรปิิดเป็็นเครื่่�องมืือที่่�ใช้้ในการตรวจสอบและเฝ้้าระวัังความปลอดภััยในพื้้�นที่่�
ต่่าง ๆ ขององค์์กรช่่วยในการตรวจจัับกิิจกรรมที่่�น่่าสงสััย และเป็็นหลัักฐานในกรณีีที่่�
เกิิดเหตุุการณ์์ความไม่่ปลอดภััย ตััวอย่่างการใช้้งานกล้้องวงจรปิิดได้้แก่่

กล้องวงจรปิด (CCTV): การตรวจสอบความปลอดภัย

การติดิตั้้�งกล้้องวงจรปิิดในบริเวณที่่�มีคีวามเสี่่�ยงสูงู: 
เช่่น ห้องเก็บ็ข้้อมููล ห้องเซิร์ิ์ฟเวอร์์ หรือืบริเิวณที่่�มีกีาร
เข้้าถึงึมาก
การตรวจสอบภาพจากกล้้องวงจรปิิด: การตรวจสอบ
ภาพจากกล้้องวงจรปิิดอย่่างสม่ำำ��เสมอ เพื่่�อเฝ้้าระวััง
ความปลอดภัยั

การบัันทึกึภาพจากกล้้องวงจรปิิด: การเก็บ็บัันทึกึภาพ
จากกล้้องวงจรปิิด เพ่ื่�อนำำ�มาใช้้เป็็นหลัักฐานในกรณีีที่่�เกิิด
เหตุกุารณ์์ความไม่่ปลอดภัยั

ระบบป้้องกัันอััคคีภััยเป็็นมาตรการที่่�ใช้้ในการป้้องกัันและลดความเสี่่�ยงจากไฟไหม้้ 
ที่่�อาจเกิิดขึ้้�นในพื้้�นที่่�สำำ�คััญขององค์์กร ตััวอย่่างของระบบป้้องกัันอััคคีีภััยได้้แก่่

ระบบป้องกันอัคคีภัย (Fire Protection Systems)

การติิดตั้้�งระบบดับเพลิงอัตัโนมััติ ิ(Automatic Fire 
Suppression Systems): การติิดตั้้�งระบบดัับเพลิง
อัตัโนมััติเิพื่่�อดับัไฟทันัทีทีี่่�ตรวจพบการเกิดิไฟไหม้้

การติดิตั้้�งเครื่่�องตรวจจับัควันั (Smoke Detectors): 
การติิดตั้้�งเครื่่�องตรวจจัับควันัเพื่่�อแจ้้งเตือืนเมื่่�อเกิดิไฟไหม้้

การติดิตั้้�งระบบพ่นน้ำำ�� (Sprinkler Systems): 
การติดิตั้้�งระบบพ่่นน้ำำ��เพ่ื่�อช่่วยในการดัับไฟ
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สรุปท้ายบท Chapter 10
การนำ�กลยุทธ์การลดความเส่ียงไปใช้

กระบวนการและกลยุุทธ์์ต่า่ง ๆ ที่่�องค์ก์รสามารถนำำ�มาใช้ ้เพื่่�อลดความเสี่่�ยงที่่�เกี่่�ยวข้อ้ง
กับัความปลอดภัยัของสารสนเทศได้อ้ย่่างมีปีระสิิทธิิภาพ เริ่่�มต้น้จากการระบุแุละประเมิิน
ความเสี่่�ยง เพ่ื่�อตั้้�งระดับัความเสี่่�ยงที่่�ยอมรัับได้ ้หลัังจากนั้้�น องค์ก์รสามารถใช้ม้าตรการ
ควบคุุมต่่าง ๆ เช่่น มาตรการควบคุุมด้้านเทคนิิค (Technical Controls) มาตรการ
ควบคุมุด้า้นการบริิหารจัดัการ (Administrative Controls) และมาตรการควบคุุมด้้าน
กายภาพ (Physical Controls) เพื่่�อควบคุุมและลดความเสี่่�ยงที่่�อาจเกิิดขึ้้�น 

การนำำ�กลยุทุธ์ก์ารลดความเสี่่�ยงไปใช้น้ั้้�น ไม่เ่พียีงแค่ช่่ว่ยลดความเสี่่�ยงในการดำำ�เนินิงาน 
แต่ย่ังัเป็็นการสร้า้งวัฒันธรรมการรักัษาความปลอดภัยัในองค์ก์ร ที่่�ทุกุคนมีบีทบาทและ
ความรับัผิดิชอบร่ว่มกันัในการปกป้อ้งทรัพัย์ส์ินิสารสนเทศ การติดิตามและประเมินิผล
ของมาตรการควบคุุมเหล่่านี้้�อย่่างต่่อเนื่่�องเป็็นสิ่่�งสำำ�คัญ เพ่ื่�อให้้แน่่ใจว่่ามาตรการที่่�นำำ�
มาใช้้นั้้�น มีีประสิิทธิิภาพและสามารถปรัับปรุุงได้้ตามความเปลี่่�ยนแปลงของภััยคุุกคาม
และเทคโนโลยีีที่่�เกิิดขึ้้�นใหม่่ ๆ 
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นโยบายและขั้นตอนปฏิบัติ (Policies and Procedures) 
ในการรักษาความมั่นคงปลอดภัยสารสนเทศ
นโยบายการรัักษาความมั่่�นคงปลอดภัยัทางสารสนเทศเป็็นแนวทางสำำ�หรับัผู้้�ที่่�มีสี่ว่นเกี่่�ยวข้อ้ง
ในการปฏิิบััติิเพื่่�อบรรลุุจุุดประสงค์์ของการรัักษาระบบสารสนเทศให้้มีีความปลอดภััย ส่่วน
ขั้้�นตอนการปฏิิบััติิคืือวิิธีีการที่่�เป็็นขั้้�นเป็็นตอนในการทำำ�ตามนโยบายได้้สำำ�เร็็จ ยกตััวอย่่าง
นโยบายรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ในด้้านการเฝ้้าระวัังเหตุุการณ์ไ์ม่่พึงึประสงค์์
จากภายในและภายนอกองค์์กร มีีขั้้�นตอนการปฏิิบััติิ เช่่น เริ่่�มแรกบัันทึึกข้้อมููลเหตุุการณ์์
ไม่่พึึงประสงค์์ที่่�เจอในระบบขององค์์กร ต่่อมารวบรวมรายละเอีียดเกี่่�ยวกัับเหตุุการณ์์จาก
อุุปกรณ์์ทางสารสนเทศที่่�เกิิดเหตุุการณ์์

การพัฒนานโยบายความปลอดภัย 
ที่มีประสิทธิภาพ

CHAPTER

11

ที่่�มา: https://www.skillcast.com/blog/policies-procedures-workplace
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ความสำ�คัญของนโยบายและขั้นตอนปฏิบัติ
นโยบายและขั้้�นตอนการปฏิิบััติิช่่วยให้้องค์์กรจััดการและปกป้้องข้้อมููลให้้มีีความปลอดภััย
เพื่่�อป้อ้งกันัภัยัคุกุคามทางไซเบอร์ ์เช่น่ การเปิดิเผยหรือืรั่่�วไหวของข้อ้มููล (Data leak) และ
การเข้้าถึึงข้้อมููลจากบุุคคลไม่่พึึงประสงค์์ (Data breach) นอกจากนี้้�นโยบายและขั้้�นตอน
ปฏิิบััติิกำำ�หนดความคาดหวัังที่่�เกี่่�ยวข้้องกัับความปลอดภััยสำำ�หรัับพนัักงานในองค์์กรและ
เป็็นกลไกที่่�สนัับสนุุนความรัับผิิดชอบทางกฎหมายและจริิยธรรมขององค์์กร

เริ่่�มต้้นจากการที่่�องค์ก์รนั้้�นๆ ทำำ�ความเข้้าใจเรื่่�องความสำำ�คัญัในการรักัษาความมั่่�นคง
ปลอดภัยัทางไซเบอร์ภ์ายในส่ว่นต่า่ง ๆ องค์ก์ร เช่น่ ฝ่ายขาย ฝ่ายเทคโนโลยี ีฝ่ายบริกิาร 
และฝ่่ายการตลาด เป็็นต้น้ ซึ่่�งสำำ�คัญัต่อ่การกำำ�หนดนโยบายโดยรวมขององค์์กรในการ
สร้้างความปลอดภััยสารสนเทศ

หลักการในการพัฒนานโยบายความปลอดภัยที่มีประสิทธิภาพ

เข้าใจช่องโหว่และความต้องการด้านความปลอดภัยทางสารสนเทศขององค์กร 
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กำำ�หนดและจััดลำำ�ดับความสำำ�คัญของทรััพย์สิินทางสารสนเทศภายในองค์์กรและภััย
คุุกคามที่่�อาจเกิิดขึ้้�น พร้อมทั้้�งประเมิินภััยคุุกคาม ระดัับความเสี่่�ยง และข้้อกัังวลหลััก
เกี่่�ยวกัับความปลอดภััยทางไซเบอร์์

การประเมินความเส่ียงของทรัพย์สินทางสารสนเทศ 

1. ระบุุทรัพย์สิิน: ระบุสุินิทรัพัย์ท์ั้้�งหมดที่่�ต้อ้งการการ
ปกป้้อง ซึ่่�งรวมถึงึคอมพิิวเตอร์์ เซิิร์ฟ์เวอร์์ ซอฟต์แวร์์ 
ข้้อมููล และทรััพย์์สิินทางปััญญา และจััดประเภทข้้อมููล
ตามความสำำ�คััญของข้้อมููลต่่อองค์์กร

2. ทำำ�แผนที่่�ทรััพย์์สิินขององค์์กร: ระบุุรายละเอีียด
ตำำ�แหน่่งทางกายภาพและตำำ�แหน่่งในเครืือข่่ายของ
แต่ล่ะทรัพัย์ส์ินิ บุคุคลที่่�ได้ร้ับัการอนุญุาตให้เ้ข้า้ถึงึ และ
มาตรการการป้อ้งกันัในปัจัจุบุันั เพื่่�อเข้า้ใจช่อ่งโหว่แ่ละ
การส่่งต่่อของข้้อมููลที่่�ละเอีียดอ่่อนในองค์์กร

3. เข้้าใจบริิบทภััยคุุกคามของอุุตสาหกรรมองค์์กร: 
ติิดตามแนวโน้้มภััยคุุกคามไซเบอร์์และภััยคุุกคามทาง
ไซเบอร์์ที่่�เกิิดขึ้้�นล่่าสุุดในอุุตสาหกรรมขององค์ก์ร และ
วิิเคราะห์์ภััยคุุกคามทางไซเบอร์์ตามอุุตสาหกรรมของ
องค์์กรที่่�มีีโอกาสเกิิดขึ้้�นได้้

4. จััดลำำ�ดับความสำำ�คัญของความเสี่่�ยง: จัดอัันดัับ
ความเสี่่�ยงตามผลกระทบและความเป็็นไปได้้ในการเกิิด
ความเสี่่�ยงนั้้�น เพื่่�อมุ่่�งเน้้นความพยายามด้้านความ
ปลอดภััยทางไซเบอร์์ในจุุดที่่�สำำ�คััญที่่�สุุดและมีีโอกาส
เกิิดขึ้้�นมากที่่�สุุด

5. ดููแลป้อ้งกันัจุดุที่่�สามารถโดนโจมตีได้ข้ององค์์กร: 
ดููแลจุดุที่่�มีคีวามเสี่่�ยงการโดนโจมตีีโดยการรัักษาความ
ปลอดภัยัที่่�อุปุกรณ์์ปลายทางเช่่น คอมพิวิเตอร์์ สมาร์์ตโฟน 
การกำำ�หนดค่่าไฟร์์วอลล์์ (Firewall) อย่่างเหมาะสม 
และจำำ�กััดการเข้้าถึึงของผู้้�ใช้้ให้้เฉพาะแอปพลิเคชันและ
ข้้อมููลที่่�จำำ�เป็็น
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นำำ�การประเมิินความเสี่่�ยงของทรััพย์ส์ินิสารสนเทศ มากำำ�หนดเป้า้หมายความปลอดภัยั
ทางไซเบอร์ ์โดยการทำำ�ความเข้า้ใจความเสี่่�ยงที่่�องค์ก์รยอมรับัได้ ้และตั้้�งความคาดหวังั
ที่่�สมเหตุุสมผล ซึ่่�งถ้้าเกิิดเป้้าหมายต่่าง ๆ ไม่่สามารถบรรลุุได้้ในครั้้�งเดีียว ต้้องมั่่�นใจ 
ให้้ได้้ว่่าสามารถบรรลุเุป็็นทีลีะเป้้าหมายได้้ องค์์ประกอบเหล่่านี้้�เป็็นสิ่่�งสำำ�คัญในการพัฒันา
กลยุุทธ์์ความปลอดภััยทางไซเบอร์์ที่่�มีีประสิิทธิิภาพ ตัวอย่่างของเป้้าหมาย เช่่น 
การเสริมความปลอดภััยของเครือข่่าย การเพิ่่�มการปกป้้องข้้อมููล การปรัับปรุุงการ
ตอบสนองต่่อเหตุุการณ์์ และการปฏิิบััติิตามข้้อกำำ�หนดทางกฎหมาย

ตั้งเป้าหมายที่สามารถบรรลุได้และคิดค้นนโยบาย 

องค์์กรต้้องตรวจสอบให้้แน่่ใจว่่านโยบายที่่�ตั้้�งขึ้้�นมาเป็็นไปตามกฎหมายและระเบีียบ 
ข้อ้บังัคับัที่่�เกี่่�ยวข้อ้งหรืือไม่่ ยกตััวอย่่าง มาตรฐานความปลอดภัยัของ PCI เกี่่�ยวเนื่่�อง
กับัการรักัษาความปลอดภัยัของข้้อมููลการชำำ�ระเงินิ และ Health Insurance Portability 
and Accountability Act of 1996 (HIPAA) ซึ่่�งเป็น็กฎหมายของประเทศสหรััฐอเมริกิา
ที่่�คุ้้�มครองข้้อมููลด้้านสุุขภาพของประชาชน 

ตรวจสอบนโยบายให้สอดคล้องกับข้อกฎหมาย

ทดสอบนโยบายกัับบุุคคลในองค์์กรที่่�กำำ�หนดให้้ต้้องปฏิิบััติิตามนโยบาย โดยให้้บุุคคล
เหล่่านี้้�ทำำ�การประเมิินต่่าง ๆ เช่่น ทำำ�แบบประเมิินความพร้้อมการรัับมืือแรนซััมแวร์์ 
(Ransomware) ทำำ�แบบประเมิินการตรวจสุุขภาพไซเบอร์์ของ NIST และเข้้าร่่วมการ
จำำ�ลองเหตุุการณ์์ภััยคุุกคามทางไซเบอร์์ การทำำ�แบบทดสอบและเข้้าร่่วมการจำำ�ลอง
เหตุุการณ์เ์หล่่านี้้�อยู่่�สม่ำำ��เสมอ ช่วยให้้องค์ก์รประเมิินความสามารถในการใช้น้โยบายรัับมืือ
ในกรณีเีกิดิเหตุกุารณ์จ์ริงิเกี่่�ยวกับัภัยัคุกุคามทางไซเบอร์ ์และช่ว่ยให้อ้งค์์กรนำำ�ผลการ
ประเมิินมาใช้ป้รัับปรุุงนโยบายให้้สอดคล้องกัับสถานการณ์ปั์ัจจุบุันัและรองรัับภัยัคุุกคาม 
ต่่าง ๆ ที่่�อาจเกิิดขึ้้�นได้้ในอนาคต

ทดสอบนโยบาย



การบริหารความมั่นคงปลอดภัย
สารสนเทศในระดับองค์กร260

เพื่่�อจััดทำำ�ขั้้�นตอนปฏิิบััติิ หน่่วยงานที่่�รัับผิิดชอบในเรื่่�องนี้้�ขององค์์กร ควรคิิดวิิธีีที่่�
ต้้องการนำำ�เสนอหรืือรููปแบบของขั้้�นตอนปฏิิบััติิ รููปแบบอาจขึ้้�นอยู่่�กับรููปแบบองค์์กร
และประเภทของขั้้�นตอนปฏิิบััติิที่่�เลืือกเขีียน ตััวอย่่างเช่่น ขั้้�นตอนที่่�ยาวอาจเหมาะสม
กัับรููปแบบคู่่�มืือการใช้้งาน ในขณะที่่�ขั้้�นตอนที่่�สั้้�นอาจใช้้เป็็นรููปแบบการเรีียงลำำ�ดับ 
เป็็นข้อ้ ๆ (Checklist) การใช้สั้ัญลักัษณ์ ์Bullet Points ตัวัเลข และช่่องทำำ�เครื่่�องหมาย 
(Checkmark Boxes) ช่่วยให้้ขั้้�นตอนปฏิิบััติิมีีระเบีียบ

การเตรียมตัวเขียนขั้นตอนปฏิบัต ิ
การเลือกรูปแบบของขั้นตอนปฏิบัติ

หน่่วยงานในองค์์กรควรพิจิารณาว่่าจะเริ่่�มต้้นเขีียนขั้้�นตอนปฏิบัิัติใินหัวัข้้อใด โดยเริ่่�มต้้น
จากการเขีียนหััวข้้อเล็็กเรีียงไปจนถึึงหััวข้้อใหญ่่เพ่ื่�อสะสมประสบการณ์์การเขีียน 
ให้้เขีียนได้้ดีียิ่่�งขึ้้�น ยกตััวอย่่างเช่่น ในบริิษััทผู้้�ผลิต อาจเริ่่�มต้้นด้้วยการเขีียนขั้้�นตอน
สำำ�หรัับเครื่่�องจัักรแต่่ละเครื่่�องก่่อนที่่�จะดำำ�เนิินการเขีียนขั้้�นตอนสำำ�หรัับทั้้�งแผนก 
หรืืออาจเริ่่�มต้้นเขีียนจากหััวข้อ้ที่่�มีคีวามสำำ�คัญัสููงสุุดต่อ่องค์์กร ซึ่่�งองค์์กรหรืือแผนก
ยัังไม่่เคยเขีียนขั้้�นตอนปฏิิบััติิในหััวข้้อนี้้�มาก่่อน โดยที่่�สามารถประเมิินความสำำ�คััญ 
และคาดการณ์์ผลกระทบหลัังการบัังคัับใช้้ขั้้�นตอนปฏิิบััติิในหััวข้้อต่่าง ๆ หากมีีหััวข้้อ
ของขั้้�นตอนปฏิบิัตัิใิดที่่�มีคีวามสำำ�คัญและสามารถปรับัปรุงุประสิทิธิภิาพการทำำ�งานของ
องค์์กรได้้ทัันทีี ถืือได้้ว่่าเป็็นหััวข้้อขั้้�นตอนปฏิิบััติิที่่�ควรเริ่่�มต้้นการเขีียนก่่อน

กระบวนการการเขียนขั้นตอนปฏิบัติ

เลือกหัวข้อที่จะเขียนขั้นตอนปฏิบัติ 
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หลัังจากเลืือกหััวข้้อขั้้�นตอนที่่�ต้้องการเขีียนแล้้ว ให้้ปรึึกษากัับทางทีีมที่่�ต้้องปฏิิบััติิ
ตามขั้้�นตอนปฏิิบัตัิ ิหรือืกลุ่่�มที่่�ขั้้�นตอนปฏิบิัตัิมิีกีารบังัคับัใช้ว้่า่จะพัฒันาขั้้�นตอนปฏิบิัตัิิ
อย่่างไร ซึ่่�งบุุคคลในทีีมดัังกล่่าวเป็็นผู้้�ที่่�คุ้้�นเคยและมีีความเชี่่�ยวชาญเกี่่�ยวกัับหััวข้้อ 
ขั้้�นตอนปฏิิบัติัิ คำำ�ปรึกึษาของทีมีมีปีระโยชน์อ์ย่่างมากต่อ่การพัฒันาขั้้�นตอนปฏิบิัตัิแิละ
สร้า้งความมีีส่ว่นร่่วมให้้กับัผู้้�ที่่�ต้อ้งนำำ�ขั้้�นตอนปฏิิบััติไิปใช้ ้ทำำ�ให้้บุคุคลเหล่่านี้้�รู้้�สึกึอยาก
ปฏิิบััติิตามขั้้�นตอนที่่�ตนมีีส่่วนร่่วม 

ปรึกษากับทีมที่ให้ข้อมูลที่มีประโยชน์ต่อการเขียนขั้นตอนปฏิบัติ 

ช่วงเวลาการปรึกษาควรครอบคลุมในประเด็นดังต่อไปนี้ 

ระบุุวััตถุุประสงค์์ของขั้้�นตอนปฏิิบััติิ  
กำำ�หนดจุุดเริ่่�มต้้นและจุุดสิ้้�นสุุดที่่�ชััดเจน  
ระบุุผู้้�ที่่�เกี่่�ยวข้้อง  
ตกลงในระดัับรายละเอีียดที่่�จำำ�เป็็น  
หารืือเกี่่�ยวกัับขั้้�นตอนและหลัักการพื้้�นฐานในการเขีียนขั้้�นตอนปฏิิบััติิ 
ตรวจสอบว่่าขั้้�นตอนควรดำำ�เนิินการอย่่างไรเพื่่�อพััฒนาการดำำ�เนิินการปััจจุุบััน 

วิิธีีการทำำ�งานร่่วมกัันนี้้� จะช่่วยให้้มั่่�นใจว่่าขั้้�นตอนมีีความถููกต้้อง และสามารถนำำ�ไปใช้้
งานได้้จริิง 
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หลังัจากกำำ�หนดกลุ่่�มเป้้าหมายแล้้ว หน่่วยงานที่่�เขียีนขั้้�นตอบปฏิบิัตัิสิามารถเริ่่�มเขียีนบทนำำ� 
ซึ่่�งโดยปกติิจะมีีความยาวหนึ่่�งหรืือสองย่่อหน้้า เริ่่�มต้้นด้้วยการเปิิดเรื่่�องที่่�น่่าสนใจ 
และดึึงดููดความสนใจ อธิิบายว่่าใครควรปฏิิบััติิตามขั้้�นตอน เมื่่�อใดควรปฏิิบััติิตาม 
และขั้้�นตอนนั้้�นถููกออกแบบมาเพื่่�อให้้บรรลุุผลสำำ�เร็็จอย่่างไร อธิิบายความสำำ�คััญของ
ขั้้�นตอนปฏิิบััติิงาน หากเป็็นไปได้้ควรระบุุวัันที่่�เผยแพร่่ขั้้�นตอนปฏิิบััติิเพื่่�อหลีีกเลี่่�ยง 
ความสัับสนเกี่่�ยวกัับเวอร์์ชัันของขั้้�นตอนปฏิิบััติิ

เขียนบทนำ�ของขั้นตอนการปฏิบัติ 

ถััดมาจากบทนำำ�ควรเป็็นส่่วนที่่�กล่่าวถึึงรายการทรััพยากรที่่�จำำ�เป็็นและต้้องจััดเตรียม 
ในการดำำ�เนินิตามขั้้�นตอนปฏิบิัติัิ ยกตัวัอย่า่ง ในขั้้�นตอนปฏิิบัตัิสิำำ�หรับัการพ่น่สี ีรายการ
ทรััพยากรอาจรวมถึึงสีี พู่่�กััน ลููกกลิ้้�ง และอุุปกรณ์์ป้้องกััน

จัดทำ�รายการทรัพยากรที่จำ�เป็นและเนื้อหาที่มีประโยชน์ 

แนะนำำ�ให้้หน่่วยงานที่่�เขีียนขั้้�นตอนปฏิิบััติิจััดทำำ�รายการเนื้้�อหาภายนอกที่่�เกี่่�ยวข้้องกัับ
ขั้้�นตอนปฏิิบััติิ เช่่น หนัังสืืออิิเล็็กทรอนิิกส์์ (e-books) บทความที่่�เป็็นประโยชน์ หรืือ
การอ้้างอิิงแหล่่งที่่�มาของข้้อมููลที่่�ใช้้เขีียนขั้้�นตอน ไว้้ท้้ายเอกสารของขั้้�นตอนปฏิิบััติิ 
เพื่่�อให้้ผู้้�ต้้องปฏิิบััติิตามขั้้�นตอนสามารถไปศึึกษารายละเอีียดเพิ่่�มเติิมเกี่่�ยวกัับขั้้�นตอน 
การปฏิิบััติิจากเนื้้�อหาเหล่่านี้้�ได้้ ทำำ�ให้้ผู้้�ต้้องปฏิิบััติิตามขั้้�นตอน เข้้าใจขั้้�นตอนปฏิิบััติิ
มากขึ้้�น และสามารถพัฒนาทักัษะของตนด้้านการรัักษาความปลอดภัยัทางสารสนเทศ 
นอกจากนี้้� แนะนำำ�ให้้ภายในขั้้�นตอนปฏิิบััติิมีีการแนบลิิงก์์ที่่�พาไปสู่่�ขั้้�นตอนปฏิิบััติิอื่่�น ๆ 
ขององค์์กร ซึ่่�งช่่วยให้้การเข้้าถึึงขั้้�นตอนปฏิิบััติิอื่่�น ๆ ขององค์์กรเป็็นไปได้้ง่่ายขึ้้�น 



263Information Security 
Management for Enterprise

ใช้้รููปแบบของขั้้�นตอนปฏิิบััติิที่่�ได้้เลืือกไว้้ในช่่วงการเตรียมตััว ร่วมกัับข้้อมููลจากการ
ประชุุมกัับทีีมที่่�เกี่่�ยวข้้อง เพื่่�อเริ่่�มลงมืือเขีียนขั้้�นตอนปฏิิบััติิ โดยไม่่ต้้องกัังวลถึึงเรื่่�อง
รููปภาพ วิิดีีโอ หรืือไฟล์์สนัับสนุุนในขณะนี้้� เน้้นที่่�การทำำ�ให้้ข้้อความและขั้้�นตอนถููกต้้อง 
หลัังจากนั้้�นให้้แบ่่งขั้้�นตอนปฏิิบััติิเป็็นรายการขั้้�นตอน (Task list) ที่่�มีีความชััดเจน เช่่น 
“สำำ�รองข้้อมููล” “กำำ�หนดทีีมการกู้้�คืืนภััยพิิบััติิ” “ประกาศรายละเอีียดเหตุุการณ์์ให้้ผู้้�มีี
ส่่วนได้ส้่ว่นเสียีทราบ” เป็็นต้น้ โดยที่่�รายละเอียีดของรายการขั้้�นตอน จะปรากฏอยู่่�ด้าน
ล่่างของรายการขั้้�นตอน ส่่วนขั้้�นตอนปฏิิบััติิในรููปแบบอิิเล็็กทรอนิิกส์์ รายละเอีียดจะ
ซ่่อนอยู่่�ภายในแต่่ละรายการขั้้�นตอน ซึ่่�งรายละเอีียดจะปรากฏก็ต่่อเมื่่�อผู้้�ใช้้ได้้มีีการกด
ที่่�รายการขั้้�นตอนนั้้�น การทำำ�เช่่นนี้้�เป็็นประโยชน์ให้้ผู้้�ที่่�ต้้องปฏิิบััติิตามขั้้�นตอนสามารถ
เข้้าใจขั้้�นตอนปฏิิบััติิโดยเบื้้�องต้้นได้้โดยที่่�ไม่่ต้้องเริ่่�มอ่่านรายละเอีียด และช่่วยให้้ผู้้�อ่่าน 
ไม่่รู้้�สึึกเบื่่�อจากการที่่�เห็็นแต่่ตััวหนัังสืือของรายละเอีียดเป็็นจำำ�นวนมาก ซึ่่�งการเขีียน 
รายละเอีียดของรายการขั้้�นตอนควรมีีความกระชัับให้้ได้้มากที่่�สุุดเท่่าที่่�ทำำ�ได้้

การลงมือเขียน (การร่าง) ขั้นตอนปฏิบัติ

ที่่�มา: https://www.process.st/how-to-write-a-procedure/

ตััวอย่่างรายการขั้้�นตอนในขั้้�นตอนปฏิิบััติิ
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องค์ป์ระกอบภาพ เช่่น กราฟ แผนภููมิ และผังังาน สามารถช่วยอธิบิายข้อ้มููลในขั้้�นตอน
ปฏิบิัตัิทิี่่�มีคีวามซับัซ้อ้นได้ ้ตัวัอย่า่งเช่น่ หน่ว่ยงานอาจใส่รูู่ปภาพที่่�มีลีููกศรกำำ�กับั เพื่่�อให้้
สมาชิกิในทีมีที่่�ต้อ้งปฏิบิัตัิติามขั้้�นตอนได้ร้ับัข้อ้มููลเพิ่่�มเติมิเกี่่�ยวกับัขั้้�นตอน การเพิ่่�มสื่่�อ
ประเภทอื่่�น ๆ ลงในขั้้�นตอนปฏิบัิัติ ิทำำ�ให้ผู้้้�ที่่�ต้อ้งปฏิบัิัติติามเกิิดความสนใจในการปฏิบัิัติิ
ตามขั้้�นตอนด้้วยความเต็็มใจที่่�จะดำำ�เนินิการตามอย่่างเคร่งครัด นอกจากนี้้� การแสดง
ขั้้�นตอนปฏิบิัตัิงิานผ่่านรููปภาพหรือืวิดิีโีอ ยังัมีปีระสิทิธิภิาพมากกว่า่การพยายามอธิบิาย
งานเหล่่านั้้�นเป็็นข้้อความยาว ๆ 

การเพ่ิมองค์ประกอบภาพ รูปภาพ และส่ือ ในขั้นตอนปฏิบัติ 
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หลัังจากร่่างขั้้�นตอนเรีียบร้้อยแล้้ว หน่่วย
งานภายในองค์์กรที่่�เขีียนขั้้�นตอนปฏิิบััติิ
ควรทบทวนและแก้้ไขงานเขีียน พยายาม
ใช้้ภาษาในการเขีียนให้้เรีียบง่่ายและนำำ�ไป
ใช้้ปฏิิบััติิจริิงให้้ได้้มากที่่�สุุด สามารถใช้้
คำำ�ศััพท์การสั่่�งการที่่�ไม่่รุุนแรง และเขีียน 
ขั้้�นตอนต่่าง ๆ เป็น็ประโยคสั้้�น ๆ เพ่ื่�อช่ว่ย
ให้้ขั้้�นตอนปฏิิบัตัิมิีคีวามชัดัเจน นอกจากนี้้�
การทบทวนและแก้้ไขขั้้�นตอนปฏิิบััติิให้้
สอดคล้้องกัับการทำำ�งานในปััจจุุบัันของ
ทีมีที่่�ขั้้�นตอนปฏิิบัติัิจะมีกีารบังัคับัใช้ก้็เ็ป็น็
สิ่่�งสำำ�คััญ เนื่่�องจากการไม่่คำำ�นึึงถึึงวิิธีี 
การทำำ�งานของทีีมในปััจจุุบันั จะไม่่สามารถ
ทำำ�ให้้ทีีมปรัับตััวเข้้ากัับขั้้�นตอนปฏิิบััติิได้้ 

การทบทวนขั้นตอนการปฏิบัติ

ทดสอบขั้้�นตอนปฏิิบััติิเพื่่�อให้้แน่่ใจว่่าไม่่มีี
ประเด็น็ใดถููกมองข้า้มหรือืลืมื การทดสอบ
เหล่่านี้้� จะแสดงให้้เห็็นว่่า ขั้้�นตอนปััจจุุบััน
มีีประสิิทธิิภาพ หรืือจำำ�เป็็นต้้องมีีการ 
ปรัับ เปลี่่�ยนหรืือไม่่  นำ ำ�ผลลััพธ์์ของ 
การปฏิิบััติิตามขั้้�นตอนอย่่างแม่่นยำำ� 
มาวััดประสิทิธิภิาพของขั้้�นตอน ปฏิบิัตัิติาม
วััตถุประสงค์์ที่่� ได้้มีีการปรึึกษากัับทีีม 
ในกระบวนการช่่วงต้้น ขึ้้�นอยู่่�กับความซัับ
ซ้้อนของขั้้�นตอนปฏิบิัตัิ ิอาจต้้องวัดัความ
สำำ�เร็็จหรืือประสิิทธิิภาพเพิ่่�มเติิม โดยใช้้
ดัชันีชีี้้�วัดัความสำำ�เร็จ็ (Key Performance 
Indicator - KPI) 

การทดสอบขั้นตอนการปฏิบัติ

หน่่วยงานที่่�เขียีนขั้้�นตอนปฏิบิัตัิคิวรปรึกึษากับัทางทีมีที่่�ต้้องปฏิบิัตัิติามขั้้�นตอนอีกีครั้้�ง 
เพ่ื่�อหารืือวิิธีีปรัับปรุุงขั้้�นตอนปฏิิบััติิให้้สามารถสร้้างผลลััพธ์์ที่่�ดีีอย่่างก้้าวกระโดด 
ตามวััตถุุประสงค์์ที่่�ได้้วางเอาไว้้ แต่่ถึึงแม้้อย่่างไร การปรัับปรุุงขั้้�นตอนปฏิิบััติิให้้ดีีขึ้้�น
เพียีงทีลีะเล็ก็น้อ้ย อาจทำำ�ให้ข้ั้้�นตอนปฏิบิัตัิพิัฒันาไปมากในอนาคต สำำ�หรับัการปรับัปรุงุ
ขั้้�นตอนปฏิิบัติัิในแต่ล่ะครั้้�ง ควรทำำ�การทดสอบซ้ำำ��ไปเรื่่�อย ๆ จนกว่า่ผลลัพัธ์ท์ี่่�ได้อ้อกมา
จะเป็็นที่่�พึึงพอใจ 

ผลการทดสอบในข้า้งต้น้ควรบ่ง่ชี้้�ว่า่ ขั้้�นตอนปฏิบิัตัิพิร้อ้มที่่�จะปรับัใช้ห้รือืจำำ�เป็น็ต้อ้งมีี
การปรับัปรุงุหรือืไม่ ่หากจำำ�เป็น็ต้อ้งมีกีารปรับัปรุงุให้ร้่า่งการปรับัปรุงุทันัที ีเพื่่�อให้เ้กิดิ
ความต่อ่เนี่่�ยงในกระบวนการพัฒันาขั้้�นตอนปฏิบิัตัิ ิซึ่่�งผลลัพัธ์จ์ากการทดสอบขั้้�นตอน
ปฏิบัิัติอิย่่างรอบด้้าน จะช่่วยให้้สามารถระบุุจุดุที่่�ต้อ้งปรัับปรุุง และชี้้�แนววิิธีกีารปรัับปรุุง
เพื่่�อให้้ได้้ขั้้�นตอนปฏิิบััติิที่่�มีีประสิิทธิิภาพสููง 

การปรับปรุงขั้นตอนการปฏิบัติ 
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สรุปท้ายบท Chapter 11 
การพัฒนานโยบายความปลอดภัยที่มีประสิทธิภาพ 

นโยบายและขั้้�นตอนปฏิบิัตัิมิีคีวามสำำ�คัญเพ่ื่�อรักัษาความมั่่�นคงปลอดภัยัของสารสนเทศ
ในองค์์กร หลัักการในการพััฒนานโยบายที่่�มีีประสิิทธิิภาพ  เช่่น การยึึดตามหลััก 
ความลับั (Confidentiality) ความถููกต้้อง (Integrity) และความสามารถในการเข้า้ถึงึ 
(Availability) หรือืมาตรฐาน ISO 27001 กระบวนการเขียีนและพัฒันานโยบาย เริ่่�มต้น้
จากการเข้า้ใจความต้อ้งการในการปกป้อ้งทรัพัย์สิินทางสารสนเทศขององค์์กร ประเมินิ
ความเสี่่�ยงของทรััพย์สิิน ไปจนถึึงขั้้�นตอนสุุดท้้าย การทดสอบนโยบาย ส่่วนขั้้�นตอน 
การเขีียนขั้้�นตอนปฏิิบััติิ เริ่่�มต้้นจากการเลืือกหััวข้้อที่่�จะเขีียนขั้้�นตอนปฏิิบััติิ ปรึึกษา 
กัับทีีมที่่�ต้้องปฏิิบััติิตามขั้้�นตอนปฏิิบััติิ ไปจนถึึงการปรัับปรุุงขั้้�นตอนปฏิิบััติิ 
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การออกแบบและเชื่อมโยงนโยบายและขั้นตอนปฏิบัติงาน
ตาม NIST Cybersecurity Framework 

เป็็นการเชื่่�อมโยงทฤษฎีีการออกแบบนโยบายขั้้�นตอนเข้้ากับั NIST Cybersecurity Framework 
2.0: มาตรการบริิหารจััดการความปลอดภััยทางสารสนเทศ

การบูรณาการนโยบาย
และขั้นตอนปฏิบัติ

CHAPTER

12

เป็็นส่่วนเริ่่�มต้้นของการพััฒนานโยบายและขั้้�นตอนการปฏิิบััติิ โดยการเข้้าใจบริิบทและ
ทัศันคติขิององค์์กรในด้้านของกิจิกรรมการดำำ�เนินิงาน พันัธกิจิ กลยุทุธ์์บริหิารความเสี่่�ยง 
หน้า้ที่่�และความรัับผิดิชอบของบุุคลากร เป็น็ต้น้ เพ่ื่�อสร้า้งนโยบายและขั้้�นตอนการปฏิบัิัติิ
ให้้สอดคล้้องกัับบริิบทและทััศนคติิขององค์์กร 

Govern: 

องค์ก์รต้อ้งสามารถระบุุความเสี่่�ยงของทรััพย์ส์ินิทางสารสนเทศต่อการเกิิดภัยัอัันตราย
ทางไซเบอร์์ ความเสี่่�ยงของภัยัคุุกคามทางไซเบอร์์ที่่�ส่ง่ผลกระทบต่่อตัวัองค์์กร ทรััพย์ส์ินิ
ต่า่ง ๆ ในองค์ก์รและบุุคคลต่่าง ๆ และแนวทางการปรัับปรุงุกระบวนการและกิิจกรรมใน
แต่ล่ะฟังัก์์ชันัของกรอบการดำำ�เนินิงาน CSF เพื่่�อสร้า้งนโยบายที่่�จััดการกับัความเสี่่�ยง
ต่า่ง ๆ เหล่่านี้้�ได้ ้และสร้างนโยบายที่่�รักัษาความปลอดภัยัทางไซเบอร์์ได้้อย่า่งรอบด้้าน 

Identify: 
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การกำำ�หนดนโยบายและขั้้�นตอนการปฏิบิัติัิ
เพื่่�อปกป้้องรัักษาความปลอดภััยของ
ข้้อมููล เช่่น การกำำ�หนดสิิทธิ์์�การเข้้าถึึง
ข้้อมููล การสร้้างเทคโนโลยีีสารสนเทศให้้
มีีความแข็็งแกร่่ง และการจััดอบรมเพิ่่�ม
ความตระหนักัรู้้�เกี่่�ยวกับัภัยัคุกุคามไซเบอร์์
กัับพนัักงาน 

Protect: 

การกำำ�หนดนโยบายและขั้้�นตอนการปฏิบิัตัิิ
ที่่�ทำำ�ให้ก้ารตรวจจับัและวิเิคราะห์ค์วามผิดิ
ปกติิของระบบสารสนเทศ ซึ่่�งอาจเป็็น
สััญญานบ่่งชี้้�ถึึงภััยคุุกคามทางไซเบอร์์ 
เป็็นได้้ไปอย่่างมีีประสิิทธิิภาพ 

Detect: 

การสร้้างนโยบายและขั้้�นตอนการปฏิิบััติิ
ที่่�สามารถบริิหารจััดการและวิิเคราะห์์
เหตุุการณ์์ภััยคุุกคามทางสารสนเทศ 
สื่่�อสารกัับผู้้�มีีส่่วนได้้ส่่วนเสีียเกี่่�ยวกัับ
เหตุุการณ์์ และลดการขยายวงกว้้าง
กัับผลกระทบของเหตุุการณ์์ ได้้อย่่างมีี
ประสิิทธิิภาพ 

Respond: 

การกำำ�หนดนโยบายและขั้้�นตอนการปฏิบิัตัิิ
ตามกระบวนการกู้้�คืนระบบสารสนเทศที่่�มีี
ความเหมาะสมจากเหตุุการณ์์ภััยคุุกคาม
ทางไซเบอร์์ และกระบวนการสื่่�อสารที่่�มีี
ประสิิทธิิภาพให้้ผู้้�มีีส่่วนได้้ส่่วนเสีียทราบ
เกี่่�ยวกัับเหตุุการณ์ภ์ัยัคุุกคามทางไซเบอร์์

Recover: 
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การนำ�นโยบายไปใช้จริงในองค์กร

การสื่่�อสารและเผยแพร่่นโยบายและขั้้�นตอนปฏิิบััติิให้้กัับพนัักงานทุุกคนในองค์์กรเป็็น
ขั้้�นตอนที่่�สำำ�คััญในการนำำ�นโยบายไปใช้้จริิง ตััวอย่่างเช่่น:

การส่ือสารและเผยแพร่นโยบายและขั้นตอนปฏิบัติให้กับพนักงานทุกคนในองค์กร

สื่่�อสารนโยบายและขั้้�นตอนปฏิบัิัติใิห้้พนักงานทุุกคน
ทราบ: การสื่่�อสารเป็็นสิ่่�งสำำ�คััญเพื่่�อให้้พนัักงานทุุก
คนทราบถึึงนโยบายและขั้้�นตอนปฏิิบััติิขององค์์กร 
ซึ่่�งสามารถทำำ�ได้ผ้่า่นช่อ่งทางต่า่ง ๆ เช่น่ การประชุุม 
อีีเมล หรืือเว็็บไซต์์ภายในองค์์กร

จััดทำำ�คู่่�มืือหรืือเอกสารประกอบ: การจััดทำำ�คู่่�มือ
หรืือเอกสารประกอบที่่�ชััดเจนและเข้้าใจง่่าย จะช่่วยให
พนัักงานสามารถเรีียนรู้้�และปฏิิบััติิตามนโยบายได้้
อย่่างถููกต้้อง

ใช้ช้่อ่งทางการสื่่�อสารที่่�หลากหลาย: การใช้ช้่อ่งทาง 
การสื่่�อสารที่่�หลากหลาย เช่่น อี ี เมล เว็็บไซต์์ 
การประชุุม หรืือการอบรม จะช่่วยให้้การสื่่�อสาร
นโยบายและขั้้�นตอนปฏิบิัตัิถิึงึพนักังานได้้อย่่างทั่่�วถึงึ
และมีีประสิิทธิิภาพ
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การใช้เทคโนโลยีเพ่ือช่วยในการบังคับใช้นโยบายและขั้นตอนปฏิบัติ

Firewall: ไฟร์์วอลล์์ช่่วยในการบัังคัับใช้้นโยบายความปลอดภััย โดยกำำ�หนดกฎที่่�จะ
อนุุญาตหรืือไม่่อนุุญาตให้้ใช้้งานเซอร์์วิิสแบบต่่าง ๆ ภายในเครืือข่่าย ทำำ�ให้้ผู้้�ดููแลระบบ
สามารถควบคุุมและกำำ�หนดข้อ้กำำ�หนดในการใช้ง้านเซอร์์วิสิต่า่ง ๆ ได้้อย่า่งเข้ม้งวดและ
ตรวจสอบได้้ง่่ายขึ้้�น
Intrusion Detection System (IDS): IDS ช่ว่ยในการตรวจจับักิจิกรรมที่่�ไม่พ่ึงึประสงค์์
ภายในระบบเครือข่่ายหรืือจากภายนอก โดยระบุุพฤติิกรรมที่่�เป็็นไปได้้ เช่่น การบุุกรุุก
หรือืการเข้า้ถึงึข้อ้มููลที่่�ไม่่ถููกต้้อง ซึ่่�งช่ว่ยในการตอบสนองอย่า่งรวดเร็ว็ต่อ่เหตุกุารณ์์
ที่่�เกิดิขึ้้�นตามนโยบายการใช้ง้านที่่�ตั้้�งไว้ ้เป็น็เครื่่�องมือืรักัษาความปลอดภัยัที่่�ทุกุองค์์กร
ควรจะมีีรองจากไฟร์์วอลล์์
Data Loss Prevention (DLP): DLP ช่่วยในการป้้องกัันการสููญหายของข้้อมููลที่่�
สำำ�คััญโดยระบุุนโยบายการเข้้าถึึงและการส่่งข้้อมููล ซึ่่�งช่่วยลดความเสี่่�ยงในการรั่่�วไหล
ของข้้อมููลจากภายในหรืือภายนอกองค์์กร โดยการตรวจสอบและบล็็อกการส่่งข้้อมููล
ที่่�ไม่่เหมาะสมหรืือไม่่ได้้รัับอนุุญาตตามนโยบายที่่�กำำ�หนดไว้้
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การจัดฝึกอบรมและสร้างความตระหนักรู ้
เกี่ยวกับนโยบายและขั้นตอนปฏิบัติ:

การจััดฝึกึอบรมและสร้างความตระหนัักรู้้�เกี่่�ยวกัับนโยบาย
และขั้้�นตอนปฏิิบััติิ มีีขั้้�นตอนดัังนี้้�:

การวางแผนและกำำ�หนดเป้้าหมาย 
การฝึึกอบรม
การจััดฝึึกอบรมเริ่่�มต้้นด้้วยการระบุุ
ความต้้องการในการฝึึกอบรมและการ
กำำ�หนดกลุ่่�มเป้้าหมาย โดยอาจจะเป็็น
พนัักงานทั้้�งหมดหรืือเฉพาะกลุ่่�มที่่�
เกี่่�ยวข้้อง นอกจากนี้้� ยังต้้องกำำ�หนด
เป้้าหมายของการฝึึกอบรมว่่า ต้้องการ
ให้้พนัักงานมีีความรู้้�ความเข้้าใจในด้้าน
ใด เช่่น การระบุุความเสี่่�ยง การป้้องกััน 
และการตอบสนองต่่อเหตุุการณ์์ ซึ่่�งจะ
ช่่วยให้้การฝึึกอบรมมีีทิิศทางและเน้้น
ไปที่่�การเพิ่่�มประสิิทธิิภาพในการปฏิิบััติิ
งานตามแนวทางของ NIST Framework 
อย่่างเต็็มที่่�

การพััฒนาหลัักสููตรการฝึึกอบรม

การพััฒนาหลัักสููตรการฝึึกอบรมต้้อง
มีีการสร้างเนื้้�อหาหลัักสููตรที่่�ครอบคลุม
แนวทางปฏิิบััติิตาม NIST Framework 
ซึ่่�งประกอบไปด้้วยการระบุุ (Identify), 
การป้้องกััน (Protect), การตรวจจัับ 
(Detect), การตอบสนอง (Respond), 
และการฟ้ื้�นฟูู  (Recover) โดยใช้้สื่่�อการ
สอนที่่�หลากหลาย เช่่น วิิดีีโอ เอกสาร 
สไลด์์ และแบบฝึึกหััด เพื่่�อให้้พนัักงาน
สามารถเรีียนรู้้�และเข้้าใจได้้อย่่างเต็็มที่่� 
รวมถึึงการอััปเดตเนื้้�อหาให้้ทัันสมัยและ
เหมาะสมกัับสถานการณ์์ปััจจุุบััน
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การเลืือกวิิธีีการฝึึกอบรม

ควรใช้้การฝึึกอบรมแบบผสมผสาน 
(Blended Learning) เช่น่ การฝึกึอบรม
ออนไลน์์และการฝึึกอบรมในห้้องเรีียน 
เพื่่�อให้้พนัักงานสามารถเรีียนรู้้�ได้้ทั้้�ง
ในสถานที่่�ทำำ�งานและในเวลาที่่�สะดวก 
นอกจากนี้้� ยั ังควรจััดสััมมนาและการ
ประชุุมเชิิงปฏิิบััติิการเพื่่�อเพิ่่�มพููนความ
รู้้�และทัักษะของพนัักงานอย่่างต่่อเนื่่�อง

การสร้้างความตระหนัักรู้้�

ควรมีกีารจัดักิจิกรรมสร้างความตระหนักัรู้้�
เป็็นประจำำ� เช่่น การประชุุมสั้้�น ๆ การส่่ง
อีเีมลแจ้ง้เตือืน การจัดัแข่ง่ขันัหรือืเกมเพื่่�อ
กระตุ้้�นความสนใจ และการประชาสััมพันัธ์์
ภายในองค์ก์ร เช่น่ ป้า้ยประกาศ วารสาร
องค์์กร และอิินทราเน็็ต เพื่่�อให้้พนัักงาน
เข้้าใจและตระหนัักถึึงความสำำ�คัญของ
นโยบายและขั้้�นตอนปฏิิบััติิงานอยู่่�เสมอ

การประเมิินผลและการติิดตาม

การประเมิินผลการฝึึกอบรมควรใช้้
แบบสอบถามหรืือการทดสอบ เพื่่�อวััด
ความรู้้�และความเข้า้ใจของพนักงาน และ
ติิดตามผลการฝึึกอบรมโดยการสัังเกต
การปฏิิบััติิงานของพนัักงานและการ
รายงานเหตุุการณ์์ที่่�เกี่่�ยวข้้อง ทั้้�งนี้้� ยัง
ต้้องมีีการปรัับปรุุงหลัักสููตรและวิิธีีการ
ฝึึกอบรม ตามผลการประเมิินและข้้อเสนอแนะ 
จากพนักงาน เพื่่�อให้้การฝึึกอบรมมีี
ประสิิทธิิภาพมากยิ่่�งขึ้้�น

การสนัับสนุุนและการให้้คำำ�ปรึึกษา

การสนัับสนุุนและการให้้คำำ�ปรึึกษาหลััง
การฝึกึอบรมเป็น็สิ่่�งสำำ�คัญ โดยควรจัดัให้้
มีีการให้้คำำ�ปรึึกษาและการสนัับสนุุน เช่่น 
การให้้ความช่่วยเหลืือผ่า่นระบบออนไลน์์
หรือืการสนับัสนุนุจากทีมีผู้้�เชี่่�ยวชาญ เพ่ื่�อ
ให้้พนักงานสามารถปรัับตััว และปฏิิบััติิ
ตามนโยบายและขั้้�นตอนปฏิิบััติิงานได้้
อย่่างถููกต้้องและมีีประสิิทธิิภาพ
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การตดิตามและประเมนิผลการปฏิบติัตามนโยบาย 
และขั้นตอนปฏิบัติ:
การติดิตามและประเมินิผลการปฏิบิัตัิติามนโยบายและขั้้�นตอนปฏิบิัตัิเิป็น็ขั้้�นตอนสำำ�คัญั
ในการตรวจสอบความถููกต้อ้งและประสิทิธิภิาพของการปฏิบิัตัิติามนโยบายขององค์์กร 
ตััวอย่่าง เช่่น

ตรวจสอบการปฏิิบััติิตามนโยบาย 
และขั้้�นตอนปฏิิบััติิอย่่างสม่ำำ��เสมอ
การตรวจสอบการปฏิิบััติิตามนโยบาย
และขั้้�นตอนปฏิิบััติิของพนักงานอย่่าง
สม่ำำ��เสมอ จะช่่วยให้้องค์์กรสามารถ
ระบุุปััญหาและปรัับปรุุงการปฏิิบััติิตาม
นโยบายได้้ทัันทีี

ใช้้เครื่่�องมืือในการตรวจสอบ 
เช่่น Log Analysis, Security Audit
การใช้้เครื่่�องมืือในการตรวจสอบ เช่่น 
Log Analysis, Security Audit จะช่่วย
ให้้องค์์กรสามารถตรวจสอบและประเมิิน
ผลการปฏิิบััติิตามนโยบายได้้อย่่างมีี
ประสิิทธิิภาพและแม่่นยำำ�

การปรัับปรุุงแก้้ไขและพััฒนานโยบายและขั้้�นตอนปฏิิบััติิอย่่างต่่อเนื่่�อง:

การปรับัปรุงุแก้ไ้ขและพัฒันานโยบายและขั้้�นตอนปฏิบิัตัิอิย่า่งต่อ่เนื่่�องเป็น็การประกันั
ว่่ากระบวนการและมาตรการต่่าง ๆ จะสอดคล้องกัับสถานการณ์์และเทคโนโลยีีที่่�
เปลี่่�ยนแปลง ตััวอย่่างเช่่น:

1. ทบทวนและปรัับปรุุงนโยบาย 
และขั้้�นตอนปฏิิบััติิอย่่างสม่ำำ��เสมอ
การทบทวนและปรัับปรุุงนโยบายและ 
ขั้้�นตอนปฏิิบััติิอย่่างสม่ำำ��เสมอ จะช่่วยให้้
นโยบายทัันสมััยและเหมาะสมกัับความ
เสี่่�ยงและเทคโนโลยีีใหม่่ ๆ

2. รัับฟัังข้้อเสนอแนะจากพนัักงาน 
และผู้้�ที่่�เกี่่�ยวข้้อง
การรัับฟัังข้้อเสนอแนะจากพนักงาน 
และผู้้�ที่่�เกี่่�ยวข้้อง ช่วยให้้องค์์กรสามารถ
ปรับัปรุงุและพัฒันานโยบาย และขั้้�นตอน
ปฏิบิัตัิไิด้้ตรงความต้้องการ และข้้อเสนอแนะ
ที่่�ได้้รัับ
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สรุปท้ายบท Chapter 12 
การบูรณาการนโยบายและขั้นตอนปฏิบัติ 

การเชื่่�อม NIST Cybersecurity Framework ให้้เข้้ากัับการออกแบบนโยบายและขั้้�น
ตอนการปฏิิบัตัิ ิทำำ�ให้ม้ั่่�นใจได้ว้่า่องค์ก์รจะมีีนโยบายและขั้้�นตอนปฏิบิัตัิทิี่่�รองรัับกับัแต่่ละ 
องค์์ประกอบใน NIST Cybersecurity  Framework 2.0 เช่่น Govern, Identify และ 
Protect การใช้้เทคโนโลยีีในการบัังคัับใช้้นโยบาย เช่่น การกรองเนื้้�อหาเว็็บ และการ
ควบคุุมการเข้้าถึึง เพื่่�อให้้มั่่�นใจว่่าการบููรณาการนโยบายเป็็นไปอย่่างมีีประสิิทธิิภาพ

การสื่่�อสารและเผยแพร่น่โยบายและขั้้�นตอนปฏิบิัตัิใิห้ก้ับัพนักังานทุกุคนในองค์ก์ร การจัดั
ฝึกึอบรมและสร้างความตระหนัักรู้้�เกี่่�ยวกับันโยบายและขั้้�นตอนปฏิบัิัติ ิรวมถึงึการติิดตาม
และประเมิินผลการปฏิบัิัติติามนโยบายและขั้้�นตอนปฏิบัิัติอิย่่างต่่อเนื่่�อง การดำำ�เนิินการ
เหล่่านี้้� จะช่่วยให้้การบููรณาการนโยบายและขั้้�นตอนปฏิิบััติิเป็็นไปอย่่างมีีประสิิทธิิภาพ 
และสามารถปรัับปรุุงให้้ทัันสมััยอยู่่�เสมอ
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