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หลัักสููตรการสร้้าง
ความมั่่�นคงปลอดภััย
ให้้ธุุรกิิจออนไลน์์
(นักับริหิารระบบความมั่่�นคงปลอดภัยั
ด้้านพาณิิชยอิิเล็็กทรอนิิกส์์ ระดัับ 6)

เตรีียมตััวพร้้อมเป็็นนัักการตลาดดิิจิิทััล

สำำ�คััญอย่่างไรทำำ�ไมต้้องรู้้�
ในยุคุดิจิิทิัลัท่ี่�ธุรุกิจิส่่วนใหญ่่หันัมาพ่ึ่�งพาช่่องทางออนไลน์์มากขึ้้�น ความมั่่�นคง
ปลอดภัยัของระบบและข้้อมูลูจึึงกลายเป็็นปัจัจัยัสำำ�คัญัที่่�นักัธุรุกิจิทุุกคนต้้อง
ให้้ความสำำ�คััญเป็็นอย่่างยิ่่�ง หากมองข้้ามเรื่่�องนี้้�ไป อาจนำำ�มาซึ่่�งผลกระทบ
ที่่�ร้้ายแรงต่่อธุุรกิิจได้้ โดยข้้อมููลลููกค้้า ข้้อมููลทางการเงิิน หรืือข้้อมููลภายใน
องค์์กร หากถููกแฮกหรืือขโมยไป อาจนำำ�ไปสู่่�การสูญเสีียความเชื่่�อมั่่�นจาก
ลูกูค้า้ การถูกฟ้อ้งร้้อง และความเสีียหายทางการเงิิน เมื่่�อเกิดิเหตุุการณ์ค์วาม
ไม่่ปลอดภััยขึ้้�น จะส่่งผลกระทบต่่อภาพลัักษณ์์และความน่่าเชื่่�อถืือของธุุรกิิจ 
ทำำ�ให้้ลููกค้าหัันไปใช้้บริิการของคู่่�แข่่งรายอื่่�น รวมถึึงการถูกโจมตีีทางไซเบอร์์
อาจทำำ�ให้้ระบบ IT ของธุุรกิิจหยุุดทำำ�งานชั่่�วคราวหรืือถาวร ส่่งผลกระทบต่่อ
การดำำ�เนิินงานและสร้างความเสีียหายทางการเงิิน การกู้้�คืืนระบบและข้้อมููลท่ี่�
เสีียหาย รวมถึึงการจ้า้งผู้้�เชี่่�ยวชาญด้า้นความปลอดภััย อาจต้อ้งใช้ค้่า่ใช้จ่้่าย
จำำ�นวนมาก ฉะนั้้�นความมั่่�นคงปลอดภัยัของธุรุกิจิออนไลน์เ์ป็็นสิ่่�งสำำ�คัญอย่่าง
ยิ่่�งสำำ�หรัับการดำำ�เนิินธุุรกิิจในยุุคปััจจุุบััน นัักธุุรกิิจควรให้้ความสำำ�คััญกัับการ
ลงทุนุในระบบรักัษาความปลอดภัยัและการให้ค้วามรู้้�แก่พ่นักังาน เพื่่�อป้อ้งกันั
ความเส่ี่�ยงที่่�จะเกิิดขึ้้�นและรัักษาความเชื่่�อมั่่�นของลููกค้้า
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6

คำำ�อธิิบายหลัักสููตร
หลักัสูตร การสร้างความมั่่�นคงปลอดภัยัให้้ธุรุกิจิออนไลน์์ มีีเน้ื้�อหาการเรีียนรู้้�
สอดคล้อ้งตามสมรรถนะสนับัสนุนุการทำำ�งานด้า้นดิจิิทิัลัของ สถาบันัคุณุวุฒุิิ
วิิชาชีีพ (องค์์การมหาชน)  โดยเป็็นผู้้�ที่่�มีีสมรรถนะด้้านผู้้�บริิหารจััดการระบบ
ความมั่่�นคงด้้านอีีคอมเมิิร์์ซ มีีความรู้้�และความสามารถเกี่่�ยวกัับการบริิหาร
จัดัการระบบความมั่่�นคงปลอดภัยัด้้านเว็็บไซต์อ์ย่่างมีีประสิิทธิภิาพ การบริหิาร
จัดัการบริกิารโครงสร้า้งพ้ื้�นฐานด้า้นอีีคอมเมิริ์ซ์อย่า่งมีีความมั่่�นคงปลอดภัยั
ตามข้้อกำำ�หนดที่่�เกี่่�ยวข้้อง และการบริิหารจัดการระบบความมั่่�นคงปลอดภััย
ขั้้�นพ้ื้�นฐานด้้านอีีคอมเมิิร์์ซอย่่างมีีประสิิทธิิภาพ กลุ่่�มเป้้าหมาย คืือ บุุคคลใน
กลุ่่�มอาชีีพนัักบริิหารระบบความมั่่�นคงปลอดภััยด้้านพาณิิชย์อิิเล็็กทรอนิิกส์ 
เช่น่ ผู้้�บริหิารความมั่่�นคงเว็บ็ ผู้้�บริหิารความมั่่�นคงเครืือข่า่ย ผู้้�บริหิารเว็บ็โฮสต์์ 
เป็็นต้้น รวมถึึงผู้้�ประกอบการที่�ต้้องการพัฒนาทัักษะด้้าน ความปลอดภััยให้้
ธุุรกิิจออนไลน์์ เป็็นผู้้�ทำำ�งานด้้านการตลาดดิิจิิทััล นัักการตลาด ที่่�สนใจเรีียน
รู้้�ในใช้้โปรแกรมประยุุกต์์ความมั่่�นคงปลอดภััยบนเครื่่�องบริิการเว็็บ  รวมถึึง
ประชาชนทั่่�วไปท่ี่�สนใจเรีียนรู้้�ในใช้้โปรแกรมประยุุกต์์ความมั่่�นคงปลอดภััยบน
เครื่่�องบริิการเว็็บ โดยคุุณสมบััติิของผู้้�เข้้ารัับการอบรมมีีประสบการณ์์การ
ทำำ�งาน หรืือมีีความต้้องการประกอบอาชีีพท่ี่�เก่ี่�ยวข้้องกัับหลัักสูตร มีีระยะ
เวลาการฝึึกอบรม 15 ชั่่�วโมง โดยมีีเกณฑ์์การผ่านกรอบรม เวลาในการเข้้า
เรีียนในระบบ e-Learning ครบทุุกโมดููลตามระยะเวลาท่ี่�กำำ�หนดในบทเรีียน 
และมีี Assessment Exam ผ่่านการประเมิินผลตามเกณฑ์์ไม่่น้้อยกว่่า 70% 
โดยเนื้้�อหาแบ่ง่เป็น็ 4 โมดูลู จำำ�นวน 10 บท โดยเนื้้�อหาเริ่่�มจากทำำ�ความรู้้�จัักกัับ
ภัยัคุุกคามในโลกไซเบอร์ ์ป้อ้งกันัธุรุกิิจออนไลน์ ์การทำำ�ธุรุกรรมออนไลน์อ์ย่่าง
ปลอดภััย และเมื่่�อเกิิดเหตุุการณ์์ไม่่คาดคิิดทางไซเบอร์์ 
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7

ผลที่่�ได้้รับัจากการเข้้าฝึึกอบรม

1.	 มีีความรู้้�พื้�นฐานการคำำ�นวณ และการวิิเคราะห์์ข้้อมููลเบื้้�องต้้น
2.	 มีีทักัษะการสื่่�อสาร ประสานงานด้ว้ยภาษาไทย ภาษาต่า่งประเทศหรืือภาษา

ในประเทศอาเซีียน
3.	 มีีส่วนร่่วมในการวางแผน และพััฒนากระบวนการทำำ�งาน
4.	 สามารถใช้้องค์์ความรู้้�หรืือนวััตกรรม เพื่่�อแก้้ปััญหาที่่�ซัับซ้้อนมีีการ

เปลี่่�ยนแปลงตลอดเวลา ด้้วยการคิดเชิิงกลยุุทธ์์และใช้้ศาสตร์์ท่ี่�หลาก
หลาย

5.	 มีีความรู้้�การบริิหารจััดการกลยุุทธ์์และใช้้องค์์ความรู้้�หรืือนวััตกรรมเพื่่�อ 
แก้้ปััญหางงานที่่�ซัับซ้้อนมีีการเปลี่่�ยนแปลงตลอดเวลา

6.	 สามารถประยุุกต์์ใช้้เทคโนโลยีีสารสนเทศในการ ปฏิิบััติิงาน
7.	 เรีียนรู้้�และประเมิินผลการทำำ�งานของตนเองได้้
8.	 มีีคุุณธรรมและจริิยธรรม
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Module 01 
พ้ื้�นฐานความรู้้�การสร้้างความมั่่�นคง

ปลอดภััยไซเบอร์์และภััยคุุกคาม
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01
Module

พ้ื้�นฐานความรู้้�การสร้้างความมั่่�นคงปลอดภััย
ไซเบอร์์และภััยคุุกคาม

Chapter 1 

ความสำำ�คััญของความมั่่�นคงปลอดภััย
ไซเบอร์์ในธุุรกิิจยุุคดิิจิิทััล

ความมั่่�นคงปลอดภััยไซเบอร์์ (Cybersecurity) เป็็นหััวใจสำำ�คััญของธุุรกิิจ
ในยุคุดิจิิทิัลัที่่�ข้อ้มูลูกลายเป็น็สิินทรัพัย์ท์ี่่�มีีค่าที่่�สุุด การปกป้อ้งข้อ้มูลูจากการ
โจมตีีทางไซเบอร์์จึึงเป็็นสิ่่�งจำำ�เป็็นอย่่างยิ่่�ง เพราะหากเกิิดเหตุุการณ์์ข้้อมููล
รั่่�วไหลหรืือระบบล่่มขึ้้�น อาจส่่งผลกระทบต่่อธุุรกิิจอย่่างรุุนแรง เช่่น เสีียหาย
ทางการเงิิน เสีียชื่่�อเสีียงและสููญเสีียลููกค้้า ความมั่่�นคงปลอดภััยไซเบอร์์
เป็็นสิ่่�งจำำ�เป็็นสำำ�หรัับธุุรกิิจทุุกขนาด การลงทุุนในระบบความมั่่�นคงปลอดภััย 
ที่่�แข็็งแกร่งจะช่่วยปกป้้องธุุรกิิจจากภััยคุุกคามทางไซเบอร์์ และสร้้างความ
มั่่�นใจให้้กัับลููกค้้าและพัันธมิิตรทางธุุรกิิจ

ระยะเวลา 
3 ชั่่�วโมง
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หััวข้้อที่่� 1
อธิิบายความหมายของความมั่่�นคงปลอดภััยไซเบอร์์
ความมั่่�นคงปลอดภัยัไซเบอร์์ ก็เ็หมืือนกัับการล็อ็คประตูบู้า้นเพื่่�อป้อ้งกันัขโมย 
แต่ใ่นที่่�นี้้�คืือการปกป้องข้อ้มูลูและระบบคอมพิิวเตอร์ข์องธุรุกิจิจากภัยัคุกุคาม
ต่่าง ๆ ในโลกออนไลน์์

ทำำ�ไมต้้องใส่่ใจเรื่่�องความมั่่�นคงปลอดภััยไซเบอร์์
•	 ข้้อมููลสำำ�คััญ: ข้้อมููลลููกค้า ข้้อมููลทางการเงิิน หรืือข้้อมููลภายในองค์์กร 

ล้้วนเป็็นทรััพย์์สิินท่ี่�มีีค่่า การสูญเสีียข้้อมููลเหล่่านี้้�ไปอาจส่่งผลกระทบ 
ต่อ่ธุรุกิจิอย่า่งร้า้ยแรง

•	 ภัยัคุกุคามที่่�หลากหลาย: ปัจัจุุบันัมีีภัยัคุุกคามทางไซเบอร์ม์ากมาย เช่่น ไวรััส 
แรนซัมัแวร์ ์การโจมตีีเว็็บไซต์ ์หากไม่่มีีการป้องกันัท่ี่�ดีี อาจทำำ�ให้ร้ะบบล่่ม หรืือ
ข้อ้มูลูรั่่�วไหล

•	 กฎหมายและข้อ้บังัคับั: มีีกฎหมายหลายฉบับัที่่�เกี่่�ยวข้อ้งกัับการคุ้้�มครอง
ข้อ้มูลูส่่วนบุุคคล หากองค์ก์รละเมิิดอาจถูกูดำำ�เนินิคดีี

ภััยคุุกคามทางไซเบอร์์ที่่�พบบ่่อย
•	 ไวรัสั: โปรแกรมท่ี่�ออกแบบมาเพื่่�อทำำ�ลาย

ระบบคอมพิิวเตอร์์

•	 แรนซัมัแวร์์: ไวรัสัชนิดิหนึ่่�งที่่�เข้า้รหัสัข้อ้มูลู
และเรีียกค่าไถ่เ่พื่่�อปลดล็็อค

•	 ฟิชิชิิง: การหลอกลวงให้้เปิิดเผยข้้อมููล
ส่่วนตัวั เช่่น รหัสัผ่าน หมายเลขบััตรเครดิต

•	 การโจมตีี DDoS: การโจมตีีโดยการส่ง
คำำ�ขอเข้า้สู่่�เซิริ์ฟ์เวอร์จ์ำำ�นวนมาก เพื่่�อทำำ�ให้้
ระบบล่ม่



คู่่�มืือเนื้้�อหาหลัักสููตรการสร้้างความมั่่�นคงปลอดภััยให้้ธุุรกิิจออนไลน์์ |   
  (นัักบริิหารระบบความมั่่�นคงปลอดภััยด้้านพาณิิชย์์อิิเล็็กทรอนิิกส์์ ระดัับ 6)  .

11

วิิธีีการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
•	 ใช้้รหัสัผ่านที่่�แข็ง็แรง: รหัสัผ่านควรมีีทั้้�งตััวอัักษร ตัวัเลข และ

สััญลักัษณ์ผ์สมกััน

•	 อััปเดตซอฟต์แวร์์และระบบปฏิิบััติิการ: ผู้้�พัฒนามัักจะปล่่อย
แพตช์เ์พื่่�อแก้ไ้ขช่อ่งโหว่ต่่า่ง ๆ

•	 ระวังัลิงิก์แ์ละไฟล์แนบที่่�น่า่สงสััย: อย่า่เปิดิลิงิก์ห์รืือดาวน์์โหลด
ไฟล์จ์ากแหล่ง่ท่ี่�ไม่น่่า่เชื่่�อถืือ

•	 ใช้้โปรแกรมป้้องกันัไวรัสั: โปรแกรมป้อ้งกันัไวรัสัจะช่ว่ยตรวจจัับ
และกำำ�จัดไวรัสั

•	 สำำ�รองข้อ้มูลู: สำำ�รองข้้อมููลเป็น็ประจำำ�เพื่่�อป้้องกันัการสูญหาย
ของข้อ้มูลู

•	 สร้้างความตระหนักัรู้้�: สร้า้งความตระหนักัรู้้�ให้พ้นักังานเกี่่�ยวกับั
ภัยัคุกุคามทางไซเบอร์แ์ละวิิธีีการป้อ้งกันั

สรุปุ

ความมั่่�นคงปลอดภัยัไซเบอร์์
เป็็นเรื่่�องสำำ�คััญมากสำำ�หรัับ
ธุุรกิิจทุกขนาด การลงทุุน
ในระบบความปลอดภััยท่ี่�ดีี 
จะช่่วยปกป้้องข้้อมููลของ
อ ง ค์์ ก ร แ ล ะ สร้้า   ง ค ว า ม 
เชื่่�อมั่่�นให้้กัับลููกค้้า
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หััวข้้อที่่� 2
ตััวอย่่างเหตุุการณ์์ที่่�เกิิดขึ้้�นจริิงที่่�แสดงให้้เห็็นถึึง
ความสำำ�คััญของความมั่่�นคงปลอดภััยทางไซเบอร์์
•	 การโจมตีีด้้วย Ransomware : บริิษััทโรงพยาบาลขนาดใหญ่่แห่่งหนึ่่�งใน

ประเทศไทยถูกูโจมตีีด้ว้ย Ransomware ทำำ�ให้ร้ะบบคอมพิิวเตอร์ท์ั้้�งหมด
ล่ม่ ข้อ้มูลูผู้้�ป่ว่ยหายไป และไม่่สามารถให้บ้ริิการได้้ตามปกติ ิส่่งผลกระทบ
ต่อ่ชีีวิตผู้้�ป่วยจำำ�นวนมาก นอกจากนี้้�ยังัเสีียหายทางด้้านชื่่�อเสีียงและต้้อง
เสีียค่่าใช้้จ่่ายในการกู้้�คืืนข้้อมููลมหาศาล

•	 การรั่่�วไหลของข้้อมููลลูกค้้า : บริิษััทอีีคอมเมิิร์์ซรายใหญ่่ระดัับโลกถูก
แฮกเกอร์เ์ข้า้ถึึงข้อ้มูลูส่่วนบุคุคลของลูกูค้า้หลายล้า้นคน ทำำ�ให้ข้้อ้มูลูส่่วน
ตัวั เช่น่ ชื่่�อ ที่่�อยู่่� เบอร์โ์ทรศัพท์ ์และข้อ้มูลูบัตัรเครดิติ ถูกูนำำ�ไปเผยแพร่ใ่น
ที่่�สาธารณะ ส่่งผลให้้บริิษััทเสีียหายทางด้้านชื่่�อเสีียงและถููกฟ้อ้งร้้องเป็็น
จำำ�นวนมาก

•	 การโจมตีีเว็็บไซต์์รััฐบาล : เว็็บไซต์์ของหน่่วยงานรััฐบาลหลายแห่่งถููก
โจมตีีจนไม่่สามารถเข้้าใช้้งานได้้ ส่่งผลกระทบต่่อการให้้บริิการประชาชน
และสร้้างความเสีียหายต่่อภาพลัักษณ์์ของภาครััฐ

•	 การโจมตีีเครืือข่่ายไฟฟ้้า : มีีการคาดการณ์์ว่่าการโจมตีีเครืือข่่าย
ไฟฟ้า้อาจนำำ�ไปสู่่�การดับไฟฟ้า้เป็็นวงกว้้าง ซึ่่�งจะส่่งผลกระทบต่่อระบบ
สาธารณููปโภคและเศรษฐกิิจของประเทศ
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จากเหตุุการณ์์ สิ่่�งที่่�เรีียนรู้้�ได้้คืือ

•	 ความเสีียหายที่่�เกิิดขึ้้�นจากการโจมตีีทางไซเบอร์์มีีหลากหลายรููปแบบ 
ไม่เ่พีียงแต่ส่่่งผลกระทบต่อ่ข้อ้มูลู แต่ย่ังัส่่งผลกระทบต่อ่ธุุรกิจิ ชีีวิติประจำำ�
วััน และความมั่่�นคงของประเทศ

•	 การโจมตีีทางไซเบอร์์สามารถเกิิดขึ้้�นได้้กัับทุุกองค์์กร
ไม่่ว่่าจะเป็็นองค์์กรขนาดใหญ่่หรืือเล็็ก ภาคเอกชนหรืือภาครััฐ

•	 การสููญเสีียข้้อมููลเป็็นเรื่่�องที่่�ยากจะกู้้�คืืน 
แม้้ว่่าจะมีีการสำำ�รองข้้อมููล แต่่การกู้้�คืืนข้้อมููลอาจต้้องใช้้เวลาและค่่าใช้้
จ่่ายจำำ�นวนมาก

•	 ความมั่่�นคงปลอดภััยทางไซเบอร์์เป็็นเรื่่�องที่่�ต้้องให้้ความสำำ�คััญอย่่าง
ต่่อเนื่่�อง 
ภััยคุุกคามทางไซเบอร์์มีีการพัฒนาอยู่่�ตลอดเวลา การอััปเดตระบบ
ความมั่่�นคงปลอดภััยและการฝึกึอบรมพนัักงานจึึงเป็็นสิ่่�งจำำ�เป็็น

เหตุุการณ์์เหล่่านี้้�แสดงให้้เห็็นชััดเจนว่่าความมั่่�นคงปลอดภััยไซเบอร์์มีี
ความสำำ�คััญอย่่างยิ่่�งต่่อทุุกภาคส่วน 
การลงทุุนในระบบความมั่่�นคงปลอดภััยที่่�แข็็งแกร่่งและการสร้้างความ
ตระหนัักรู้้�ให้้กัับพนัักงานจึึงเป็็นสิ่่�งที่่�จำำ�เป็็น เพื่่�อป้้องกัันไม่่ให้้เกิิดเหตุุการณ์์
ที่่�ไม่่พึึงประสงค์์ขึ้้�น
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หััวข้้อที่่� 3
ผลกระทบที่่�อาจเกิิดขึ้้�นกัับธุุรกิิจหากระบบไม่่ปลอดภััย
หากระบบของธุุรกิิจไม่่ปลอดภััย อาจนำำ�มาซึ่่�งผลกระทบที่่�ร้้ายแรงและก่่อให้้เกิิด
ความเสีียหายต่่อธุุรกิิจได้้หลายด้้าน ดัังนี้้�:

	 ความเสีียหายทางการเงิิน

•	 ค่่าใช้้จ่่ายในการแก้้ไข: เมื่่�อเกิิดเหตุุการณ์์ความไม่่ปลอดภััยทางไซเบอร์์ 
เช่่น การถููกแฮก หรืือการรั่่�วไหลของข้้อมููล ธุุรกิิจจะต้้องใช้้เงิินจำำ�นวน
มากในการแก้้ไขปััญหา เช่่น การจ้้างผู้้�เชี่่�ยวชาญด้้านความมั่่�นคง
ปลอดภััย การฟื้้� นฟููระบบ และการชดเชยความเสีียหายให้้กัับลููกค้้า

•	 ค่่าใช้้จ่่ายในการป้้องกััน: การลงทุุนในระบบความมั่่�นคงปลอดภััยไซเบอร์์
ที่่�เพีียงพอตั้้�งแต่่แรกอาจมีีค่่าใช้้จ่่าย แต่่จะช่่วยลดค่่าใช้้จ่่ายในการแก้้ไข
ปััญหาในระยะยาวได้้

•	 การสููญเสีียรายได้้: เมื่่�อระบบล่่มหรืือข้้อมููลสำำ�คััญสููญหาย ธุุรกิิจอาจไม่่
สามารถดำำ�เนิินงานได้้ตามปกติิ ส่่งผลให้้สููญเสีียรายได้้จากการขาย

•	 ค่่าปรัับ: หากละเมิิดกฎหมายคุ้้�มครองข้้อมููล อาจถููกปรัับเป็็นจำำ�นวนเงิิน
ที่่�สููง

	 เสีียชื่่�อเสีียง

•	 ความไม่่น่่าเชื่่�อถืือ: เมื่่�อเกิิดเหตุุการณ์์ความไม่่ปลอดภััยทางไซเบอร์์ 
ลููกค้้าจะสููญเสีียความเชื่่�อมั่่�นในธุุรกิิจ และอาจไม่่กลัับมาใช้้บริิการอีีก

•	 ภาพลัักษณ์์เสีียหาย: ข่่าวความเสีียหายที่่�เกิิดขึ้้�นจะถููกเผยแพร่่ไปอย่่าง
รวดเร็็วทางสื่่�อสัังคมออนไลน์์ ทำำ�ให้้ภาพลัักษณ์์ของธุุรกิิจเสีียหาย

•	 ความยากลำำ�บากในการขยายธุุรกิิจ: การเสีียชื่่�อเสีียงจะทำำ�ให้้ธุุรกิิจยากที่่�
จะขยายตลาดและหาลููกค้้ารายใหม่่

1

2
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	 สููญเสีียลููกค้้า
•	 การย้้ายไปใช้้บริิการของคู่่�แข่่ง: เมื่่�อลูกูค้า้ไม่ม่ั่่�นใจในความมั่่�นคงปลอดภัยั

ไซเบอร์์ของข้้อมููล ลููกค้้าจะย้้ายไปใช้้บริิการของคู่่�แข่่งที่่�มีีมาตรการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์ที่่�ดีีกว่่า

•	 การสููญเสีียฐานลูกูค้้าประจำำ�: ลูกูค้า้ประจำำ�ที่่�เคยไว้้วางใจอาจเลิิกใช้บ้ริิการ
ไป

•	 ความยากลำำ�บากในการดึึงดููดลููกค้้าใหม่่: การเสีียลููกค้้าไปจำำ�นวนมากจะ
ส่่งผลกระทบต่่อรายได้้ของธุุรกิิจในระยะยาว

	 ผลกระทบอื่่�น ๆ
•	 ความเสีียหายต่่อทรััพย์์สิินทางปััญญา: หากข้้อมููลทางธุุรกิิจสำำ�คััญ เช่่น 

สููตรผลิิตภััณฑ์์ หรืือแผนธุุรกิิจ ถููกขโมยไป อาจส่่งผลกระทบต่่อความ
สามารถในการแข่่งขัันของธุุรกิิจ

•	 ผลกระทบต่่อพนักงาน: การรั่่�วไหลของข้อ้มููลส่่วนบุคุคลของพนักังาน อาจ
ทำำ�ให้้พนัักงานสููญเสีียความเชื่่�อมั่่�นในองค์์กร และอาจนำำ�ไปสู่่�การลาออก

•	 ความเสี่่�ยงทางกฎหมาย: การละเมิิดกฎหมายคุ้้�มครองข้้อมููล อาจนำำ�ไปสู่่�
การถููกฟ้อ้งร้้องดำำ�เนิินคดีี

3

4
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•	 การรั่่�วไหลข้้อมููลอิิเล็็กทรอนิิกส์์ของลููกค้้าบริิษััทค้้าปลีีกขนาดใหญ่่
ทำำ�ให้้ลููกค้้าหลายล้้านคนได้้รัับผลกระทบ และบริิษััทต้้องเสีียค่่าใช้้จ่่ายใน
การแก้้ไขปััญหาและชดเชยความเสีียหายเป็็นจำำ�นวนมาก

•	 การโจมตีีด้้วย Ransomware ของโรงพยาบาล
ทำำ�ให้้ระบบเครืือข่่ายคอมพิิวเตอร์์ทั้้�งหมดล่่ม ข้้อมููลผู้้�ป่่วยหายไป และไม่่
สามารถให้้บริิการได้้ตามปกติิ ส่่งผลกระทบต่่อชีีวิิตผู้้�ป่่วยจำำ�นวนมาก

ตััวอย่่างเหตุุการณ์์จริิง

สรุปุ

ค ว า ม มั่่� น ค ง ป ล อ ด ภัั ย ไ ซ เ บ อ ร์์ เ ป็็ น เ รื่่� อ ง สำำ�คั ั ญ ม า ก
สำำ� ห รัั บ ธุุ ร กิิ จ ทุุ ก ข น า ด  ก า ร ล ง ทุุ น ใ น ร ะ บ บ ค ว า ม ป ล อ ด ภัั ย
ที่่� ดีี  จ ะ ช่่ ว ย ป กป้ ้ อ ง ข้้ อ มูู ล ข อ ง อ ง ค์์ กร  แ ล ะ สร้ ้ า ง ค ว า ม 
เชื่่�อมั่่�นให้้กัับลููกค้้า
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หััวข้้อที่่� 4
ภััยคุุกคามที่่�พบบ่่อยในโลกไซเบอร์์ 
ในยุุคดิจิิทัิัลท่ี่�ทุกุอย่่างเชื่่�อมต่่อกันัผ่่านอิินเทอร์เ์น็็ต ภัยัคุุกคามทางไซเบอร์ก์ลาย
เป็็นเรื่่�องใกล้้ตััวทุุกคนมากขึ้้�นเรื่่�อย ๆ ไม่่ว่่าจะเป็็นบุุคคลทั่่�วไปหรืือองค์์กรธุุรกิิจ 
ลองมาทำำ�ความเข้้าใจภััยคุุกคามที่่�พบบ่่อยเหล่่านี้้�กัันนะครัับ

•	 DDoS (Distributed Denial of Service): การโจมตีีแบบปฏิิเสธบริิการ 
โดยการส่งคำำ�ขอเข้้าสู่่�เซิิฟเวอร์์จำำ�นวนมากพร้้อมกััน จนทำำ�ให้้เซิิร์์ฟเวอร์์ล่่ม
และไม่่สามารถให้้บริิการได้้ตามปกติิ

•	 SQL Injection: การโจมตีีโดยการแทรกคำำ�สั่่�ง SQL เข้้าไปในช่่องทางรัับ
ข้้อมููลของเว็็บไซต์์ ทำำ�ให้้ผู้้�โจมตีีสามารถเข้้าถึึงข้้อมููลในฐานข้้อมููลได้้

•	 XSS (Cross-Site Scripting): การโจมตีีโดยการฉีีดโค้้ด JavaScript หรืือ
สคริิปต์์อื่่�น ๆ เข้้าไปในเว็็บไซต์์ ทำำ�ให้้ผู้้�โจมตีีสามารถขโมยข้้อมููลส่่วนบุุคคล
ของผู้้�ใช้้งานได้้

•	 ไวรััส: โปรแกรมที่่�ออกแบบมาเพื่่�อทำำ�ลายระบบเครืือข่่าย ระบบซอฟต์์แวร์์ 
และระบบฮาร์์ดแวร์์ของเครื่่�องคอมพิิวเตอร์์

•	 แรนซััมแวร์์: มััลแวร์์ชนิิดหนึ่่�งที่่�เข้้ารหััสข้้อมููลและเรีียกค่่าไถ่่เพื่่�อปลด
ล็็อก

•	 Trojan Horse: โปรแกรมที่่�แฝงตััวมาในโปรแกรมอื่่�น ๆ ที่่�ดููเหมืือนจะไม่่มีี
อัันตราย แต่่เมื่่�อถููกเรีียกใช้้จะทำำ�การร้้าย

1. การโจมตีีเว็็บไซต์์

2. มัลัแวร์์ (Malware)
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3. ฟิชิชิงิ (Phishing)

การหลอกลวงให้้ผู้้�ใช้้เปิิดเผยข้้อมููลส่่วนตััว เช่่น รหัสัผ่าน หมายเลขบััตรเครดิต 
โดยใช้้วิิธีีการต่่าง ๆ เช่่น
•	 อีีเมลฟิชิชิิง: ส่่งอีีเมลที่่�ปลอมแปลงมาจากแหล่่งที่่�น่่าเชื่่�อถืือ เช่่น ธนาคาร 

เพื่่�อหลอกให้้ผู้้�ใช้้คลิิกลิิงก์์และกรอกข้้อมููล
•	 เว็็บไซต์์ปลอม: สร้้างเว็็บไซต์์ที่่�เลีียนแบบเว็็บไซต์์ขององค์์กรจริิง เพื่่�อ

หลอกให้้ผู้้�ใช้้เข้้ามากรอกข้้อมููล

เป็็นภััยคุุกคามที่่�ได้้รัับความนิิยมมากในปััจจุุบััน โดยผู้้�โจมตีีจะเข้้ารหัสไฟล์์
สำำ�คััญของผู้้�ใช้้งาน และเรีียกค่่าไถ่่เพื่่�อแลกกัับกุุญแจในการถอดรหััส

4. แรนซัมัแวร์์ (Ransomware)
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ผลกระทบจากภััยคุุกคามเหล่่านี้้�

•	 ความเสีียหายทางการเงิิน: ค่่าใช้้จ่่ายในการแก้้ไขปััญหา การสูญเสีียราย
ได้้ การเสีียชื่่�อเสีียง

•	 การสููญเสีียข้อ้มูลู: ข้อ้มูลูสำำ�คัญัขององค์ก์รหรืือบุคุคลอาจถูกูขโมยหรืือ
ทำำ�ลาย

•	 ความเสีียหายต่่อชื่่�อเสีียง: ภาพลัักษณ์์ขององค์์กรอาจเสีียหายหากเกิิด
เหตุุการณ์์รั่่�วไหลของข้้อมููล

•	 การหยุดุชะงักัของธุรุกิจิ: ระบบคอมพิิวเตอร์อ์าจล่่ม ทำำ�ให้ธุ้รุกิจิไม่่สามารถ
ดำำ�เนิินงานได้้ตามปกติิ

วิิธีีการป้้องกััน

•	 อััปเดตซอฟต์์แวร์์และระบบปฏิิบััติิการ: เพื่่�อปิิดช่่องโหว่่ที่่�อาจถููกโจมตีี
•	 ใช้้รหััสผ่่านที่่�แข็็งแรง: และเปลี่่�ยนรหััสผ่่านเป็็นประจำำ�
•	 ระวัังลิิงก์์และไฟล์์แนบที่่�น่่าสงสััย: อย่่าคลิิกลิิงก์์หรืือดาวน์์โหลดไฟล์์จาก

แหล่่งที่่�ไม่่น่่าเชื่่�อถืือ
•	 ใช้้โปรแกรมป้้องกัันไวรััส: และอััปเดตโปรแกรมอยู่่�เสมอ
•	 สำำ�รองข้้อมููล: เพื่่�อป้้องกัันการสูญหายของข้้อมููลสำำ�คััญ
•	 สร้้างความตระหนัักรู้้�: ให้้ความรู้้�แก่่พนัักงานเกี่่�ยวกัับภััยคุุกคามทาง

ไซเบอร์์

การป้้องกัันภัยัคุุกคามทางไซเบอร์เ์ป็็นสิ่่�งสำำ�คัญัมาก เพราะการสูญเสีียข้อ้มูลู
หรืือระบบที่่�สำำ�คััญอาจส่่งผลกระทบต่่อชีีวิิตประจำำ�วัันและธุุรกิิจได้้ ดัังนั้้�น ควร
ให้้ความสำำ�คััญกัับการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ของข้้อมููลอยู่่�เสมอ
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หััวข้้อที่่� 5
วิิเคราะห์์ผลกระทบที่่�อาจเกิิดขึ้้�นกัับธุุรกิิจ
ภััยคุุกคามทางไซเบอร์์เป็็นปััญหาที่่�ธุุรกิิจทุุกขนาดต้้องเผชิิญ และหากไม่่ได้้รัับ
การจััดการอย่่างเหมาะสม อาจส่่งผลกระทบร้้ายแรงต่่อธุุรกิิจได้้หลากหลาย
ด้้าน ดัังนี้้�

	 ความเสีียหายทางการเงิิน

•	 ค่่าใช้้จ่ายในการแก้้ไข: เมื่่�อเกิิดเหตุุการณ์์ความไม่่ มั่่�นคงปลอดภััยทาง
ไซเบอร์ข์องธุรุกิจิจะต้้องใช้เ้งินิจำำ�นวนมากในการแก้ไ้ขปัญัหา เช่่น การจ้า้ง
ผู้้�เชี่่�ยวชาญด้า้นความมั่่�นคงปลอดภัยัไซเบอร์์ การอัพเกรดระบบ และการ
ชดเชยความเสีียหายให้้กัับลููกค้้า

•	 ค่่าใช้้จ่่ายในการป้้องกััน: การลงทุุนในระบบความมั่่�นคงปลอดภััยไซเบอร์์
ที่่�เพีียงพอตั้้�งแต่่แรกอาจมีีค่่าใช้้จ่่าย แต่่จะช่่วยลดค่่าใช้้จ่่ายในการแก้้ไข
ปััญหาในระยะยาวได้้

•	 การสููญเสีียรายได้้: เมื่่�อระบบล่่มหรืือข้้อมููลสำำ�คััญสููญหาย ธุุรกิิจอาจไม่่
สามารถดำำ�เนิินงานได้้ตามปกติิ ส่่งผลให้้สููญเสีียรายได้้จากการขาย

•	 ค่่าปรัับ: หากละเมิิดกฎหมายคุ้้�มครองข้้อมููล อาจถููกปรัับเป็็นจำำ�นวนเงิิน
ที่่�สููง

	 เสีียชื่่�อเสีียง

•	 ความไม่่น่่าเชื่่�อถืือ: เมื่่�อเกิิดเหตุุการณ์์ความไม่่มั่่�นคงปลอดภััยไซเบอร์์ 
ลููกค้้าจะสููญเสีียความเชื่่�อมั่่�นในธุุรกิิจ และอาจไม่่กลัับมาใช้้บริิการอีีก

•	 ภาพลัักษณ์์เสีียหาย: ข่่าวความเสีียหายที่่�เกิิดขึ้้�นจะถููกเผยแพร่่ไปอย่่าง
รวดเร็็วทางสื่่�อสัังคมออนไลน์์ ทำำ�ให้้ภาพลัักษณ์์ของธุุรกิิจเสีียหาย

•	 ความยากลำำ�บากในการขยายธุุรกิิจ: การเสีียชื่่�อเสีียงจะทำำ�ให้้ธุุรกิิจยากที่่�
จะขยายตลาดและหาลููกค้้ารายใหม่่

1

2
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	 สููญเสีียลููกค้้า
•	 การย้้ายไปใช้้บริิการของคู่่�แข่ง่: เมื่่�อลูกูค้า้ไม่ม่ั่่�นใจในความมั่่�นคงปลอดภัยั

ไซเบอร์์ของข้้อมููล ลููกค้้าจะย้้ายไปใช้้บริิการของคู่่�แข่่งที่่�มีีมาตรการรัักษา
ความมั่่�นคงปลอดภััยไซเบอร์์ที่่�ดีีกว่่า

•	 การสููญเสีียฐานลูกูค้้าประจำำ�: ลูกูค้า้ประจำำ�ที่่�เคยไว้ว้างใจอาจเลิิกใช้บ้ริกิาร
ไป

•	 ความยากลำำ�บากในการดึึงดููดลููกค้้าใหม่่: การเสีียลููกค้้าไปจำำ�นวนมากจะ
ส่่งผลกระทบต่่อรายได้้ของธุุรกิิจในระยะยาว

	 ผลกระทบอื่่�น ๆ
•	 ความเสีียหายต่่อทรััพย์์สิินทางปััญญา: หากข้้อมููลทางธุุรกิิจสำำ�คััญ เช่่น 

สููตรผลิิตภััณฑ์์ หรืือแผนธุุรกิิจ ถููกขโมยไป อาจส่่งผลกระทบต่่อความ
สามารถในการแข่่งขัันของธุุรกิิจ

•	 ผลกระทบต่่อพนักงาน: การรั่่�วไหลของข้อ้มูลูส่่วนบุุคคลของพนักังาน อาจ
ทำำ�ให้้พนัักงานสููญเสีียความเชื่่�อมั่่�นในองค์์กร และอาจนำำ�ไปสู่่�การลาออก

•	 ความเสี่่�ยงทางกฎหมาย: การละเมิิดกฎหมายคุ้้�มครองข้้อมููล อาจนำำ�ไปสู่่�
การถููกฟ้อ้งร้้องดำำ�เนิินคดีี

3

4
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ตััวอย่่างเหตุุการณ์์จริิง

•	 การรั่่�วไหลข้อ้มูลูอิเิล็ก็ทรอนิกิส์์ของลูกูค้้าบริษัิัทค้้าปลีกีขนาดใหญ่:่ ทำำ�ให้้
ลููกค้้าหลายล้้านคนได้้รัับผลกระทบ และบริิษััทต้้องเสีียค่่าใช้้จ่่ายในการ
แก้้ไขปััญหาและชดเชยความเสีียหายเป็็นจำำ�นวนมาก

•	 การโจมตีีด้้วย Ransomware ของโรงพยาบาล: ทำำ�ให้้ระบบเครืือข่่ายและ
ระบบการทำำ�งาน ทั้้�งซอฟต์แ์วร์์และฮาร์ด์แวร์ข์องคอมพิิวเตอร์ท์ั้้�งหมดล่่ม 
ข้้อมููลผู้้�ป่่วยหายไป และไม่่สามารถให้้บริิการได้้ตามปกติิ ส่่งผลกระทบต่่อ
ชีีวิิตผู้้�ป่่วยจำำ�นวนมาก

สรุปุ

การรักษาความมั่่�นคงปลอดภััยไซเบอร์์ของระบบเป็็นสิ่่�งสำำ�คัญอย่่าง
ยิ่่�งสำำ�หรัับทุุกธุุรกิิจ โดยการลงทุุนในระบบความมั่่�นคงปลอดภััยที่่�ดีีจะ
ช่ว่ยป้้องกันัความเสีียหายที่่�อาจเกิิดขึ้้�น และสร้า้งความมั่่�นใจให้ก้ับัลูกูค้า้
และพาร์์ตเนอร์์ทางธุุรกิิจ

ตััวอย่่างเหตุุการณ์์จริงของภััย
คุุกคามทางไซเบอร์์ที่่�ส่่งผลกระทบ
ต่่อธุุรกิิจและองค์์กร
ภััยคุุกคามทางไซเบอร์์เป็็นปััญหาที่่�เกิิด
ขึ้้�นทั่่�วโลก และมีีผลกระทบต่่อธุุรกิิจทุุก 
ขนาดและทุกุอุตุสาหกรรม นี่่�คืือตัวัอย่า่ง
เหตุุการณ์์จริิงบางส่่วนที่่�สะท้้อนให้้เห็็น
ถึึงความรุุนแรงและความหลากหลาย
ของภััยคุุกคามทางไซเบอร์์
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1. การโจมตีีด้้วย Ransomware
•	 WannaCry: หน่ึ่�งในเหตุุการณ์์ Ransomware ที่่�โด่่งดัังท่ี่�สุุดในปีี 2560 

โดยแฮกเกอร์์ได้้เข้้ารหัสไฟล์สำำ�คัญของคอมพิิวเตอร์์หลายล้้านเครื่่�อง
ทั่่�วโลก ทำำ�ให้้หน่่วยงานรััฐบาล โรงพยาบาล และองค์์กรต่่าง ๆ ไม่่สามารถ
เข้้าถึึงข้้อมููลได้้

•	 เหตุุการณ์์ในโรงพยาบาล: โรงพยาบาลหลายแห่่งทั่่�วโลกถููกโจมตีีด้้วย 
Ransomware ทำำ�ให้้ระบบการทำำ�งานต่่าง ๆ ของคอมพิิวเตอร์์ล่่มไม่่ว่่าจะ
เป็็นระบบเครืือข่่ายหรืือระบบปฏิิบััติิการ จนทำำ�ให้้โรงพยาบาลไม่่สามารถ
ให้้บริิการผู้้�ป่่วยได้้ตามปกติิ ส่่งผลกระทบต่่อชีีวิิตผู้้�คน

2. การรั่่�วไหลของข้้อมููล
•	 Equifax: บริิษััทข้้อมููลเครดิิตขนาดใหญ่่ของสหรััฐอเมริิกา เคยเกิิด

เหตุกุารณ์์ข้อ้มูลูส่่วนบุคุคลของผู้้�บริโิภคล้า้นคนรั่่�วไหล ทำำ�ให้ข้้อ้มูลูส่่วนตัวั 
เช่่น ชื่่�อ ที่่�อยู่่� เบอร์์โทรศัพท์์ และหมายเลขประกัันสัังคม ถููกนำำ�ไปเผยแพร่่

•	 Cambridge Analytica: บริิษััทวิเิคราะห์์ข้อ้มููลถููกเปิิดโปงว่่านำำ�ข้อ้มููลส่่วน
บุุคคลของผู้้�ใช้้ Facebook ไปใช้้ในการหาเสีียงเลืือกตั้้�ง ทำำ�ให้้เกิิดกระแส
วิิพากษ์วิิจารณ์์อย่่างหนัักเกี่่�ยวกัับการปกป้้องข้้อมููลส่่วนบุุคคล

3. การโจมตีีเว็็บไซต์์
•	 DDoS Attack: เว็บ็ไซต์ข์ององค์ก์รขนาดใหญ่ห่ลายแห่ง่เคยถูกูโจมตีีด้ว้ย 

DDoS ทำำ�ให้้เว็็บไซต์์ล่่มและไม่่สามารถให้้บริิการได้้ตามปกติิ ส่่งผลกระทบ
ต่่อภาพลัักษณ์์และธุุรกิิจขององค์์กร

•	 SQL Injection: เว็็บไซต์์ของร้้านค้้าออนไลน์์บางแห่่งถููกโจมตีีด้้วย SQL 
Injection ทำำ�ให้้ข้้อมููลลููกค้้า เช่่น ชื่่�อ ที่่�อยู่่� และข้้อมููลบััตรเครดิิต รั่่�วไหล

4. การโจมตีีห่่วงโซ่่อุุปทาน
•	 SolarWinds: บริิษััทซอฟต์์แวร์์ SolarWinds ถููกแฮกเกอร์์แทรกโค้้ด

มััลแวร์์เข้้าไปในซอฟต์์แวร์์ของบริิษััท ทำำ�ให้้หน่่วยงานรััฐบาลและองค์์กร
เอกชนหลายแห่่งทั่่�วโลกถููกโจมตีี
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ผลกระทบที่่�เกิิดขึ้้�นจากเหตุุการณ์์เหล่่านี้้�

•	 ความเสีียหายทางการเงิิน: ค่่าใช้้จ่่ายในการแก้้ไขปััญหา การสูญเสีีย 
รายได้้ การชดเชยความเสีียหายให้้กัับลููกค้้า

•	 เสีียชื่่�อเสีียง: ภาพลักัษณ์ข์ององค์ก์รเสีียหาย ลูกูค้า้สููญเสีียความเชื่่�อมั่่�น
•	 สููญเสีียลููกค้้า: ลููกค้้าอาจย้้ายไปใช้้บริิการของคู่่�แข่่ง
•	 ความเสี่่�ยงทางกฎหมาย: อาจถููกฟ้อ้งร้้องดำำ�เนิินคดีี

บทเรีียนที่่�ได้้จากเหตุุการณ์์เหล่่านี้้�
•	 ภััยคุุกคามทางไซเบอร์์มีีความซัับซ้้อนและเปลี่่�ยนแปลงอยู่่�ตลอดเวลา
•	 ทุกุองค์์กรมีีความเส่ี่�ยงท่ี่�จะถููกโจมตีี ไม่่ว่า่จะเป็็นองค์์กรขนาดใหญ่่หรืือเล็็ก
•	 การลงทุนุในระบบความมั่่�นคงปลอดภัยัไซเบอร์เ์ป็น็สิ่่�งจำำ�เป็น็ เพื่่�อป้อ้งกันั

ความเสีียหายที่่�อาจเกิิดขึ้้�น
•	 การสร้างความตระหนัักรู้้�ให้้กัับพนัักงาน เป็็นสิ่่�งสำำ�คััญในการป้องกัันภััย

คุุกคาม

ตััวอย่่างเหตุุการณ์์เหล่่านี้้�แสดงให้้เห็็นถึึงความสำำ�คััญของการรัักษาความ
มั่่�นคงปลอดภััยทางไซเบอร์์ ธุุรกิิจทุุกแห่่งควรให้้ความสำำ�คััญกัับการป้้องกััน
ระบบของตนเอง เพื่่�อลดความเส่ี่�ยงที่่�จะเกิิดเหตุุการณ์์ไม่่พึึงประสงค์์



คู่่�มืือเนื้้�อหาหลัักสููตรการสร้้างความมั่่�นคงปลอดภััยให้้ธุุรกิิจออนไลน์์ |   
  (นัักบริิหารระบบความมั่่�นคงปลอดภััยด้้านพาณิิชย์์อิิเล็็กทรอนิิกส์์ ระดัับ 6)  .

25

หััวข้้อที่่� 6
ศััพท์์ที่่�ควรรู้้�เกี่่�ยวกัับความมั่่�นคงปลอดภััยไซเบอร์์ใน
ธุุรกิิจ
โลกไซเบอร์์เป็็นโลกที่่�เต็็มไปด้้วยเทคโนโลยีีและคำำ�ศัพท์์เฉพาะมากมาย การ
ทำำ�ความเข้้าใจคำำ�ศัพท์์เหล่่านี้้�จะช่่วยให้้เข้้าใจภััยคุุกคามและวิิธีีป้องกัันตนเองได้้
ดีียิ่่�งขึ้้�น นี่่�คืือศััพท์์สำำ�คััญบางส่่วนที่่�ควรรู้้�

ศััพท์์พ้ื้�นฐาน

•	 ไซเบอร์์ (Cyber): หมายถึึง ทุุกสิ่่�งที่่�
เก่ี่�ยวข้้องกัับเทคโนโลยีีคอมพิิวเตอร์์และ
เครืือข่่าย

•	 ไซเบอร์ส์เปซ (Cyberspace): โลกเสมืือน
จริงิท่ี่�สร้า้งขึ้้�นจากเครืือข่่ายคอมพิิวเตอร์์

•	 อิินเทอร์์เน็็ต (Internet):  เครืือข่่าย
คอมพิิวเตอร์์ที่่�เชื่่�อมโยงกัันทั่่�วโลก

•	 เว็บ็ไซต์์ (Website): หน้า้เว็บ็ที่่�แสดงข้้อมูลู
บนอิินเทอร์์เน็็ต

•	 เว็็บเบราว์เซอร์์  (Web Browser) : 
โปรแกรมที่่�ใช้้ในการเข้้าชมเว็็บไซต์์ เช่่น 
Google Chrome / Mozilla Firefox

•	 ดาต้้า (Data): ข้้อมููลดิิจิิทััลทุุกชนิิด

•	 ข้้อมููลส่วนบุุคคล (Personal Data): 
ข้้อมููลท่ี่�สามารถระบุุตััวตนของบุุคคลได้้ 
เช่่น ชื่่�อ ที่่�อยู่่� เบอร์์โทรศัพท์์

•	 รหััสผ่่าน (Password): ชุุดอัักขระท่ี่�ใช้้ใน
การยืืนยัันตััวตน
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ศััพท์์เกี่่�ยวกัับภััยคุุกคาม

•	 แฮกเกอร์์ (Hacker)
บุุคคลที่่�เข้้าถึึงระบบคอมพิิวเตอร์์โดยไม่่ได้้รัับอนุุญาต

•	 มััลแวร์์ (Malware)
โปรแกรมที่่�ออกแบบมาเพื่่�อทำำ�ลายระบบคอมพิิวเตอร์์ เช่่น ไวรััส / 
วอร์์ม / โทรจััน

•	 ไวรััส (Virus)
โปรแกรมที่่�สามารถทำำ�ซ้ำำ��ตััวเองและแพร่่กระจายไปยััง
คอมพิิวเตอร์์เครื่่�องอื่่�น

•	 แรนซััมแวร์์ (Ransomware) 
มััลแวร์์ที่่�เข้้ารหััสข้้อมููลและเรีียกค่่าไถ่่เพื่่�อปลดล็็อก

•	 ฟิชิชิิง (Phishing) 
การหลอกลวงให้้ผู้้�ใช้้เปิิดเผยข้้อมููลส่่วนตััว เช่่น รหััสผ่่าน 
หมายเลขบััตรเครดิิต

•	 สปายแวร์์ (Spyware) 
โปรแกรมที่่�แอบติิดตั้้�งในคอมพิิวเตอร์์เพื่่�อสอดแนมข้้อมููล

•	 บอตเน็็ต (Botnet) 
เครืือข่่ายคอมพิิวเตอร์์ที่่�ถููกควบคุุมโดยแฮกเกอร์์เพื่่�อใช้้ในการ
โจมตีี

•	 ดีีโดส (DDoS) 
การโจมตีีแบบปฏิิเสธบริิการ โดยการส่งคำำ�ขอเข้้าสู่่�เซิิร์์ฟเวอร์์
จำำ�นวนมากพร้้อมกััน จนทำำ�ให้้เซิิร์์ฟเวอร์์ล่่ม
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ศััพท์์เกี่่�ยวกัับภััยคุุกคาม

•	 ไฟร์วอลล์ (Firewall): ระบบป้้องกัันการเข้้าถึึงเครืือข่่ายโดยไม่่ได้้รัับ
อนุุญาต

•	 แอนติิไวรััส (Antivirus): โปรแกรมที่่�ใช้้ในการตรวจจัับและกำำ�จััดมััลแวร์์
•	 การเข้้ารหััส (Encryption): กระบวนการแปลงข้้อมููลให้้เป็็นรหััสที่่�อ่่านไม่่

ออก เพื่่�อป้้องกัันการเข้้าถึึงโดยไม่่ได้้รัับอนุุญาต
•	 การตรวจสอบสิิทธิ์์�(Authentication): กระบวนการยืืนยัันตััวตนของผู้้�ใช้้
•	 การอนุุญาต (Authorization): กระบวนการกำำ�หนดสิิทธิ์์�ในการเข้้าถึึง

ทรััพยากร

•	 คลาวด์์คอมพิิวติิง (Cloud Computing): การใช้้บริิการคอมพิิวเตอร์์
ผ่่านอิินเทอร์์เน็็ต

•	 บิิตคอยน์์ (Bitcoin): สกุุลเงิินดิิจิิทััล
•	 บล็อ็กเชน (Blockchain): เทคโนโลยีีที่่�ใช้ใ้นการบันัทึึกข้อ้มูลูแบบกระจาย

ศููนย์์
•	 ปััญญาประดิษิฐ์ ์(Artificial Intelligence): ระบบคอมพิิวเตอร์ท์ี่่�สามารถ

เรีียนรู้้�และทำำ�งานเลีียนแบบมนุุษย์์
•	 อิินเทอร์์เน็็ตของสรรพสิ่่�ง (Internet of Things): การเชื่่�อมต่่ออุุปกรณ์์

ต่่าง ๆ เข้้ากัับอิินเทอร์์เน็็ต

ศััพท์์อื่่�น ๆ ที่่�น่่าสนใจ

การทำำ�ความเข้้าใจคำำ�ศััพท์์เหล่่านี้้�เป็็นเพีียงจุุดเริ่่�มต้้น 
การศึึกษาและเรีียนรู้้�เกี่่�ยวกัับโลกไซเบอร์์อย่่างต่่อเนื่่�อง จะช่่วยให้้

สามารถปกป้้องตนเองและข้้อมููลส่วนบุุคคลได้้ดีียิ่่�งขึ้้�น
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หััวข้้อที่่� 7
กรณีีศึึกษาความมั่่�นคงปลอดภััยไซเบอร์์ในธุุรกิิจ 
ยุุคดิิจิิทััล

กรณีีศึึกษาที่่� 1 

สรุุป 9 เหตุุการณ์์การโจมตีีทางไซเบอร์์ครั้้�งใหญ่่ในไทย

www.sosecure.co.th/th/activity/cyber-attack

กรณีีศึึกษาที่่� 2 

ปััจจััยที่่�ส่่งผลกระทบต่่อความมั่่�นคงปลอดภััยไซเบอร์์ของธุุรกิิจพาณิิชย์์
อิิเล็็กทรอนิิกส์ สำำ�หรัับวิิสาหกิิจขนาดกลางและขนาดย่่อมในประเทศไทย

https://shorturl.asia/Atei9

กรณีีศึึกษาที่่� 3 

อาชญากรรมทางไซเบอร์์ (Cyber Crime) ภััยคุุกคามตััวร้้ายในโลกยุุคดิิจิิทััล

www.bangkokbankinnohub.com/th/what-is-cyber-crime

หััวข้้อที่่� 7 ลิิงก์์กรณีีศึึกษา
www.etda.or.th/th/ADTE/etda_4cybersecurity.aspx
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01
Module

พ้ื้�นฐานความรู้้�การสร้้างความมั่่�นคงปลอดภััย
ไซเบอร์์และภััยคุุกคาม

Chapter 2
ภััยคุุกคามที่่�พบบ่่อยในโลกไซเบอร์์

ในยุุคดิิจิิทััลที่่�ทุุกอย่่างเชื่่�อมต่่อกัันผ่่านอิินเทอร์์เน็็ต ภััยคุุกคามทางไซเบอร์์ 
ก็็กลายเป็็นเรื่่�องใกล้ตััวมากขึ้้�นเรื่่�อย ๆ ภััยคุุกคามเหล่่านี้้�มุ่่�งเป้้าหมายไปท่ี่�
ข้้อมููลส่่วนบุุคคล ระบบคอมพิิวเตอร์์ หรืือเครืือข่่าย เพื่่�อก่่อให้้ เกิิดความ 
เสีียหายในรููปแบบต่่าง ๆ ภััยคุุกคามทางไซเบอร์์ เป็็นสิ่่�งที่่�ต้้องเผชิิญอยู่่�
ตลอดเวลา การตระหนัักถึึงภััยคุุกคามเหล่่านี้้� และการปฏิิบััติิตามคำำ�แนะนำำ�ใน
การป้้องกัันตนเอง จะช่่วยลดความเส่ี่�ยงที่่�จะตกเป็็นเหยื่่�อของอาชญากรรม
ไซเบอร์์ได้้
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หััวข้้อที่่� 1
แนะนำำ�ภััยคุุกคามที่่�พบบ่่อย
ภััยคุุกคามทางไซเบอร์์นั้้�นหลากหลายและซัับซ้้อนมากขึ้้�นเรื่่�อย ๆ แต่่โดยทั่่�วไป
แล้้ว ภััยคุุกคามที่่�พบบ่่อยมัักมีีรููปแบบดัังนี้้�ครัับ

	 การโจมตีีเว็็บไซต์์

•	 DDoS (Distributed Denial of Service): การโจมตีีแบบปฏิิเสธบริิการ 
โดยการส่งคำำ�ขอเข้า้สู่่�เซิริ์ฟ์เวอร์จ์ำำ�นวนมากพร้อ้มกันั จนทำำ�ให้เ้ซิริ์ฟ์เวอร์์
ล่่มและไม่่สามารถให้้บริิการได้้ตามปกติิ

	 ▶ ป้้องกััน: ใช้้บริิการ CDN / WAF / ตรวจสอบการใช้้งานเครืือข่่าย	
	     อย่่างสม่ำำ��เสมอ

•	 SQL Injection: การโจมตีีโดยการแทรกคำำ�สั่่�ง SQL เข้้าไปในช่่องทางรัับ
ข้้อมููลของเว็็บไซต์์ ทำำ�ให้้ผู้้�โจมตีีสามารถเข้้าถึึงข้้อมููลในฐานข้้อมููลได้้

	 ▶ ป้้องกััน: ตรวจสอบและป้้องกัันช่่องโหว่่ของฐานข้้อมููล /  
	      ใช้้ Parameterized Queries / Input Validation

•	 XSS (Cross-Site Scripting): การโจมตีีโดยการฉีีดโค้้ด JavaScript 
หรืือสคริิปต์์อื่่�น ๆ เข้้าไปในเว็็บไซต์์ ทำำ�ให้้ผู้้�โจมตีีสามารถขโมยข้้อมููลส่่วน
บุุคคลของผู้้�ใช้้งานได้้

	 ▶ ป้้องกััน: ใช้้ Input Validation / Output Encoding / Content 	
	     Security Policy (CSP)

	 มััลแวร์์ (Malware)
•	 ไวรััส: โปรแกรมท่ี่�ออกแบบมาเพื่่�อทำำ�ลายระบบเครืือข่่าย ซอฟต์์แวร์ ์

 และฮาร์์ดแวร์์ของคอมพิิวเตอร์์
•	 แรนซััมแวร์์: มัลัแวร์ช์นิดหน่ึ่�งท่ี่�เข้้ารหัสข้อมููลและเรีียกค่าไถ่่เพื่่�อปลดล็็อก
•	 Trojan Horse: โปรแกรมที่่�แฝงตััวมาในโปรแกรมอื่่�น ๆ ที่่�ดููเหมืือนจะไม่่มีี

อัันตราย แต่่เมื่่�อถููกเรีียกใช้้จะทำำ�การร้้าย
	 ▶ ป้้องกััน: ติิดตั้้�งโปรแกรมป้้องกัันไวรััสและอััปเดตอยู่่� เสมอ  
	    ระวัังการดาวน์์โหลดไฟล์จากแหล่่งที่่�ไม่่น่่าเชื่่�อถืือ และอย่่าเปิิด 
	      อีีเมลหรืือลิิงก์์ที่่�น่่าสงสััย

1

2
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	 ฟิชิชิิง (Phishing)
การหลอกลวงให้้ผู้้�ใช้้เปิิดเผยข้้อมููลส่่วนตััว เช่่น รหัสัผ่าน หมายเลขบััตรเครดิต 
โดยใช้้วิิธีีการต่่าง ๆ เช่่น
•	 อีีเมลฟิชิชิิง: ส่่งอีีเมลที่่�ปลอมแปลงมาจากแหล่่งที่่�น่่าเชื่่�อถืือ เช่่น ธนาคาร   

เพื่่�อหลอกให้้ผู้้�ใช้้คลิิกลิิงก์์และกรอกข้้อมููล
	 ▶ ป้้องกััน: ตรวจสอบอีีเมลอย่่างละเอีียดก่่อนคลิิกลิิงก์์ / ไม่่เปิิดเผย	
	     ข้้อมููลส่่วนตััวให้้กัับบุุคคลที่่�ไม่่รู้้�จััก

	 แรนซััมแวร์์ (Ransomware)
เป็็นภััยคุุกคามที่่�ได้้รัับความนิิยมมากในปััจจุุบััน โดยผู้้�โจมตีีจะเข้้ารหัสไฟล์์
สำำ�คััญของผู้้�ใช้้งาน และเรีียกค่าไถ่่เพื่่�อแลกกับกุุญแจในการถอดรหัส  
* ป้้องกััน: สำำ�รองข้อ้มูลูเป็น็ประจำำ� / อย่า่เปิดิไฟล์ท์ี่่�ไม่่รู้้�จักั / อัปัเดตระบบปฏิบิัตัิิ
การและโปรแกรมให้้เป็็นปััจจุุบััน

วิิธีีป้้องกัันภััยคุุกคามทางไซเบอร์์โดยทั่่�วไป:
•	 อััปเดตซอฟต์์แวร์์และระบบปฏิิบััติิการ: เพื่่�อปิิดช่่องโหว่่ที่่�อาจถููกโจมตีี
•	 ใช้้รหััสผ่่านที่่�แข็็งแรง: และเปลี่่�ยนรหััสผ่่านเป็็นประจำำ�
•	 ระวัังลิิงก์์และไฟล์์แนบที่่�น่่าสงสััย: อย่่าคลิิกลิิงก์์หรืือดาวน์์โหลดไฟล์์จาก

แหล่่งที่่�ไม่่น่่าเชื่่�อถืือ
•	 ใช้้โปรแกรมป้้องกัันไวรััส: และอััปเดตโปรแกรมอยู่่�เสมอ
•	 สำำ�รองข้้อมููล: เพื่่�อป้้องกัันการสูญหายของข้้อมููลสำำ�คััญ
•	 สร้้างความตระหนัักรู้้�: ให้้ความรู้้�แก่่พนัักงานเก่ี่�ยวกัับภััยคุุกคามทาง

ไซเบอร์์

3
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หััวข้้อที่่� 2
วิิธีีการทำำ�งานของภััยคุุกคามการโจมตีีเว็็บไซต์์ 
(DDoS / SQL Injection / XSS)
ภััยคุุกคามการโจมตีีเว็็บไซต์์เป็็นปััญหาที่่�ผู้้�ใช้้งานอิินเทอร์์เน็็ตและองค์์กรต่่าง ๆ  
ต้้องเผชิิญอยู่่�เสมอ การทำำ�ความเข้้าใจวิิธีีการทำำ�งานของภััยคุุกคามเหล่่านี้้� จะ
ช่่วยให้้สามารถป้้องกัันและรัับมืือกัับภััยคุุกคามได้้อย่่างมีีประสิิทธิิภาพมากขึ้้�น

1. DDoS (Distributed Denial of Service)

•	 วิิธีีการทำำ�งาน

	 ▶ แฮกเกอร์์จะควบคุุมอุุปกรณ์์จำำ�นวนมาก เช่่น คอมพิิวเตอร์์ 
	      โทรศัพท์์มืือถืือ หรืือ IoT devices เพื่่�อสร้้างเครืือข่่ายบอตเน็็ต

	 ▶ จากนั้้�นจะสั่่�งให้้เครืือข่่ายบอตเน็็ตนี้้�ส่่งคำำ�ขอเข้้าสู่่�เว็็บเซิิร์์ฟเวอร์ ์
	     เป้้าหมายจำำ�นวนมากพร้้อมกััน

	 ▶ ทำำ�ให้้เซิิร์์ฟเวอร์์รัับไม่่ไหว และไม่่สามารถให้้บริิการกัับผู้้�ใช้้งานที่่� 
	     ถููกกฎหมายได้้

•	 ผลกระทบ

	 ▶ เว็็บไซต์์ล่่ม ไม่่สามารถเข้้าถึึงได้้

	 ▶ การให้้บริิการหยุุดชะงััก

	 ▶ สููญเสีียรายได้้

2. SQL Injection
•	 วิิธีีการทำำ�งาน
	 ▶ แฮกเกอร์์จะแทรกคำำ�สั่่�ง SQL (Structured Query Language) 
	     ที่่�เป็็นอัันตรายเข้้าไปในช่่องทางรัับข้้อมููลของเว็็บไซต์์
	 ▶คำำ�สั่่�ง SQL นี้้�จะถููกส่งไปยัังฐานข้้อมููลของเว็็บไซต์์ ทำำ�ให้้แฮกเกอร์์	
	    สามารถเข้้าถึึง แก้้ไข หรืือลบข้้อมููลในฐานข้้อมููลได้้
	 ▶ ตััวอย่่างเช่่น แฮกเกอร์์อาจแทรกคำำ�สั่่�ง SQL เพื่่�อดึึงข้้อมููล 
	      ส่่วนบุุคคลของผู้้�ใช้้ทั้้�งหมดออกมา
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•	 ผลกระทบ
	 ▶ ข้้อมููลส่่วนบุุคคลรั่่�วไหล
	 ▶ ฐานข้้อมููลถููกทำำ�ลาย
	 ▶ เว็็บไซต์์ถููกควบคุุม

3. XSS (Cross-Site Scripting)
•	 วิิธีีการทำำ�งาน
	 ▶ แฮกเกอร์์จะฉีีดโค้้ด JavaScript ที่่�เป็็นอัันตรายเข้้าไปในเว็็บไซต์์
	 ▶ เมื่่�อผู้้�ใช้้ที่่�ไม่่รู้้�เท่่าทัันคลิิกหรืือเข้้าถึึงส่่วนที่่�มีีโค้้ด JavaScript  
	      ซ่่อนอยู่่� โค้้ดนั้้�นจะถููกเรีียกใช้้งาน
	 ▶ โค้้ดที่่�ถููกเรีียกใช้้อาจขโมยข้้อมููลคุุกกี้้� เซสชััน หรืือข้้อมููลส่่วนบุุคคล 
	     อื่่�น ๆ ของผู้้�ใช้้
•	 ผลกระทบ
	 ▶ ข้้อมููลส่่วนบุุคคลรั่่�วไหล
	 ▶ ผู้้�ใช้้ถููกนำำ�ไปยัังเว็็บไซต์์ปลอม
	 ▶ คอมพิิวเตอร์์ของผู้้�ใช้้ถููกติิดตั้้�งมััลแวร์์

สรุปุ

ทั้้�งสามวิิธีีการโจมตีีนี้้�มีีจุุดมุ่่�งหมายหลัักคืือการเข้้าถึึงข้้อมููลท่ี่�ไม่่ได้้รัับ
อนุุญาต การทำำ�ลายระบบ หรืือการควบคุุมระบบของเหยื่่�อ โดยการ
ป้้องกัันภััยคุุกคามทางไซเบอร์์เหล่่านี้้�จำำ�เป็็นต้้องมีีการวางแผนและ
ดำำ�เนิินการอย่่างรอบคอบ ซึ่่�งรวมถึึงการอัปเดตซอฟต์์แวร์์อยู่่�เสมอ 
การใช้้รหััสผ่่านที่่�แข็็งแรง การตรวจสอบความมั่่�นคงปลอดภััยของ
เว็็บไซต์์ และการให้้ความรู้้�แก่่พนัักงานเกี่่�ยวกัับภััยคุุกคามทางไซเบอร์์
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หััวข้้อที่่� 3
วิิธีีการทำำ�งานของภััยคุุกคามมััลแวร์์ (MALWARE)
มััลแวร์์ (Malware) คืือ โปรแกรมคอมพิิวเตอร์์ที่่�ถููกออกแบบมาเพื่่�อทำำ�อัันตราย
ต่่อระบบคอมพิิวเตอร์์ หรืือขโมยข้้อมููลส่่วนบุุคคล โดยมััลแวร์์มีีหลายประเภท 
และแต่่ละประเภทก็็มีีวิิธีีการทำำ�งานที่่�แตกต่่างกัันออกไป แต่่โดยรวมแล้้ว มััลแวร์์
มัักจะทำำ�งานโดยการ

•	 แพร่่กระจาย: มััลแวร์์จะแพร่่กระจายไปยัังคอมพิิวเตอร์์เครื่่�องอื่่�น ๆ 
ผ่่านทางหลายช่่องทาง เช่่น อีีเมลท่ี่�มีีไฟล์แนบติิดไวรััส การดาวน์์โหลด
โปรแกรมจากเว็็บไซต์์ที่่�ไม่่น่่าเชื่่�อถืือ หรืือการเชื่่�อมต่่ออุุปกรณ์์ USB ที่่�ติิด
ไวรััส

•	 ซ่อ่นตััว: มัลัแวร์จ์ะพยายามซ่อ่นตัวัอยู่่�ในระบบคอมพิิวเตอร์ ์เพื่่�อหลบเลี่่�ยง
การตรวจจัับจากโปรแกรมป้้องกัันไวรััส

•	 ทำำ�ลาย: มััลแวร์์สามารถทำำ�ลายไฟล์์ข้้อมููล ทำำ�ให้้ระบบคอมพิิวเตอร์์ทำำ�งาน
ช้้าลง หรืือทำำ�ให้้ระบบคอมพิิวเตอร์์ล่่มได้้

•	 ขโมยข้อ้มูลู: มัลัแวร์ส์ามารถขโมยข้อ้มูลูส่่วนบุคุคล เช่น่ รหัสัผ่า่น หมายเลข
บััตรเครดิิต หรืือข้้อมููลสำำ�คััญอื่่�น ๆ

•	 ควบคุุมระบบ: มัลัแวร์ส์ามารถควบคุมุระบบคอมพิิวเตอร์จ์ากระยะไกล ทำำ�ให้้
ผู้้�โจมตีีสามารถเข้้าถึึงและควบคุุมคอมพิิวเตอร์์ของเหยื่่�อได้้
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•	 ไวรััส (Virus): มััลแวร์์ชนิดหนึ่่�งที่่�สามารถแพร่่พัันธุ์์�ตัวเองไปยัังไฟล์ 
อื่่�น ๆ ได้้

•	 เวิิร์์ม (Worm): มััลแวร์์ที่่�สามารถแพร่่กระจายตััวเองผ่่านเครืือข่่ายได้้โดย
ไม่่ต้้องอาศััยไฟล์์อื่่�น ๆ

•	 โทรจััน (Trojan): มััลแวร์์ที่่�แฝงตััวมาในโปรแกรมที่่�ดููเหมืือนไม่่มีีอัันตราย 
แต่่เมื่่�อถููกเรีียกใช้้จะทำำ�การร้้าย

•	 แรนซััมแวร์์ (Ransomware): มััลแวร์์ท่ี่�เข้้ารหััสไฟล์สำำ�คััญของผู้้�ใช้้งาน 
และเรีียกค่่าไถ่่เพื่่�อปลดล็็อก

•	 สปายแวร์์ (Spyware): มััลแวร์์ที่่�แอบติิดตั้้�งในคอมพิิวเตอร์์เพื่่�อสอดแนม
ข้้อมููล

•	 รููตคิิต (Rootkit): มััลแวร์์ที่่�ซ่่อนตััวอยู่่�ในระบบปฏิิบััติิการ เพื่่�อหลบเลี่่�ยง
การตรวจจัับ

•	 ติิดตั้้�งโปรแกรมป้้องกัันไวรััส และอััปเดตโปรแกรมอยู่่�เสมอ
•	 ระวัังการดาวน์์โหลดไฟล์์จากแหล่่งที่่�ไม่่น่่าเชื่่�อถืือ
•	 อย่่าเปิิดอีีเมลหรืือลิิงก์์ที่่�น่่าสงสััย
•	 ใช้้รหััสผ่่านที่่�แข็็งแรงและไม่่ซ้ำำ��กััน
•	 สำำ�รองข้้อมููลเป็็นประจำำ�
•	 อััปเดตระบบปฏิิบััติิการและซอฟต์์แวร์์ให้้เป็็นปััจจุุบััน

หากคิิดว่่าคอมพิิวเตอร์์ติิดมััลแวร์์ ควรทำำ�ตามขั้้�นตอนต่่อไปนี้้�
•	 ตััดการเชื่่�อมต่่ออิินเทอร์์เน็็ต: เพื่่�อป้้องกัันไม่่ให้้มััลแวร์์แพร่่กระจาย
•	 สแกนหาไวรััส: ด้้วยโปรแกรมป้้องกัันไวรััสที่่�ใช้้งานอยู่่�
•	 รีีบูตูเครื่่�องคอมพิิวเตอร์์: ในเซฟโหมด เพื่่�อลบมัลัแวร์ท่์ี่�ยังัคงหลงเหลืืออยู่่�
•	 ติิดต่่อผู้้�เชี่่�ยวชาญ: หากไม่่สามารถแก้้ไขปััญหาได้้ด้้วยตััวเอง

การป้้องกัันมััลแวร์์เป็็นสิ่่�งสำำ�คััญมาก เพราะมััลแวร์์สามารถก่่อให้้เกิิด 
ความเสีียหายต่่อข้้อมููลส่่วนบุุคคล ระบบคอมพิิวเตอร์์ และธุุรกิิจได้้

ประเภทของมััลแวร์์ที่่�พบบ่่อย

วิิธีีป้้องกัันมััลแวร์์
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หััวข้้อที่่� 4
วิิธีีการทำำ�งานของภััยคุุกคามฟิชิชิิง (Phishing)
ฟิชิชิิง เป็็นหนึ่่�งในภััยคุุกคามทางไซเบอร์์ท่ี่�พบได้้บ่่อยที่่�สุุด โดยมุ่่�งเป้้าไปท่ี่�การ
หลอกลวงให้้ผู้้�ใช้้เปิิดเผยข้้อมููลส่่วนบุุคคล เช่่น รหััสผ่่าน หมายเลขบััตรเครดิิต 
หรืือข้้อมููลสำำ�คััญอื่่�น ๆ ผ่่านทางช่่องทางต่่าง ๆ เช่่น อีีเมล เว็็บไซต์์ หรืือข้้อความ

1. สร้้างความน่่าเชื่่�อถืือ: ผู้้�โจมตีีจะสร้้างอีีเมล เว็็บไซต์์ หรืือข้้อความที่่�ดููเหมืือน
มาจากแหล่่งท่ี่�น่่าเชื่่�อถืือ เช่่น ธนาคาร องค์์กร หรืือบุุคคลที่่�รู้้�จัก โดยมีีการ
ออกแบบให้้เหมืือนของจริิงมากที่่�สุุด

2. สร้้างความตื่่�นตระหนก: ผู้้�โจมตีีจะสร้้างความตื่่�นตระหนกให้้กัับผู้้�รัับ เช่่น 
บอกว่่าบััญชีีธนาคารกำำ�ลัังถููกระงัับ หรืือมีีรางวััลให้้ชิิง

3. หลอกล่อ่ให้้คลิกลิิงก์์: ผู้้�โจมตีีจะใส่่ลิงิก์ใ์นอีีเมลหรืือข้อ้ความที่่�ดูนู่า่สนใจ เช่น่ 
ลิิงก์์เพื่่�อตรวจสอบบััญชีี หรืือลิิงก์์เพื่่�อรัับรางวััล

4. นำำ�ไปสู่่�เว็็บไซต์์ปลอม: เมื่่�อผู้้�ใช้้คลิิกลิงก์์ จะถููกนำำ�ไปยัังเว็็บไซต์์ปลอมที่่�
ออกแบบมาให้้เหมืือนกัับเว็็บไซต์์จริิง เช่่น เว็็บไซต์์ธนาคาร

5. ขโมยข้้อมููล: เมื่่�อผู้้�ใช้้กรอกข้อมููลส่่วนบุุคคลลงในเว็็บไซต์์ปลอม ข้้อมููลนั้้�น
จะถููกส่งไปยัังผู้้�โจมตีีทัันทีี

ตััวอย่่างของฟิชิชิิง

•	 อีีเมลฟิชิชิิง: อีีเมลที่่�แอบอ้้างมาจากธนาคารแจ้้งว่่าบััญชีีมีีปััญหา และขอ
ให้้คลิิกลิิงก์์เพื่่�อตรวจสอบ

•	 เว็บ็ไซต์ฟ์ิชิชิงิ: เว็็บไซต์ป์ลอมท่ี่�เลีียนแบบเว็็บไซต์ข์องร้้านค้้าออนไลน์์ เพื่่�อ
หลอกล่่อให้้ผู้้�ใช้้กรอกข้้อมููลบััตรเครดิิต

•	 ข้้อความ SMS ฟิชิชิิง: ข้้อความที่่�แจ้้งว่่าได้้รัับรางวััล และขอให้้คลิิกลิงก์์
เพื่่�อรัับรางวััล

วิิธีีการทำำ�งานของฟิชิชิิง
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วิิธีีป้้องกัันการตกเป็็นเหยื่่�อฟิชิชิิง
•	 ตรวจสอบอีีเมลอย่่างละเอีียด: สัังเกตชื่่�อผู้้�ส่ง ที่่�อยู่่�อีีเมล และภาษาที่่�ใช้้
•	 อย่่าคลิิกลิิงก์์ที่่�ไม่่น่่าเชื่่�อถืือ: โดยเฉพาะลิิงก์์ที่่�อยู่่�ในอีีเมลที่่�ไม่่รู้้�จััก
•	 พิิมพ์์ URL ของเว็็บไซต์์ที่่�ต้้องการเข้้าโดยตรง: แทนท่ี่�จะคลิิกลิงิก์ใ์นอีีเมล
•	 ตรวจสอบความมั่่�นคงปลอดภััยของเว็็บไซต์์: ตรวจสอบว่่าเว็็บไซต์์มีี 

https หรืือไม่่ และมีีเครื่่�องหมายกุุญแจแสดงอยู่่�หรืือไม่่
•	 ใช้้โปรแกรมป้้องกันัไวรัสั: เพื่่�อป้้องกันัมัลัแวร์์ที่่�อาจแฝงมากับัอีีเมลฟิชิชิงิ
•	 สร้้างรหััสผ่่านที่่�แข็็งแรงและไม่่ซ้ำำ��กััน: และเปลี่่�ยนรหััสผ่่านเป็็นประจำำ�

สรุปุ

ฟิชิชิิงเป็็นภััยคุุกคามท่ี่�อาศััยความไม่่ระมััดระวัังของผู้้�ใช้้ในการหลอก
ลวง ดัังนั้้�น การมีีความรู้้�และความระมััดระวัังเป็็นสิ่่�งสำำ�คััญในการ
ป้้องกัันตนเองจากภััยคุุกคามไซเบอร์์นี้้�
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หััวข้้อที่่� 5
วิิธีีการทำำ�งานของภััยคุุกคามแรนซััมแวร์์ 
(Ransomware)
แรนซััมแวร์์ เป็็นมััลแวร์์ประเภทหนึ่่�งที่่�ออกแบบมาเพื่่�อเข้้ารหััสไฟล์์สำำ�คััญ ทำำ�ให้้
ไม่่สามารถเข้้าถึึงไฟล์เหล่่านั้้�นได้้อีีกต่อไป และเรีียกค่าไถ่่ เพื่่�อแลกกับกุุญแจใน
การปลดล็็อกไฟล์์คืืน

1. การแพร่กระจาย: แรนซััมแวร์มั์ักจะแพร่่กระจายผ่่านทางอีีเมลฟิชิชิงิท่ี่�มีีไฟล์
แนบที่่�ติดิไวรัสั การดาวน์โ์หลดโปรแกรมจากแหล่่งที่่�ไม่น่่า่เชื่่�อถืือ หรืือการคลิิก
ลิิงก์์ที่่�เป็็นอัันตราย

2. การเข้้ารหััสไฟล์์: เมื่่�อแรนซััมแวร์์เข้้าสู่่�ระบบ มัันจะเริ่่�มสแกนหาไฟล์์สำำ�คััญ 
เช่่น เอกสาร รููปภาพ วิิดีีโอ และไฟล์์อื่่�น ๆ ที่่�มีีนามสกุุลเฉพาะ แล้้วทำำ�การเข้้า
รหััสไฟล์์เหล่่านั้้�นทัันทีี

3. เรีียกค่่าไถ่่: หลัังจากเข้้ารหััสไฟล์์เสร็็จสิ้้�น แรนซััมแวร์์จะแสดงข้้อความ
เรีียกค่่าไถ่่บนหน้้าจอ โดยระบุุจำำ�นวนเงิินที่่�ต้้องจ่่ายเพื่่�อแลกกัับกุุญแจในการ 
ปลดล็็อกไฟล์์

4. การจ่่ายค่่าไถ่่ :  ผู้้� โจมตีีจะกำำ�หนดให้้ชำำ�ระค่่าไถ่่ผ่่านสกุลเงิินดิิจิิทััล 
เช่่น Bitcoin เพื่่�อปกปิิดตััวตน

•	 สููญเสีียข้อ้มูลู: หากไม่ส่ามารถจ่า่ยค่า่ไถ่ ่หรืือแม้ว้่า่จะจ่า่ยไปแล้ว้ก็ต็าม อาจ
จะไม่่มีีการรัับประกัันว่่าจะได้้รัับกุุญแจในการปลดล็็อกไฟล์์คืืน

•	 เสีียหายทางการเงินิ: นอกจากค่าไถ่่แล้ว้ อาจต้้องเสีียค่า่ใช้จ่้่ายในการกู้้�คืืน
ข้้อมููล หรืือเสีียเวลาในการทำำ�งาน

•	 ความเสีียหายต่่อชื่่�อเสีียง: หากข้้อมููลสำำ�คััญรั่่�วไหลออกไป อาจส่่งผลกระ
ทบต่่อชื่่�อเสีียงและความน่่าเชื่่�อถืือขององค์์กร

วิิธีีการทำำ�งานของแรนซััมแวร์์

ผลกระทบจากการถููกโจมตีีด้้วยแรนซััมแวร์์
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วิิธีีป้้องกัันการถููกโจมตีีด้้วยแรนซััมแวร์์

•	 สำำ�รองข้้อมููลเป็็นประจำำ�: สำำ�รองข้้อมููลไปยัังที่่�เก็็บข้้อมููลภายนอก เช่่น 
ฮาร์์ดดิิสก์์ภายนอก หรืือคลาวด์์

•	 อััปเดตซอฟต์แวร์์และระบบปฏิิบััติิการ: เพื่่�อปิิดช่่องโหว่่ที่่�อาจถููกแรนซััม
แวร์์ใช้้ในการเข้้าระบบ

•	 ใช้้โปรแกรมป้้องกัันไวรััส: และอััปเดตโปรแกรมอยู่่�เสมอ
•	 ระวัังอีีเมลและไฟล์แนบท่ี่�น่า่สงสััย: อย่า่เปิดิอีีเมลหรืือดาวน์โ์หลดไฟล์จ์าก

แหล่่งที่่�ไม่่น่่าเชื่่�อถืือ
•	 สร้้างรหััสผ่่านที่่�แข็็งแรง: และเปลี่่�ยนรหััสผ่่านเป็็นประจำำ�
•	 ให้้ความรู้้�แก่่พนัักงาน: เกี่่�ยวกัับภััยคุุกคามของแรนซััมแวร์์

สิ่่�งสำำ�คัญัที่่�สุุดคืือการตระหนักัถึึงภัยัคุกุคามของแรนซัมัแวร์ ์และปฏิบิัตัิติาม
มาตรการป้้องกัันอย่่างสม่ำำ��เสมอ

ภััยคุุกคามทางไซเบอร์์นั้้�นส่่งผลกระทบต่่อธุุรกิิจในหลากหลายรููปแบบและ
ระดัับความรุุนแรงที่่�แตกต่่างกัันไป ขึ้้�นอยู่่�กัับประเภทของภััยคุุกคามไซเบอร์์ 
กับัขนาดผลกระทบของแต่ล่ะธุรุกิิจ และความสำำ�คัญัของข้อ้มูลูที่่�ถูกูโจมตีี ดังันี้้�

ผลกระทบทางการเงิิน
•	 ค่่าใช้้จ่่ายในการกู้้�คืืนระบบ: รวมถึึงค่่าใช้้จ่่ายในการจ้้างผู้้�เชี่่�ยวชาญด้้าน

ความมั่่�นคงปลอดภััยทางไซเบอร์์ ซื้้�อซอฟต์์แวร์์ใหม่่ และซ่่อมแซมระบบท่ี่�
เสีียหาย

•	 ค่่าใช้้จ่่ายในการจ่่ายค่่าไถ่่: ในกรณีีที่่�ถููกโจมตีีด้้วยแรนซััมแวร์์
•	 สููญเสีียรายได้้: จากการที่�ระบบคอมพิิวเตอร์ห์รืือเว็็บไซต์ไ์ม่่สามารถใช้ง้าน

ได้้ ทำำ�ให้้ธุุรกิิจหยุุดชะงััก
•	 ค่่าใช้้จ่ายทางกฎหมาย: จากการฟ้อ้งร้้องจากลูกค้าหรืือพัันธมิตรทาง

ธุุรกิิจ
•	 ค่่าใช้้จ่่ายในการประชาสัมพัันธ์์: เพื่่�อกอบกู้้�ชื่่�อเสีียงของบริิษััท

วิเิคราะห์์ผลกระทบที่่�อาจเกิดิขึ้้�นกับัธุรุกิจิ
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ผลกระทบต่่อชื่่�อเสีียงและความน่่าเชื่่�อถืือ
•	 สููญเสีียความเชื่่�อมั่่�นจากลููกค้้า: เมื่่�อข้้อมููลส่่วนบุุคคลของลููกค้้ารั่่�วไหล

ออกไป
•	 เสีียภาพลักัษณ์ข์องบริษัิัท: ทำำ�ให้้ลูกูค้า้ไม่ก่ล้า้ทำำ�ธุุรกรรมกับับริษัิัทอีีกต่อ่

ไป
•	 สููญเสีียโอกาสทางธุุรกิิจ: จากการที่่�พัันธมิตรทางธุุรกิิจไม่่กล้้าร่่วมงาน

ด้้วย

ผลกระทบต่่อการดำำ�เนิินงาน
•	 การหยุุดชะงัักของกระบวนการทำำ�งาน: ทำำ�ให้้ธุุรกิิจไม่่สามารถดำำ�เนิินงาน

ได้้ตามปกติิ
•	 การสููญเสีียข้้อมููลสำำ�คััญ: เช่่น ข้้อมููลลููกค้้า ข้้อมููลทางการเงิิน และข้้อมููล

ทางธุุรกิิจอื่่�น ๆ
•	 การขััดขวางการให้้บริิการลููกค้้า: ทำำ�ให้้ลููกค้าไม่่สามารถติิดต่่อหรืือใช้้

บริิการของบริิษััทได้้

ผลกระทบอื่่�น ๆ
•	ก ารถููกโจมตีีซ้ำำ��: องค์์กรที่่�เคยถููกโจมตีีมีีแนวโน้้มที่่�จะถููกโจมตีีซ้ำำ��อีีก
•	 ความเครีียดของพนัักงาน: จากการต้องรัับมืือกัับเหตุุการณ์ท่์ี่�เกิดิขึ้้�น

•	 ธุุรกิิจค้้าปลีีก: ข้้อมููลบััตรเครดิตของลููกค้ารั่่�วไหล ทำำ�ให้้ลููกค้าเสีียความ
เชื่่�อมั่่�นและบริิษััทต้้องจ่่ายค่่าปรัับ

•	 ธุุรกิิจโรงพยาบาล: ระบบบัันทึึกข้้อมููลผู้้�ป่่วยถููกโจมตีี ทำำ�ให้้ข้้อมููลสุุขภาพ
ของผู้้�ป่่วยรั่่�วไหลและส่่งผลกระทบต่่อความมั่่�นคงปลอดภััยของผู้้�ป่่วย

•	 ธุุรกิิจผลิิต: ระบบควบคุุมการผลิิตถูกโจมตีี ทำำ�ให้้กระบวนการผลิิตหยุุด
ชะงัักและเกิิดความเสีียหายต่่อผลิิตภััณฑ์์

ตััวอย่่างผลกระทบที่่�อาจเกิิดขึ้้�น
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เพื่่�อลดผลกระทบจากภััยคุุกคามทางไซเบอร์์ ธุุรกิิจควรมีีมาตรการ
ป้้องกัันที่่�ครอบคลุุม เช่่น

•	 การสร้้างความตระหนัักรู้้�ให้้กับพนักงาน: เก่ี่�ยวกัับภััยคุุกคามทางไซเบอร์์
และวิิธีีการป้้องกััน

•	 การติิดตั้้�งซอฟต์์แวร์์ป้้องกัันไวรััส: และอััปเดตซอฟต์์แวร์์อยู่่�เสมอ
•	 การสำำ�รองข้้อมููล: เพื่่�อป้้องกัันการสูญเสีียข้้อมููลสำำ�คััญ
•	 การตรวจสอบระบบความมั่่�นคงปลอดภััย: อย่่างสม่ำำ��เสมอ
•	 การวางแผนรัับมืือเหตุุการณ์์ฉุุกเฉิิน: เพื่่�อลดผลกระทบที่่�อาจเกิิดขึ้้�น

การลงทุุนในด้้านความมั่่�นคงปลอดภัยัทางไซเบอร์์ ถืือเป็็นการลงทุุนที่่�คุ้้�มค่่า 
เพราะจะช่่วยปกป้้องธุุรกิิจจากความเสีียหายที่่�อาจเกิิดขึ้้�นในอนาคต
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หััวข้้อที่่� 6
Social Engineering กัับภััยคุุกคามในโลกไซเบอร์์
Social  Engineering หรืือวิิศวกรรมสัังคม ภััยคุุกคามที่่� ใช้้ เทคนิิค  
การหลอกลวงของแฮกเกอร์์โดยใช้้พ้ื้�นฐานทางจิิตวิิทยา เพื่่�อให้้เหยื่่�อเปิิดเผย
ข้้อมููลส่่วนตััว ด้้วยการส่งข้้อความยืืมเงิินผ่่าน Social Media ส่่ง Phishing 
e-Mail หลอกล่่อให้้เหยื่่�อกดลิิงก์์ปลอม หรืือ SMS แจ้้งรัับสิิทธิิพิิเศษต่่าง ๆ

ทำำ�ไม Social Engineering ถึึงอัันตราย

•	 ไม่่จำำ�เป็็นต้้องมีีความรู้้�ด้้านเทคนิคสููง: ผู้้�โจมตีีไม่่จำำ�เป็็นต้้องมีีความรู้้� 
ด้้านเทคนิิคขั้้�นสููง เพีียงแค่่มีีความเข้้าใจในจิิตวิิทยาและสามารถสื่่�อสาร 
ได้้อย่่างน่่าเชื่่�อถืือ

•	 หลากหลายรููปแบบ: มีีวิิธีีการหลอกลวงที่่�หลากหลาย เช่่น Phishing / 
Baiting / Quid Pro Quo / อื่่�น ๆ

•	 ประสบความสำำ�เร็็จสููง: เนื่่�องจากมุ่่�งเป้า้ไปที่่�จุดุอ่อ่นของมนุษุย์์ จึึงมีีโอกาส
ประสบความสำำ�เร็็จสููง

ตััวอย่่างของ Social Engineering

•	 Phishing: ส่่งอีีเมลปลอมที่่�แอบอ้้างมาจากองค์์กรที่่�น่่าเชื่่�อถืือ เพื่่� 
อหลอกล่่อให้้ผู้้�รัับคลิิกลิิงก์์หรืือดาวน์์โหลดไฟล์์ที่่�ติิดมััลแวร์์

•	 Baiting: ล่่อลวงให้้ผู้้�ใช้้คลิิกลิิงก์์หรืือดาวน์์โหลดไฟล์์โดยการเสนอของ
รางวััลหรืือข้้อมููลที่่�น่่าสนใจ

•	 Quid Pro Quo: ขอให้้ผู้้�ใช้้ช่่วยเหลืือโดยแลกเปล่ี่�ยนกัับผลประโยชน์ 
บางอย่่าง เช่่น การขอให้้ช่่วยตรวจสอบอีีเมลฉบัับหนึ่่�ง

•	 Pretexting: ปลอมตััวเป็็นบุุคคลอื่่�นที่่�มีีอำำ�นาจ เช่่น เจ้้าหน้้าที่่�ธนาคาร  
เพื่่�อหลอกล่่อให้้ผู้้�ใช้้เปิิดเผยข้้อมููลส่่วนตััว
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ภััยคุุกคามจาก Social Engineering
•	 การขโมยข้้อมููลส่วนตััว: เช่่น ชื่่�อผู้้�ใช้้ รหััสผ่่าน หมายเลขบััตรเครดิิต
•	 การติิดตั้้�งมััลแวร์์: ทำำ�ให้้คอมพิิวเตอร์์หรืืออุุปกรณ์์มืือถืือทำำ�งานผิิดปกติ 

หรืือถููกควบคุุมจากระยะไกล
•	 การสููญเสีียเงิิน: การโอนเงิินผิิดพลาด หรืือการทำำ�ธุุรกรรมทาง

อิิเล็็กทรอนิิกส์ทางการเงิินที่่�ไม่่ได้้รัับอนุุญาต
•	 ความเสีียหายต่่อชื่่�อเสีียง: การเผยแพร่่ข้้อมููลส่่วนตััวหรืือข้้อมููลที่่�เป็็น

ความลัับ

วิิธีีป้้องกัันตััวเองจาก Social Engineering
•	 ตรวจสอบอีีเมลและลิิงก์์อย่่างละเอีียด: ก่่อนคลิิกลิิงก์์ใด ๆ ให้้ตรวจสอบ

ที่่�มาของอีีเมลและ URL ของเว็็บไซต์์อย่่างรอบคอบ
•	 ไม่เ่ปิิดเผยข้อ้มูลูส่วนตััวให้้กับับุคุคลที่่�ไม่รู่้้�จักั: ไม่ว่่า่จะทางโทรศัพท์์ อีีเมล 

หรืือโซเชีียลมีีเดีีย
•	 ใช้้รหััสผ่่านที่่�แข็็งแกร่่งและไม่่ซ้ำำ��กััน: เปลี่่�ยนรหััสผ่่านเป็็นประจำำ� และหลีีก

เลี่่�ยงการใช้้รหััสผ่่านที่่�ง่่ายต่่อการเดา
•	 ติิดตั้้�งโปรแกรมป้้องกัันไวรััสและอััปเดตอยู่่�เสมอ: เพื่่�อป้้องกัันการติ

ดมััลแวร์์
•	 ระวัังข้้อความที่่�สร้้างความตื่่�นตระหนก: อย่่ารีีบร้้อนตััดสิินใจเมื่่�อได้้รัับ

ข้อ้ความท่ี่�สร้า้งความตื่่�นตระหนก เช่่น การแจ้้งเตืือนเก่ี่�ยวกัับบััญชีีธนาคาร
ที่่�ถููกระงัับ

สรุปุ

Social Engineering เป็็นภััยคุุกคามที่่�ร้้ายแรงและหลีีกเลี่่�ยงได้้ยาก
ที่่�สุุดวิิธีีหนึ่่�งในการป้้องกัันตััวเองคืือ การตระหนัักถึึงภััยคุุกคามนี้้� และ
ปฏิิบััติิตามคำำ�แนะนำำ�ในการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์
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หััวข้้อที่่� 7
วิิธีีป้องกัันภััยคุุกคามทางไซเบอร์์
ภััยคุุกคามทางไซเบอร์์เป็็นปััญหาท่ี่�ธุุรกิิจทุุกขนาดต้้องเผชิิญ เพื่่�อป้้องกัันความ
เสีียหายที่่�อาจเกิิดขึ้้�น แนะนำำ�วิิธีีป้้องกััน ดัังนี้้�

	สร้้า งวััฒนธรรมความมั่่�นคงปลอดภััยทางไซเบอร์์

•	 ให้้ความรู้้�พนักังาน: จัดัอบรมให้้พนัักงานทุุกคนตระหนัักถึึงภัยัคุุกคามทาง
ไซเบอร์แ์ละวิิธีีป้อ้งกัันเบื้้�องต้น้ เช่น่ การระวังัอีีเมลฟิชิชิงิ การตั้้�งรหัสัผ่า่น
ที่่�แข็็งแรง และการไม่่เปิิดเผยข้้อมููลส่่วนตััว

•	 กำำ�หนดนโยบาย: กำำ�หนดนโยบายความมั่่�นคงปลอดภััยไซเบอร์์ที่่�ชััดเจน 
และสื่่�อสารไปยัังพนัักงานทุุกคน

•	 สร้้างช่่องทางการรายงาน: เพื่่�อให้้พนัักงานสามารถแจ้้งเหตุุการณ์์ที่่�น่่า
สงสััยได้้

1
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	 เทคโนโลยีีเพื่่�อความมั่่�นคงปลอดภััย
•	 ไฟร์์วอลล์์: ป้้องกัันการเข้้าถึึงระบบจากภายนอกที่่�ไม่่ได้้รัับอนุุญาต
•	 ระบบป้้องกัันการบุุกรุุก (IDS): ตรวจจัับกิิจกรรมที่่�ผิิดปกติิในเครืือข่่าย
•	 โปรแกรมป้้องกัันไวรััส: ป้้องกัันมััลแวร์์ต่่าง ๆ
•	 ระบบตรวจสอบสิิทธิ์์� (Authentication): ควบคุุมการเข้้าถึึงระบบโดยใช้้

รหัสัผ่านที่่�แข็ง็แรงและการตรวจสอบตััวตนแบบสองปััจจัยั เช่่น มีีการป้อ้น
รหััสเข้้าถึึงข้้อมููลคู่่�กัับการสแกนลายนิ้้�วมืือก่่อนเข้้าใช้้งาน เป็็นต้้น

•	 การเข้้ารหััสข้้อมููล: ป้้องกัันข้้อมููลที่่�สำำ�คััญจากการถููกดัักฟังั
•	 สำำ�รองข้้อมููล: เพื่่�อป้้องกัันการสูญเสีียข้้อมููลในกรณีีที่่�เกิิดเหตุุการณ์์ไม่่

คาดคิิด

	 การจััดการความเสี่่�ยง
•	 ประเมิินความเสี่่�ยง: วิิเคราะห์์ความเส่ี่�ยงที่่�อาจเกิิดขึ้้�นกัับธุุรกิิจ
•	 วางแผนรัับมืือเหตุุการณ์์ฉุุกเฉิิน: กำำ�หนดขั้้�นตอนการดำำ�เนิินการในกรณีี

ที่่�เกิิดเหตุุการณ์์ภััยคุุกคาม
•	 ทดสอบแผน: ทดสอบแผนรัับมืือเหตุุการณ์์ฉุุกเฉิินเป็็นระยะ เพื่่�อให้้แน่่ใจ

ว่่าแผนดัังกล่่าวสามารถใช้้งานได้้จริิง

	 การอััปเดตและบำำ�รุุงรัักษา
•	 อััปเดตซอฟต์์แวร์์และระบบปฏิิบััติิการ: เพื่่�อปิิดช่่องโหว่่ที่่�อาจถููกโจมตีี
•	 บำำ�รุุงรัักษาฮาร์์ดแวร์์: เพื่่�อให้้ระบบทำำ�งานได้้อย่่างมีีประสิิทธิิภาพ
•	 ตรวจสอบระบบความมั่่�นคงปลอดภััย: อย่่างสม่ำำ��เสมอ

	 ความร่่วมมืือกัับผู้้�เชี่่�ยวชาญ
•	 ปรึึกษาผู้้�เชี่่�ยวชาญด้้านความมั่่�นคงปลอดภััยทางไซเบอร์์: เพื่่�อขอคำำ�

แนะนำำ�และวางแผนการป้้องกัันที่่�เหมาะสมกัับธุุรกิิจ
•	 จ้้างบริิษััทที่่�ปรึึกษา: เพื่่�อทำำ�การตรวจสอบความมั่่�นคงปลอดภััยของระบบ

อย่่างละเอีียด

2

3

4

5
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•	 ฟิชิชิิง: อีีเมลปลอมที่่�หลอกล่่อให้้เปิิดเผยข้้อมููลส่่วนตััว
•	 แรนซััมแวร์์: มััลแวร์์ที่่�เข้้ารหััสข้้อมููลและเรีียกค่่าไถ่่
•	 การโจมตีี DDoS: การโจมตีีเพื่่�อทำำ�ให้้ระบบล่่ม
•	 การโจมตีี SQL Injection: การโจมตีีฐานข้้อมููล
•	 การโจมตีี XSS: การฉีีดโค้้ดเพื่่�อขโมยข้้อมููล

การลงทุนในด้านความมั่นคงปลอดภัยทางไซเบอร์เป็นส่ิงจำ�ำเป็นสำ�ำหรับทุก
ธรุกจิ เพราะการสญเสียขอ้มลูหรือการหยดุชะงกัของธุรกจอาจส่งผลกระทบ
ร้ายแรงต่อการดำ�ำเนินงานและชื่อเสียงขององค์กร

ตััวอย่่างภััยคุุกคามที่่�ควรระวััง

หััวข้้อที่่� 8
ตััวอย่่างภััยคุุกคามที่่�พบบ่่อยในโลกไซเบอร์์ที่่�เกิิดขึ้้�น
จริิง
ตััวอย่่างที่่� 1 โรงแรมมาริิออตต้้องชำำ�ระค่่าปรัับกว่่า 18.8 ล้้านปอนด์์จากกรณีี
ข้้อมููลลููกค้้ารั่่�วไหล (๒2 พ.ย. 63)

www.nia.go.th/cyber/cyberpage/236

ตััวอย่่างที่่� 2 ล้้วงลึึก 10 รููปแบบการโจมตีีทางไซเบอร์์ระดัับตััวท็็อป

www.scb.co.th/th/personal-banking/fraud-fighter/update-fraud/
top-10-cyber-attack.html

หััวข้้อที่่� 7 ลิิงก์์กรณีีศึึกษา
www.bot.or.th/th/research-and-publications/articles-and-

publications/bot-magazine/Phrasiam-62-3/FinancialWisdom-

SustainableShopping.html
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01
Module

พ้ื้�นฐานความรู้้�การสร้้างความมั่่�นคงปลอดภััย
ไซเบอร์์และภััยคุุกคาม

Chapter 3
หลัักการพ้ื้�นฐานของความมั่่�นคงปลอดภััยทางไซเบอร์์ 
(CIA Triad)

CIA Triad คืือ หลักัการพื้�นฐานที่่�สำำ�คัญัที่่�สุุดในการรักัษาความมั่่�นคงปลอดภััย
ไซเบอร์ข์องข้อ้มูลูในระบบสารสนเทศ ย่อ่มาจาก Confidentiality / Integrity 
และ Availability โดย CIA Triad เป็็นหลัักการพื้�นฐานที่่�สำำ�คััญในการสร้้าง
ระบบความมั่่�นคงปลอดภัยัทางไซเบอร์ ์การทำำ�ความเข้า้ใจและนำำ�หลัักการเหล่า่
นี้้�ไปใช้้จะช่่วยให้้สามารถปกป้้องข้้อมููลของและองค์์กรได้้อย่่างมีีประสิิทธิิภาพ
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หััวข้้อที่่� 1
หลัักการ CIA Triad 
CIA Triad: หลัักการพ้ื้�นฐานของความมั่่�นคงปลอดภััยทางไซเบอร์์

CIA Triad เป็็นแนวคิิดพ้ื้�นฐานท่ี่�สำำ�คััญมากในการรักษาความมั่่�นคงปลอดภััย
ไซเบอร์์ของข้้อมููล โดยย่่อมาจากคำำ�ว่า Confidentiality / Integrity และ 
Availability มีีความหมายดัังนี้้�

•	 Confidentiality (ความลัับ) 
หมายถึึง การรัักษาข้้อมููลให้้เป็็นความลัับ ไม่่ให้้บุุคคลที่่�ไม่่ได้้รัับอนุุญาตเข้้า
ถึึงข้้อมููลนั้้�นได้้ เช่่น ข้้อมููลส่่วนบุุคคล ข้้อมููลทางการเงิิน หรืือข้้อมููลภายใน
องค์์กร

•	 Integrity (ความสมบููรณ์์) 
หมายถึึง การรัักษาความถููกต้้องและความสมบููรณ์์ของข้้อมููล ไม่่ให้้มีีการ
แก้้ไข เปลี่่�ยนแปลง หรืือทำำ�ลายข้้อมููลโดยไม่่ได้้รัับอนุุญาต เช่่น การป้้องกััน
ไม่่ให้้มีีการแก้้ไขข้้อมููลในฐานข้้อมููล หรืือการป้้องกัันไม่่ให้้มีีการแอบอ้้างตััว
ตน

•	 Availability (ความพร้้อมใช้้งาน) 
หมายถึึง การทำำ�ให้้ข้้อมููลและระบบสารสนเทศพร้้อมใช้้งานได้้ตลอดเวลา 
เมื่่�อต้้องการใช้้งาน โดยไม่่มีีการขััดขวางหรืือหยุุดชะงััก เช่่น การป้้องกัันไม่่
ให้้ระบบคอมพิิวเตอร์์ล่่ม หรืือการป้้องกัันไม่่ให้้เกิิดการโจมตีีแบบ DDoS

•	 ปกป้้องทรััพย์์สิินทางปััญญา: ช่่วยปกป้้องข้้อมููลทางธุุรกิิจที่่�เป็็นความ
ลัับ เช่่น สููตรผลิิตภััณฑ์์ แผนธุุรกิิจ หรืือข้้อมููลลููกค้้า

•	 ปกป้้องชื่่�อเสีียงขององค์์กร: การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
ของข้้อมููลช่่วยสร้้างความเชื่่�อมั่่�นให้้กัับลููกค้้าและพัันธมิิตรทางธุุรกิิจ

•	 ปฏิิบััติิตามกฎหมาย: หลายประเทศมีีกฎหมายที่่�เกี่่�ยวข้้องกัับการ
คุ้้�มครองข้้อมููลส่่วนบุุคคล การละเมิิดกฎหมายเหล่่านี้้�อาจส่่งผลให้้ธุุรกิิจ
ต้้องเสีียค่่าปรัับหรืือความเสีียหายอื่่�น ๆ

ทำำ�ไม CIA Triad ถึึงสำำ�คััญ
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ตััวอย่่างการนำำ� CIA Triad ไปใช้้

•	 Confidentiality 
การใช้้รหััสผ่่านที่่�แข็็งแรง / การเข้้ารหััสข้้อมููล / การจำำ�กััดสิิทธิ์์�การเข้้า
ถึึงข้้อมููล

•	 Integrity 
การตรวจสอบความถููกต้้องของข้้อมููล / การใช้้ลายเซ็็นดิิจิิทััล / การ
สำำ�รองข้้อมููล

•	 Availability 
การมีีระบบสำำ�รองข้้อมููล / การใช้้ระบบ Redundancy / การบำำ�รุุงรัักษา
ระบบอย่่างสม่ำำ��เสมอ

สรุปุ

CIA Triad เป็็นหลัักการพื้�นฐานที่่�องค์์กรทุุกขนาดควรนำำ�ไปใช้้เพื่่�อ
รัักษาความมั่่�นคงปลอดภััยไซเบอร์์ของข้้อมููล โดยการให้้ความสำำ�คััญ
กัับทั้้�งสามองค์์ประกอบนี้้� จะช่่วยลดความเส่ี่�ยงจากภััยคุุกคามทาง
ไซเบอร์์ต่่าง ๆ และปกป้องทรัพย์์สิินทางปััญญาขององค์์กรได้้อย่่าง
มีีประสิิทธิิภาพ
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วิิธีีการนำำ� CIA Triad ไปประยุุกต์์ใช้้ในองค์์กร

CIA Triad เป็็นหลัักการพื้�นฐานท่ี่�สำำ�คัญในการรักษาความมั่่�นคงปลอดภััย
ไซเบอร์์ของข้้อมููลในองค์์กร การนำำ�หลัักการนี้้�ไปประยุุกต์์ใช้้จะช่่วยให้้องค์์กร
สามารถปกป้้องข้้อมููลที่่�มีีค่่าและป้้องกัันการสูญเสีียที่่�อาจเกิิดขึ้้�นได้้ ดัังนี้้�

	 กำำ�หนดขอบเขตของข้้อมููล
•	 ระบุุข้้อมููลสำำ�คััญ: กำำ�หนดให้้ชััดเจนว่่าข้้อมููลใดบ้้างที่่�ถืือเป็็นข้้อมููลสำำ�คััญ

ขององค์์กร เช่่น ข้้อมููลลููกค้า ข้้อมููลทางการเงิิน ข้้อมููลทรัพย์์สิินทาง
ปััญญา

•	 จััดระดับัความสำำ�คัญั: จัดัลำำ�ดับัความสำำ�คัญัของข้อ้มูลูแต่ล่ะประเภท เพื่่�อ
กำำ�หนดมาตรการป้้องกัันที่่�เหมาะสม

	 พััฒนานโยบายความมั่่�นคงปลอดภััย
•	 สร้้างนโยบายท่ี่�ครอบคลุม: สร้้างนโยบายท่ี่�ครอบคลุุมทุุกด้้านของความ

มั่่�นคงปลอดภััยไซเบอร์์ เช่่น การเข้้าถึึงระบบ การใช้้รหััสผ่่าน การสำำ�รอง
ข้้อมููล

•	 สื่่�อสารนโยบาย: สื่่�อสารนโยบายแก่่พนักังานทุกุคน และให้้ลงนามรัับทราบ
•	 บัังคัับใช้้นโยบาย: มีีการตรวจสอบและบัังคัับใช้้การปฏิิบััติิตามนโยบาย

อย่่างสม่ำำ��เสมอ

	ค วบคุุมการเข้้าถึึง
•	 กำำ�หนดสิิทธิ์์�การเข้้าถึึง: กำำ�หนดสิิทธิ์์�การเข้้าถึึงข้้อมูลูให้้เหมาะสมกัับหน้้าที่่�

ของแต่่ละบุุคคล
•	 ใช้้ระบบตรวจสอบสิิทธิ์์�: เช่่น การใช้้รหััสผ่่านที่่�แข็็งแกร่่ง การตรวจสอบ

ตััวตนแบบสองปััจจััย
•	 ควบคุุมการเข้้าถึึงทางกายภาพ: ควบคุมุการเข้า้ถึึงพ้ื้�นที่่�ที่่�เก็บ็อุปุกรณ์ไ์อทีี
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	รั ักษาความสมบููรณ์์ของข้้อมููล
•	 สำำ�รองข้้อมููล: สำำ�รองข้้อมููลเป็็นประจำำ� และเก็็บสำำ�เนาสำำ�รองไว้้ในท่ี่�

ปลอดภััย
•	 ตรวจสอบความถูกูต้้องของข้อ้มูลู: มีีกระบวนการตรวจสอบความถููกต้อง

ของข้้อมููลอย่่างสม่ำำ��เสมอ
•	 ป้้องกันัการแก้้ไขข้อ้มูลูโดยไม่ไ่ด้้รับัอนุญุาต: ใช้เ้ทคโนโลยีีเพื่่�อป้อ้งกันัการ

แก้้ไขข้้อมููล เช่่น การใช้้ลายเซ็็นดิิจิิทััล

	รั ักษาความพร้้อมใช้้งาน
•	 มีีระบบสำำ�รอง: มีีระบบสำำ�รองข้้อมููลและระบบสำำ�รองข้้อมููลไอทีี
•	 บำำ�รุุงรัักษาระบบ: บำำ�รุุงรัักษาระบบคอมพิิวเตอร์์และเครืือข่่ายอย่่าง

สม่ำำ��เสมอ
•	 วางแผนรับัมืือเหตุกุารณ์ฉ์ุกุเฉินิ: มีีแผนรับัมืือเหตุกุารณ์ฉ์ุกุเฉินิ เช่น่ การ

ถููกโจมตีีทางไซเบอร์์

	ติ ิดตั้้�งเทคโนโลยีีเพื่่�อความมั่่�นคงปลอดภััยไซเบอร์์
•	 ไฟร์์วอลล์์: ป้้องกัันการเข้้าถึึงระบบจากภายนอกที่่�ไม่่ได้้รัับอนุุญาต
•	 ระบบป้้องกัันการบุุกรุุก (IDS): ตรวจจัับกิิจกรรมที่่�ผิิดปกติิในเครืือข่่าย
•	 โปรแกรมป้้องกัันไวรััส: ป้้องกัันมััลแวร์์ต่่าง ๆ

	 การฝึึกอบรมพนัักงาน
•	 ให้้ความรู้้�เกี่่�ยวกับัภััยคุกุคามทางไซเบอร์:์ สอนให้้พนักังานรู้้�จักภัยัคุุกคาม

ทางไซเบอร์์ที่่�พบบ่่อย
•	 ฝึึกอบรมการใช้้เครื่่�องมืือสำำ�หรัับเตรีียมความพร้้อมรัับมืือภััยคุุกคาม

ทางไซเบอร์์: สอนให้้พนัักงานใช้้เครื่่�องมืือทางอิิเล็็กทรอนิิกส์ไม่่ว่่าจะเป็็น
อุุปกรณ์์ฮาร์์ดแวร์์หรืือระบบซอฟต์์แวร์์ เพื่่�อเตรีียมความพร้้อมป้้องกััน
และรัับมืือภััยคุุกคามทางไซเบอร์จ์ากผู้้�โจมตีีหรืือผู้้�ไม่่ประสงค์์ดีีทางไซเบอร์์ 
เช่่น โปรแกรมป้้องกัันไวรััส

•	 สร้้างวััฒนธรรมและตระหนัักให้้ความสำำ�คััญกัับความมั่่�นคงปลอดภััย
ไซเบอร์์: ส่่งเสริมให้้พนัักงานทุุกคนมีีส่วนร่่วมในการรักษาความมั่่�นคง
ปลอดภััยไซเบอร์์ของตนเองและองค์์กร
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•	 ธนาคาร
รัักษาความลัับของข้้อมููลลููกค้้า /  ตรวจสอบความถููกต้้องของข้้อมููล
ธุุรกรรม / ทำำ�ให้้ระบบธนาคารออนไลน์์พร้้อมใช้้งานตลอดเวลา

•	 โรงพยาบาล
รัักษาความลัับของข้้อมููลสุุขภาพของผู้้�ป่่วย / ตรวจสอบความถููกต้้อง
ของข้้อมููลการรัักษา / ทำำ�ให้้ระบบบัันทึึกข้้อมููลผู้้�ป่่วยพร้้อมใช้้งาน

การนำำ� CIA Triad ไปใช้้เป็็นกระบวนการที่่�ต้้องทำำ�อย่่างต่่อเนื่่�อง 
องค์์กรควรมีีการทบทวนและปรัับปรุุงระบบความมั่่�นคงปลอดภััยทางไซเบอร์์
อยู่่�เสมอ เพื่่�อให้้ทันัต่อ่การเปล่ี่�ยนแปลงของภัยัคุกุคามทางไซเบอร์ท์ี่่�เกิดิขึ้้�นใหม่่

ตััวอย่่างการนำำ� CIA Triad ไปใช้้ในองค์์กร



คู่่�มืือเนื้้�อหาหลัักสููตรการสร้้างความมั่่�นคงปลอดภััยให้้ธุุรกิิจออนไลน์์ |   
  (นัักบริิหารระบบความมั่่�นคงปลอดภััยด้้านพาณิิชย์์อิิเล็็กทรอนิิกส์์ ระดัับ 6)  .

53

หััวข้้อที่่� 2
ตััวอย่่างการนำำ�หลัักการ CIA Triad ไปประยุุกต์์ใช้้ใน
ธุุรกิิจ
หลัักการ CIA Triad (Confidentiality / Integrity / Availability) เป็็นหลัักการ
พ้ื้�นฐานท่ี่�สำำ�คััญในการรักษาความมั่่�นคงปลอดภััยไซเบอร์์ของข้้อมููลในธุุรกิิจ
ตััวอย่่างดัังนี้้�

1. ธุุรกิิจธนาคาร

•	 Confidentiality

	 ▶ การเข้้ารหััสข้้อมููล: ข้้อมููลการทำำ�ธุุรกรรมทางอิิเล็็กทรอนิิกส์ทั้้�งหมด	
	     จะถููกเข้้ารหััสเพื่่�อป้้องกัันการดัักฟังัข้้อมููลระหว่่างการส่งผ่่าน

	 ▶ การตรวจสอบสิิทธิ์์�: ลููกค้้าต้้องใส่่รหััสผ่่านและอาจต้้องมีีการยืืนยััน 
	     ตััวตนผ่่านช่่องทางอื่่�น ๆ ก่่อนเข้้าถึึงบััญชีีทางอิิเล็็กทรอนิิกส์

•	  Integrity

	 ▶ การบัันทึึกข้้อมููลธุุรกรรม: ทุุกธุุรกรรมทางอิิเล็็กทรอนิิกส์จะถููก 
	      บัันทึึกไว้้ในระบบและไม่่สามารถแก้้ไขย้้อนหลัังได้้

	 ▶ การตรวจสอบความถููกต้้อง: ระบบจะมีีการตรวจสอบความถููกต้้อง	
	     ของข้้อมููลธุุรกรรมทางอิิเล็็กทรอนิิกส์อย่่างสม่ำำ��เสมอ

•	 Availability

	 ▶ ระบบสำำ�รองข้้อมููล: มีีการสำำ�รองข้้อมููลของลููกค้้าเป็็นประจำำ� เพื่่�อ	
	     ป้้องกัันการสูญเสีียข้้อมููลในกรณีีที่่�ระบบขััดข้้อง

	 ▶ ศููนย์์ข้้อมููลสำำ�รอง: มีีศูนย์์ข้้อมููลสำำ�รองเพื่่�อให้้บริิการได้้อย่่าง 
	      ต่่อเนื่่�อง แม้้ศููนย์์ข้้อมููลหลัักจะมีีปััญหา
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2. ธุุรกิิจโรงพยาบาล
•	 Confidentiality
	 ▶ การเข้้ารหััสข้้อมููลสุุขภาพ: ข้้อมููลสุุขภาพอิิเล็็กทรอนิิกส์ของผู้้�ป่่วย 
	     จะถููกเข้้ารหััสเพื่่�อป้้องกัันการเปิิดเผยข้้อมููลส่่วนบุุคคล
	 ▶ การจำำ�กััดสิิทธิ์์�การเข้้าถึึง: พนัักงานแต่่ละคนจะมีีสิทธิ์์�เข้้าถึึงข้้อมููล 
	     อิิเล็็กทรอนิิกส์เฉพาะส่่วนที่่�เกี่่�ยวข้้องกัับงานของตนเท่่านั้้�น
•	 Integrity
	 ▶ การตรวจสอบความถููกต้้องของข้้อมููลอิิเล็็กทรอนิิกส์:  
	     ข้้อมููลอิิเล็็กทรอนิิกส์การรัักษาพยาบาลจะถููกตรวจสอบความถููก	
	     ต้้องก่่อนนำำ�ไปใช้้งาน
	 ▶ การบัันทึึกประวััติิการเข้้าถึึงข้้อมููลอิิเล็็กทรอนิิกส์: มีีการบัันทึึก	
	    ประวััติิการเข้้าถึึงข้้อมููลอิิเล็็กทรอนิิกส์ของแต่่ละบุุคคล เพื่่�อ 
	      ตรวจสอบในกรณีีที่่�เกิิดปััญหา
•	 Availability
	 ▶ ระบบสำำ�รองข้้อมููล: มีีการสำำ�รองข้้อมููลทางอิิเล็็กทรอนิกิส์ของผู้้�ป่วย 
	     เป็็นประจำำ� เพื่่�อป้้องกัันการสูญเสีียข้้อมููลในกรณีีที่่�ระบบขััดข้้อง
	 ▶ ระบบรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ของอุุปกรณ์์ทางการ	
	    แพทย์: อุุปกรณ์์ทางการแพทย์ที่่�มีีการใช้้งานผ่่านระบบเครืือข่่าย 
	     หรืือทางอิิเล็็กทรอนิิกส์จะถููกรัักษาความมั่่�นคงปลอดภััยไซเบอร์์	
	        เพื่่�อป้อ้งกันัการโจมตีีที่่�อาจส่่งผลกระทบต่อ่การทำำ�งานของอุปุกรณ์์ 
	     ต่่าง ๆ
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3. ธุุรกิิจอีีคอมเมิิร์์ซ
•	 Confidentiality
	 ▶ การเข้้ารหััสข้้อมููลการชำำ�ระเงิิน: ข้้อมููลบััตรเครดิิตของลููกค้้าจะถููก	
	     เข้้ารหััสตลอดกระบวนการชำำ�ระเงิิน
	 ▶ การปกป้องข้้อมููลส่่วนบุุคคล: ข้อ้มููลส่่วนบุุคคลของลููกค้าจะถููกเก็็บ 
	     รัักษาอย่่างปลอดภััย
•	 Integrity
	 ▶ การตรวจสอบความถููกต้้องของคำำ�สั่่�งซื้้�อ: ระบบจะตรวจสอบความ 
	     ถููกต้้องของคำำ�สั่่�งซื้้�อก่่อนที่่�จะดำำ�เนิินการ
	 ▶ การป้้องกัันการปลอมแปลง: มีีมาตรการป้้องกัันการปลอมแปลง 
	     ข้้อมููลการสั่่�งซื้้�อ
•	 Availability
	 ▶ ระบบสำำ�รองข้้อมููล: มีีการสำำ�รองข้้อมููลของลููกค้้าและข้้อมููลสิินค้้า	
	     เป็็นประจำำ�
	 ▶ การปรัับขนาดระบบ: ระบบสามารถปรัับขนาดให้้รองรัับจำำ�นวนผู้้� 
	     ใช้้งานที่่�เพิ่่�มขึ้้�นได้้



| คู่่�มืือเนื้้�อหาหลัักสููตรการสร้้างความมั่่�นคงปลอดภััยให้้ธุุรกิิจออนไลน์์  
  (นัักบริิหารระบบความมั่่�นคงปลอดภััยด้้านพาณิิชย์์อิิเล็็กทรอนิิกส์์ ระดัับ 6)  

56

สิ่่�งสำำ�คััญที่่�ควรคำำ�นึึงถึึงในการนำำ� CIA Triad ไปประยุุกต์์ใช้้

•	 การประเมิินความเสี่่�ยงจากภััยคุุกคามทางไซเบอร์์: ประเมิินความเส่ี่�ยงท่ี่�
อาจเกิดิขึ้้�นกับัธุรุกิจิ เพื่่�อกำำ�หนดมาตรการป้อ้งกันัภััยคุุกคามทางไซเบอร์์
ที่่�เหมาะสม

•	 การอััปเดตระบบความมั่่�นคงปลอดภััยไซเบอร์์: ตรวจสอบและอััปเดต
ระบบความมั่่�นคงปลอดภััยอยู่่�เสมอ เพื่่�อให้้ทัันต่่อภััยคุุกคามไซเบอร์์ท่ี่�
เปลี่่�ยนแปลงไป

•	 การฝึึกอบรมพนักงาน: ฝึึกอบรมให้้พนัักงานตระหนัักถึึงความสำำ�คััญ
ของการรัักษาความมั่่�นคงปลอดภััยของข้้อมููลอิิเล็็กทรอนิิกส์์ และวิิธีีการ
ป้้องกัันตนเองจากภััยคุุกคามไซเบอร์์

•	 การทำำ�งานร่่วมกัับผู้้�เชี่่�ยวชาญ: หากมีีข้อสงสััยหรืือต้้องการความช่่วย
เหลืือ ควรปรึึกษาผู้้�เช่ี่�ยวชาญด้้านความมั่่�นคงปลอดภััยไซเบอร์์ หรืือ 
ศููนย์์ประสานการรักษาความมั่่�นคงปลอดภััยระบบคอมพิิวเตอร์์แห่่งชาติิ 
โดยแจ้้งเหตุุภััยคุุกคามไซเบอร์์ : thaicert@ncsa.or.th หรืือผ่่านเว็็บไซต์์ 
www.thaicert.or.th

สรุุปการนำำ�หลัักการ CIA Triad ไปใช้้จะช่่วยให้้ธุุรกิิจมีีความมั่่�นคงปลอดภััย
มากขึ้้�น และสร้้างความเชื่่�อมั่่�นให้้กัับลููกค้้าและพัันธมิิตรทางธุุรกิิจ

หััวข้้อที่่� 3 ลิิงก์์กรณีีศึึกษา
www.ablenet.co.th/2024/06/06/cia_triad_ablenet_scenarios
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Module 02 
การบริิหารระบบความมั่่�นคงปลอดภััย

อีีคอมเมิิร์์ซและเว็็บไซต์์
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02
Module

การบริิหารระบบความมั่่�นคงปลอดภััย
อีีคอมเมิิร์์ซและเว็็บไซต์์

Chapter 4 

การวางแผนเพื่่�อบริิหารจััดการเว็็บไซต์์
การวางแผนเพื่่�อบริิหารจัดการเว็็บไซต์์เป็็นขั้้�นตอนสำำ�คััญ ที่่�ทำำ�ให้้เว็็บไซต์์
ประสบความสำำ�เร็็จและบรรลุเป้้าหมายที่่�ตั้้�งไว้้ ไม่่ว่่าจะเป็็นการสร้้างแบรนด์์ 
เพิ่่�มยอดขาย หรืือสร้างปฏิสัิัมพัันธ์์กับัลููกค้า การวางแผนท่ี่�ดีีจะช่่วยให้้สามารถ
บริหิารจัดัการเว็็บไซต์ไ์ด้อ้ย่า่งมีีประสิิทธิภิาพ การวางแผนเพื่่�อบริหิารจัดการ
เว็็บไซต์์เป็็นกระบวนการที่�ต้้องใช้้ความรอบคอบและความเข้้าใจในธุุรกิิจ การ
วางแผนท่ี่�ดีีจะสนับสนุนให้้เว็็บไซต์์ใช้้งานได้้ตรงตามวััตถุุประสงค์์ได้้อย่่างมีี
ประสิิทธิิภาพและประสิิทธิิผล

หััวข้้อที่่� 1
การจััดทำำ�แผนด้้านความ
มั่่�นคงปลอดภััยของ
เว็็บไซต์์
การจัดัทำำ�แผนด้า้นความมั่่�นคงปลอดภัยั
ของเว็็บไซต์์เป็็นขั้้�นตอนสำำ�คััญที่่�ช่่วย
ปกป้้องเว็็บไซต์์จากภััยคุุกคามทาง
ไซเบอร์์ต่่าง ๆ ไม่่ว่่าจะเป็็นการโจมตีี การ
ขโมยข้้อมููล หรืือการทำำ�ลายเว็็บไซต์์ แผน
นี้้�จะช่่วยให้้ระบุุจุุดอ่่อนของระบบ และ
วางแผนการป้้องกัันที่่�เหมาะสม

ระยะเวลา 
4 ชั่่�วโมง
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ขั้้�นตอนการจััดทำำ�แผน

1. วิิเคราะห์์ความเสี่่�ยง
•	 ระบุทุรัพย์สิ์ิน: กำำ�หนดว่่าทรัพัย์สิ์ินดิจิิทิัลัที่่�สำำ�คัญัคืืออะไร เช่่น ข้อ้มููลลูกูค้า้ 

ข้้อมููลทางการเงิิน รหััสต้้นฉบัับ
•	 ประเมินิภัยัคุกุคาม: วิเิคราะห์ภ์ัยัคุุกคามที่่�อาจเกิดิขึ้้�น เช่่น การโจมตีี DDoS 

/ การฉีีดโค้้ด, การขโมยข้้อมููล
•	 ประเมิินผลกระทบ: ประเมินิผลกระทบที่่�อาจเกิดิขึ้้�นหากเกิดิเหตุกุารณ์ร์้า้ย

แรง เช่่น การสูญเสีียรายได้้ เสีียชื่่�อเสีียง

2. กำำ�หนดนโยบาย
•	 นโยบายการเข้้าถึึง: กำำ�หนดสิิทธิ์์�การเข้้าถึึงข้้อมููลของพนัักงานแต่่ละคน
•	 นโยบายการใช้้รหััสผ่่าน: กำำ�หนดกฎเกณฑ์์ในการตั้้�งและจััดการรหััสผ่่าน
•	 นโยบายการสำำ�รองข้้อมููล: กำำ�หนดความถี่่�และวิิธีีการสำำ�รองข้้อมููล

3. วางแผนการป้้องกััน
•	 ติิดตั้้�งไฟร์์วอลล์:์ ป้อ้งกันัการเข้า้ถึึงระบบจากภายนอกที่่�ไม่ไ่ด้ร้ับัอนุญุาต
•	 ใช้้ระบบตรวจจัับการบุุกรุุก: ตรวจจัับกิิจกรรมที่่�ผิิดปกติิในเครืือข่่าย
•	 อััปเดตซอฟต์แวร์์: อััปเดตซอฟต์์แวร์์และระบบปฏิิบััติิการให้้เป็็นปััจจุุบััน

อยู่่�เสมอ
•	 ใช้้การเข้้ารหััส: เข้้ารหััสข้้อมููลที่่�สำำ�คััญเพื่่�อป้้องกัันการดัักฟังั
•	 ฝึึกอบรมพนักังาน: สอนให้พ้นักังานตระหนักัถึึงภััยคุกุคามไซเบอร์แ์ละวิธิีี

การป้้องกััน

4. วางแผนรัับมืือเหตุุการณ์์ฉุุกเฉิินจากภััยคุุกคามไซเบอร์์
•	 กำำ�หนดทีีมรัับมืือ: กำำ�หนดทีีมที่่�รัับผิิดชอบในการแก้้ไขปััญหาเมื่่�อเกิิด

เหตุุการณ์์ฉุุกเฉิิน
•	 กำำ�หนดขั้้�นตอนการดำำ�เนิินการ: กำำ�หนดขั้้�นตอนการดำำ�เนิินการที่�ชััดเจน 

เช่่น การตััดการเชื่่�อมต่่อระบบที่่�ถููกจู่่�โจมทางไซ การแจ้้งผู้้�เกี่่�ยวข้้อง
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5. ทดสอบแผน
•	 จำำ�ลองสถานการณ์ภ์ัยัคุุกคามทางไซเบอร์:์ จำำ�ลองสถานการณ์ท่์ี่�อาจเกิดิ

ขึ้้�นเพื่่�อทดสอบแผนรองรัับภััยคุุกคามทางไซเบอร์์ที่่�ได้้วางไว้้
•	 ปรัับปรุุงแผนรัับมืือภััยคุุกคาม
•	 ไซเบอร์:์ ปรับัปรุงุแผนรับัมืือภัยัคุกุคามไซเบอร์ใ์ห้ด้ีีขึ้้�นตามผลการทดสอบ

•	 การตรวจสอบสิิทธิ์์�สองปััจจัยั (Two-factor authentication): เพิ่่�มความ
มั่่�นคงปลอดภััยในการเข้้าสู่่�ระบบ

•	 การสแกนหาช่องโหว่่: ตรวจสอบหาช่่องโหว่่ในระบบและแก้้ไขอย่่าง
สม่ำำ��เสมอ

•	 การใช้้ VPN: สร้้างการเชื่่�อมต่่อที่่�ปลอดภััยเมื่่�อใช้้งานอิินเทอร์์เน็็ต
สาธารณะ

•	 การติิดตั้้�ง SSL Certificate: เพื่่�อเข้า้รหัสัการสื่่�อสารระหว่า่งเว็บ็เซิริ์ฟ์เวอร์์
และเบราว์์เซอร์์

•	 ความต่่อเนื่่�องของธุุรกิิจ: วางแผนเพื่่�อให้้ธุุรกิิจสามารถดำำ�เนิินงานต่่อไป
ได้้แม้้เกิิดเหตุุการณ์์ไม่่คาดคิิด

•	 การปรับัปรุงุอย่า่งต่อ่เนื่่�อง: ภัยัคุกุคามทางไซเบอร์์มีีการเปล่ี่�ยนแปลงอยู่่�
ตลอดเวลา จึึงต้้องมีีการปรัับปรุุงแผนอยู่่�เสมอ

•	 ความร่ว่มมืือจากทุุกฝ่่าย: การรักัษาความมั่่�นคงปลอดภัยัของเว็บ็ไซต์เ์ป็น็
ความรัับผิิดชอบของทุุกคนในองค์์กร

การจััดทำำ�แผนด้้านความมั่่�นคงปลอดภััยของเว็็บไซต์์เป็็นการลงทุุนที่่�คุ้้�มค่่า 
เพราะจะช่่วยปกป้องข้้อมูลูสำำ�คัญัของธุรุกิจิ และสร้างความเชื่่�อมั่่�นให้้กับัลููกค้า้

ตััวอย่่างมาตรการป้้องกัันเพิ่่�มเติิม

สิ่่�งที่่�ควรคำำ�นึึงถึึง



คู่่�มืือเนื้้�อหาหลัักสููตรการสร้้างความมั่่�นคงปลอดภััยให้้ธุุรกิิจออนไลน์์ |   
  (นัักบริิหารระบบความมั่่�นคงปลอดภััยด้้านพาณิิชย์์อิิเล็็กทรอนิิกส์์ ระดัับ 6)  .

61

แผนความมั่่�นคงปลอดภััยเบื้้�องต้้นสำำ�หรัับธุุรกิิจอีีคอมเมิิร์์ซ

1. การประเมิินความเสี่่�ยง
•	 ระบุทุรัพย์สิ์ิน: ข้อ้มูลูลูกูค้า้ (ชื่่�อ / ที่่�อยู่่� / อีีเมล / เบอร์โ์ทรศัพท์)์ / ข้อ้มูลูการ

ชำำ�ระเงิิน (หมายเลขบััตรเครดิิต) / ข้้อมููลสิินค้้า / รหััสแหล่่งที่่�มา (Source 
code)

•	 ประเมิินภัยัคุุกคาม: การโจมตีี DDoS / การฉีีดโค้้ด (SQL injection) / การ
ขโมยข้้อมููล (Data breach) / การปลอมแปลงเว็็บไซต์์ (Phishing)

•	 ประเมิินผลกระทบ: การสูญเสีียลูกูค้า / เสีียหายทางการเงิิน / เสีียชื่่�อเสีียง 
/ ถููกดำำ�เนิินคดีี

2. นโยบายความมั่่�นคงปลอดภััย
•	 นโยบายรหัสัผ่าน: กำำ�หนดความยาวและความซับัซ้อ้นของรหัสผ่าน / บังัคับั

ให้้เปลี่่�ยนรหััสผ่่านเป็็นระยะ
•	 นโยบายการเข้้าถึึง: กำำ�หนดสิิทธิ์์�การเข้้าถึึงข้้อมููลของพนัักงานแต่่ละคน

ตามความจำำ�เป็็นในการปฏิิบััติิงาน
•	 นโยบายการสำำ�รองข้้อมููล: กำำ�หนดความถี่่�ในการสำำ�รองข้้อมููล และสถาน

ที่่�เก็็บสำำ�รองข้้อมููล
•	 นโยบายการรายงานเหตุุการณ์์: กำำ�หนดขั้้�นตอนการรายงานเหตุุการณ์์

ที่่�น่่าสงสััย
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3. มาตรการป้้องกัันภััยคุุกคามทางไซเบอร์์
•	 ไฟร์์วอลล์์: ป้้องกัันการเข้้าถึึงเซิิร์์ฟเวอร์์จากภายนอกที่่�ไม่่ได้้รัับอนุุญาต
•	 ระบบตรวจจัับการบุุกรุุก (IDS): ตรวจจัับกิิจกรรมที่่�ผิิดปกติิในเครืือข่่าย
•	 โปรแกรมป้้องกัันไวรััสและมััลแวร์์: ป้้องกัันการติิดเชื้้�อมััลแวร์์
•	 SSL/TLS Certificate: เข้้ารหัสัการสื่่�อสารระหว่่างเว็็บไซต์แ์ละเบราว์์เซอร์์

ของลููกค้้า
•	 การสแกนหาช่่องโหว่่: สแกนหาช่่องโหว่่ในระบบเป็็นประจำำ�
•	 การอััปเดตซอฟต์แวร์์: อััปเดตซอฟต์์แวร์์และระบบปฏิิบััติิการให้้เป็็น

ปััจจุุบัันอยู่่�เสมอ
•	 การเข้้ารหัสัข้อ้มูลู: เข้า้รหัสัข้อมูลูที่่�สำำ�คัญั เช่น่ ข้อ้มูลูลููกค้าและข้อ้มูลูการ

ชำำ�ระเงิิน

4. แผนรัับมืือเหตุุการณ์์ฉุุกเฉิินจากภััยคุุกคามทางไซเบอร์์
•	 ทีีมรัับมืือ: กำำ�หนดทีีมที่่�รัับผิิดชอบในการแก้้ไขปััญหาเมื่่�อเกิิดเหตุุการณ์์

ฉุุกเฉิินจากภััยคุุกคามทางไซเบอร์์
•	 ขั้้�นตอนการดำำ�เนิินการ: กำำ�หนดขั้้�นตอนการดำำ�เนิินการที่่�ชััดเจน เช่่น 

การตััดการเชื่่�อมต่่อระบบท่ี่�ถููกโจมตีีจากภััยคุุกคามไซเบอร์์ / การแจ้้งผู้้�
เกี่่�ยวข้อ้ง / การติดิต่อ่ผู้้�เชี่่�ยวชาญ หรืือศููนย์์ประสานการรักัษาความมั่่�นคง
ปลอดภััยระบบคอมพิิวเตอร์์แห่่งชาติิ โดยแจ้้งเหตุุภััยคุุกคามไซเบอร์์ : 
thaicert@ncsa.or.th หรืือผ่่านเว็็บไซต์์ www.thaicert.or.th

•	 การทดสอบแผนภััยคุุกคามทางไซเบอร์์: ทดสอบแผนรัับมืือเหตุุการณ์์
ฉุุกเฉิินจากภััยคุุกคามทางไซเบอร์์เป็็นระยะ

5. การฝึึกอบรมพนัักงาน
•	 การตระหนัักรู้้�: สอนให้้พนัักงานตระหนัักถึึงภััยคุุกคามทางไซเบอร์์
•	 การปฏิิบััติิตามนโยบาย: ฝึึกอบรมให้้พนัักงานปฏิิบััติิตามนโยบายความ

มั่่�นคงปลอดภััย
•	 การรายงานเหตุุการณ์์ภััยคุุกคามทางไซเบอร์์: ฝึึกอบรมให้้พนัักงาน

รายงานเหตุุการณ์ภ์ัยัคุุกคามไซเบอร์ท่์ี่�น่า่สงสััยแก่่หน่่วยงานท่ี่�รับัผิิดชอบ
ทั้้�งภายในองค์์กรและภายนอกองค์์กร
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ตััวอย่่างเพิ่่�มเติิม

•	 การใช้้ WAF (Web Application Firewall): ป้้องกัันการโจมตีีเว็็บ
แอปพลิิเคชััน

•	 การตรวจสอบล็็อก: ตรวจสอบล็็อกระบบเป็็นประจำำ�เพื่่�อหาพฤติิกรรมที่่�
ผิิดปกติิ

•	 การจำำ�กััดสิิทธิ์์�การเข้้าถึึงฐานข้้อมููล: กำำ�หนดสิิทธิ์์�การเข้้าถึึงฐานข้้อมููล
ให้้แคบที่่�สุุด

•	 การใช้้การตรวจสอบสิิทธิ์์�สองปััจจััย: เพิ่่�มความมั่่�นคงปลอดภััยในการ
เข้้าสู่่�ระบบ

หมายเหตุุ: แผนความมั่่�นคงปลอดภััยนี้้�เป็็นเพีียงตััวอย่่างเบ้ื้�องต้้น ควรปรัับ
เปลี่่�ยนให้้เหมาะสมกัับขนาดและลัักษณะของธุุรกิิจ

•	 ปรึึกษาผู้้�เชี่่�ยวชาญ: หากไม่่มีีความรู้้�ด้านความมั่่�นคงปลอดภัยัไซเบอร์ ์ควร
ปรึึกษาผู้้�เชี่่�ยวชาญเพื่่�อให้้ได้้คำำ�แนะนำำ�ที่่�เหมาะสม

•	 อัปัเดตแผนอยู่่�เสมอ: ภัยัคุกุคามทางไซเบอร์ม์ีีการเปลี่่�ยนแปลงอยู่่�ตลอด
เวลา จึึงต้้องมีีการอััปเดตแผนความมั่่�นคงปลอดภััยอย่่างสม่ำำ��เสมอ

คำำ�แนะนำำ�เพิ่่�มเติิม
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หััวข้้อที่่� 2
การเลืือกผู้้�รัับจดทะเบีียนชื่่�อโดเมนเนมที่่�สอดคล้้อง
กัับธุุรกิิจ
การเลืือกผู้้�รัับจดทะเบีียนชื่่�อโดเมน (Domain Registrar) นั้้�นสำำ�คััญมาก เพราะ
เป็็นผู้้�ที่่�ดููแลและบริิหารจััดการชื่่�อโดเมน การเลืือกผู้้�ให้้บริิการที่่�ดีีจะช่่วยให้้มั่่�นใจ
ได้้ว่่าโดเมนที่่�จะใช้้งานได้้อย่่างราบรื่่�นและปลอดภััย

ปััจจััยสำำ�คััญที่่�ควรพิิจารณาในการเลืือกผู้้�รัับจดทะเบีียนชื่่�อโดเมน

1. ความน่่าเชื่่�อถืือและประสบการณ์์

•	 ชื่่�อเสีียง: เลืือกผู้้�ให้้บริิการที่่�มีีชื่่�อเสีียงและมีีประสบการณ์์ในอุุตสาหกรรม

•	 ความมั่่�นคง: ตรวจสอบว่่าบริิษััทมีีความมั่่�นคงทางการเงิินและมีีการ
ดำำ�เนิินงานอย่่างต่่อเนื่่�อง

•	 การสนัับสนุุนลููกค้้า: ตรวจสอบช่่องทางการติิดต่่อและความรวดเร็็วใน
การตอบสนองปััญหา

2. ราคาและแพ็็กเกจ

•	 ค่่าธรรมเนีียม: เปรีียบเทีียบราคาค่่าบริิการและแพ็็กเกจต่่าง ๆ ของแต่่ละ
บริิษััท

•	 บริิการเสริิม: ตรวจสอบว่่ามีีบริิการเสริิมที่่�น่่าสนใจ เช่่น การป้้องกััน
โดเมน / การโอนย้้ายโดเมน / หรืือบริิการอีีเมล

•	 ค่่าต่่ออายุุ: เปรีียบเทีียบค่่าธรรมเนีียมในการต่่ออายุุโดเมน
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3. คุุณสมบััติิและบริิการ
•	 การจััดการโดเมน: ตรวจสอบว่่ามีีเครื่่�องมืือในการจััดการโดเมนที่่�ใช้้งาน

ง่่าย เช่่น การตั้้�งค่่า DNS / การต่่ออายุุโดเมนอััตโนมััติิ
•	 การสนับัสนุนุเทคนิคิ: ตรวจสอบว่่ามีีทีีมสนับสนุนุเทคนิิคท่ี่�พร้อ้มให้้บริกิาร

ตลอด 24 ชั่่�วโมง
•	 ความมั่่�นคงปลอดภััย: ตรวจสอบมาตรการรัักษาความมั่่�นคงปลอดภััย

ของข้้อมููลลููกค้้าและโดเมน

4. นโยบายการคืืนเงิิน
•	 เงื่่�อนไขการคืืนเงิิน: ตรวจสอบเงื่่�อนไขการคืืนเงิินในกรณีีที่่�ไม่่พอใจกัับ

บริิการ
•	 ระยะเวลาการคืืนเงิิน: ตรวจสอบระยะเวลาที่่�อนุุญาตให้้ขอคืืนเงิิน
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ผู้้�ให้้บริิการจดทะเบีียนชื่่�อโดเมนที่่�ได้้รัับความนิิยม

•	 GoDaddy 
หนึ่่�งในผู้้�ให้้บริิการรายใหญ่่ที่่�สุุด
ของโลก มีีแพ็็กเกจให้้เลืือกหลาก
หลาย

•	 Namecheap  
มีีชื่่�อเสีียงในด้้านราคาที่่�ประหยััด
และบริิการที่่�หลากหลาย

•	 Google Domains 
เหมาะสำำ�หรัับผู้้�ที่่�ใช้้บริิการอื่่�น ๆ 
ของ Google

•	 Hostinger
มีีแพ็็กเกจที่่�รวมบริิการเว็็บโฮสติิง
และโดเมน

•	 Bluehost
ผู้้�ให้้บริิการเว็็บโฮสติิงรายใหญ่่ที่่�มีี
บริิการจดทะเบีียนโดเมนด้้วย
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•	 อ่่านรีีวิิว: อ่่านรีีวิิวจากผู้้�ใช้้งานจริิงเพื่่�อประกอบการตััดสิินใจ
•	 เปรีียบเทีียบราคาและบริิการ: สร้า้งตารางเปรีียบเทีียบเพื่่�อหาผู้้�ให้้บริิการ

ที่่�ตรงกัับความต้้องการ
•	 เลืือกผู้้�ให้้บริิการท่ี่�มีคีวามน่่าเชื่่�อถืือ: เลืือกผู้้�ให้้บริิการที่�มีีประวััติิที่่�ดีีและได้้

รัับการรัับรองจากองค์์กรที่่�เกี่่�ยวข้้อง
•	 ตรวจสอบนโยบายความเป็็นส่่วนตััว: ตรวจสอบว่่าผู้้�ให้้บริิการมีีนโยบาย

ความเป็็นส่่วนตััวที่่�ชััดเจนและคุ้้�มครองข้้อมููล

•	 โดเมนฟรี: โดเมนฟรีีมักจะมีีข้อจำำ�กััดและข้้อผููกมัดต่่าง ๆ ควรพิจารณา
ให้้รอบคอบ

•	 โพรโมชัันหลอกลวง: ระวังัโพรโมชันัที่่�ดูดูีีเกิินจริงิ อาจมีีค่า่ใช้จ้่า่ยแอบแฝง
•	 การเปลี่่�ยนผู้้�ให้้บริิการ: การเปลี่่�ยนผู้้�ให้้บริิการจดทะเบีียนโดเมนอาจต้้อง

ใช้้เวลาและมีีความยุ่่�งยาก

เคล็็ดลัับในการเลืือกผู้้�รัับจดทะเบีียนชื่่�อโดเมน

สิ่่�งที่่�ควรระวััง

สรุปุ

การเลืือกผู้้�รัับจดทะเบีียนชื่่�อโดเมนเป็็นการตััดสิินใจที่่�สำำ�คัญ ควรใช้้
เวลาในการศึึกษาและเปรีียบเทีียบให้้รอบคอบ เพื่่�อให้้ได้้ผู้้�ให้้บริิการที่�
ตอบโจทย์์ความต้้องการมากที่่�สุุด
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หััวข้้อที่่� 2
แนวทางการเลืือกรููปแบบ Web Server
แนวทางการเลืือกรููปแบบเครื่่�องบริิการเว็็บ (Web Hosting) ให้้เหมาะ
สมกัับความต้้องการ

การเลืือกรููปแบบเครื่่�องบริิการเว็็บ (Web Hosting) ที่่�เหมาะสมนั้้�นเป็็นสิ่่�ง
สำำ�คััญอย่่างยิ่่�ง เพราะจะส่่งผลต่่อประสิิทธิิภาพ ความเสถีียร และความมั่่�นคง
ปลอดภััยของเว็็บไซต์์ โดยรููปแบบของเครื่่�องบริิการเว็็บมีีหลากหลายรููปแบบ 
ซึ่่�งแต่่ละรููปแบบก็็มีีข้้อดีีข้้อเสีียแตกต่่างกัันไป

•	 ขนาดและประเภทของเว็็บไซต์์

	 ▶ เว็็บไซต์์ส่่วนบุุคคลหรืือธุุรกิิจขนาดเล็็ก: เหมาะกัับ Shared Hosting 	
	     ซึ่่�งเป็็นการแบ่่งปัันทรััพยากรเซิิร์์ฟเวอร์์กัับเว็็บไซต์์อื่่�น ๆ ราคา		
	     ประหยััด

	 ▶ เว็็บไซต์์ที่่�มีีปริิมาณการเข้้าชมสููง: เหมาะกัับ VPS  
	     (Virtual Private Server) หรืือ Dedicated Server ซึ่่�งมีีทรััพยากร	
	     ที่่�มากกว่่าและสามารถปรัับแต่่งได้้

	 ▶ เว็็บไซต์์ที่่�มีีฐานข้้อมููลขนาดใหญ่่: ควรเลืือก VPS หรืือ Dedicated 	
	     Server เพื่่�อรองรัับฐานข้้อมููลขนาดใหญ่่และการประมวลผลที่่� 
	     ซัับซ้้อน

•	 งบประมาณ

	 ▶ Shared Hosting: ราคาถููกที่่�สุุด แต่่มีีทรััพยากรจำำ�กััด

	 ▶ VPS: ราคาปานกลาง มีีทรััพยากรมากกว่่า Shared Hosting

	 ▶ Dedicated Server: ราคาสููงที่่�สุุด แต่่มีีทรััพยากรมากที่่�สุุดและ		
	     สามารถปรัับแต่่งได้้อย่่างเต็็มที่่�

ปััจจััยสำำ�คััญที่่�ต้้องพิิจารณาในการเลืือก
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•	 ความรู้้�ด้้านเทคนิิค
	 ▶ Shared Hosting: ง่่ายต่่อการใช้้งาน ไม่่ต้้องมีีความรู้้�ด้้านเทคนิิค	
	     มากนััก
	 ▶ VPS และ Dedicated Server: ต้้องมีีความรู้้�ด้้านเทคนิิคในการ 
	     ดููแลและจััดการเซิิร์์ฟเวอร์์

•	 ปริิมาณการเข้้าชม
	 ▶ ปริิมาณการเข้้าชมต่ำำ��: Shared Hosting ก็็เพีียงพอ
	 ▶ ปริิมาณการเข้้าชมสููง: ควรเลืือก VPS หรืือ Dedicated Server 
	     เพื่่�อรองรัับการใช้้งานที่่�มากขึ้้�น

•	 ความเร็็วในการโหลด
	 ▶ เลืือกเซิิร์์ฟเวอร์์ที่่�อยู่่�ใกล้้กลุ่่�มเป้้าหมาย: จะช่่วยให้้เว็็บไซต์์โหลด 
	      เร็็วขึ้้�น
	 ▶ เลืือกเซิิร์์ฟเวอร์์ที่่�มีีความเร็็วสููง: เช่่น SSD หรืือ NVMe

•	 ความมั่่�นคงปลอดภััย
	 ▶ เลืือกผู้้�ให้้บริิการที่่�มีีมาตรการรัักษาความมั่่�นคงปลอดภััยที่่�ดีี: 
	      เช่่น การสำำ�รองข้้อมููล การป้้องกััน DDoS

•	 การสนัับสนุุน
	 ▶ เลืือกผู้้�ให้บ้ริกิารที่่�มีีทีีมสนับัสนุุนที่่�พร้อ้มให้บ้ริกิารตลอด 24 ชั่่�วโมง
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รููปแบบเครื่่�องบริิการเว็็บยอดนิิยม

•	 Shared Hosting
เหมาะสำำ�หรัับเว็็บไซต์์ขนาดเล็็กและปานกลาง

•	 VPS (Virtual Private Server)
เหมาะสำำ�หรัับเว็็บไซต์์ที่่�มีีปริิมาณการเข้้าชมปานกลางถึึงสููง และต้้องการ
ความยืืดหยุ่่�นในการปรัับแต่่ง

•	 Dedicated Server
เหมาะสำำ�หรัับเว็็บไซต์์ขนาดใหญ่่ที่่�ต้้องการทรััพยากรที่่�มากที่่�สุุดและ
ความมั่่�นคงปลอดภััยสููงสุุด

•	 Cloud Hosting
เหมาะสำำ�หรัับเว็็บไซต์์ที่่�มีีปริิมาณการเข้้าชมที่่�ผัันผวน สามารถปรัับขนาด
ทรััพยากรได้้ตามความต้้องการ

•	 Serverless Computing
เหมาะสำำ�หรัับแอปพลิิเคชัันขนาดเล็็กที่่�ไม่่ต้้องการจััดการเซิิร์์ฟเวอร์์

สรุปุ

การเลืือกเครื่่�องบริิการเว็็บที่่�เหมาะสมนั้้�นขึ้้�นอยู่่�กัับความต้้องการและ
งบประมาณ ควรทำำ�การเปรีียบเทีียบข้้อดีีข้้อเสีียของแต่่ละรููปแบบให้้
ละเอีียดก่่อนตััดสิินใจ 
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หััวข้้อที่่� 4
แนวทางการเลืือกระบบบริิหาร จััดการเว็็บไซต์์ (CMS)
แนวทางการเลืือกระบบบริิหารจััดการเว็็บไซต์์ (CMS) ให้้เหมาะสม

การเลืือกใช้้ระบบบริิหารจััดการเว็็บไซต์์ (Content Management System 
หรืือ CMS) ที่่�เหมาะสมนั้้�นเป็็นสิ่่�งสำำ�คััญอย่่างยิ่่�ง เพราะจะส่่งผลต่่อความ
สะดวกในการจััดการเนื้้�อหา ความยืืดหยุ่่�นในการปรัับแต่่งประสิิทธิิภาพของ
เว็็บไซต์์

	ค วามง่่ายในการใช้้งาน

•	 อิินเทอร์์เฟซ: CMS ควรมีีอิินเทอร์์เฟซที่่�ใช้้งานง่่าย เข้้าใจได้้ง่่าย และมีี
เครื่่�องมืือช่่วยในการจััดการเนื้้�อหาอย่่างหลากหลาย

•	 ความจำำ�เป็็นในการเขีียนโค้้ด: หากไม่่มีีความรู้้�ด้้านการเขีียนโค้้ด ควร
เลืือก CMS ที่่�ไม่่จำำ�เป็็นต้้องเขีียนโค้้ดมากนััก

	ค วามยืืดหยุ่่�นในการปรัับแต่่ง

•	 Template และ Theme: ควรมีี Template และ Theme ให้้เลืือก เพื่่�อให้้
สามารถออกแบบเว็็บไซต์์ได้้ตามต้้องการ

•	 Plugin และ Module: ควรมีี Plugin และ Module ต่่าง ๆ ที่่�สามารถเพิ่่�ม
ฟังัก์์ชัันการทำำ�งานให้้กัับเว็็บไซต์์ได้้

•	 การปรัับแต่่งโค้้ด: หากต้้องการปรัับแต่่งเว็็บไซต์์ให้้ลึึกซึ้้�ง ควรเลืือก 
CMS ที่่�อนุุญาตให้้แก้้ไขโค้้ดได้้

1

2
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	ฟั งัก์์ชัันการทำำ�งาน
•	 การจััดการเนื้้�อหา: ควรมีีเครื่่�องมืือสำำ�หรัับจััดการเน้ื้�อหาต่่าง ๆ เช่่น 

ข้้อความ รููปภาพ วิิดีีโอ ได้้อย่่างง่่ายดาย
•	 การจัดัการหน้้าเพจ: ควรสามารถสร้าง แก้้ไข และลบหน้้าเพจได้อ้ย่า่งอิสิระ
•	 ฟังัก์์ชััน E-commerce: หากต้องการสร้างเว็็บไซต์์ขายสิินค้้า ควรมีี

ฟังัก์์ชััน E-commerce ที่่�ครบครััน
•	 SEO: ควรมีีเครื่่�องมืือช่่วยในการทำำ� SEO เพื่่�อให้้เว็็บไซต์์ติิดอัันดัับใน 

Search Engine

	ชุ ุมชนผู้้�ใช้้งาน
•	 ขนาดชุุมชน: ควรเลืือก CMS ที่่�มีีชุุมชนผู้้�ใช้้งานขนาดใหญ่่ จะทำำ�ให้้ได้้รัับ

ความช่่วยเหลืือและคำำ�แนะนำำ�
•	 เอกสารและคู่่�มืือ: ควรมีีเอกสารและคู่่�มืือที่่�ครอบคลุุม

	ค วามมั่่�นคงปลอดภััย
•	 การอััปเดต: CMS ควรมีีการอัปเดตอยู่่�เสมอเพื่่�อแก้้ไขช่่องโหว่่ด้้านความ

มั่่�นคงปลอดภััย
•	 การสำำ�รองข้้อมููล: ควรมีีระบบสำำ�รองข้้อมููลอััตโนมััติิเพื่่�อป้้องกัันการ

สููญหายของข้้อมููล

3

4

5
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ตััวอย่่าง CMS ที่่�ได้้รัับความนิิยม

•	 WordPress 
WordPress: เป็็น CMS ที่่�ได้้รัับ
ความนิิยมมากที่่�สุุด เหมาะสำำ�หรัับ
เว็็บไซต์์ทุุกประเภท มีี Plugin และ 
Theme ให้้เลืือกมากมาย

	
•	 Joomla 

เหมาะสำำ�หรัับเว็็บไซต์์ขนาดกลาง
ถึึงใหญ่่ มีีความยืืดหยุ่่�นสููง

•	 Drupal 
เหมาะสำำ�หรัับเว็็บไซต์์ขนาดใหญ่่ที่่�
ต้้องการความซัับซ้้อนสููง

•	 Squarespace 
เหมาะสำำ�หรัับผู้้�ที่่�ต้้องการสร้้าง
เว็็บไซต์์ที่่�สวยงามโดยไม่่ต้้อง
เขีียนโค้้ดมากนััก

•	 Wix 
เหมาะสำำ�หรัับผู้้�ที่่�ต้้องการสร้้าง
เว็็บไซต์์แบบ Drag and Drop
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ปััจจััยที่่�ควรพิิจารณาเพิ่่�มเติิม
•	 งบประมาณ: CMS บางตััวอาจมีีค่่าใช้้จ่่ายเพิ่่�มเติิมสำำ�หรัับการใช้้งานบาง

ฟังัก์์ชััน
•	 ขนาดของเว็็บไซต์์: เลืือก CMS ที่่�เหมาะสมกัับขนาดของเว็็บไซต์์
•	 ความต้้องการในอนาคต: พิิจารณาถึึงความต้้องการในการขยายตััวของ

เว็็บไซต์์ในอนาคต

สรุปุ

การเลืือก CMS ที่่�เหมาะสมนั้้�นขึ้้�นอยู่่�กัับความต้้องการและงบประมาณ 
ควรศึึกษาข้้อมููลและเปรีียบเทีียบฟังัก์์ชัันการทำำ�งานของแต่่ละ CMS 
ก่่อนตััดสิินใจ  
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หััวข้้อที่่� 5
กรณีีศึึกษาการวางแผนเพื่่�อบริิหารจััดการเว็็บไซต์์
กรณีีศึึกษาที่่� 1 การพัฒนาระบบการบริิหารจััดการองค์์กรด้้วยดิิจิิทััล
แพลตฟอร์์มฟาร์์มเกษตรอััจฉริิยะ

https://ph01.tci-thaijo.org/index.php/pkruscitech/article/
view/182970/129312

กรณีีศึึกษาที่่� 2 การพัฒนาเว็็บแอปพลิิเคชัันสำำ�หรัับการบริิหารจััดการ
ศููนย์์ผลิิตภััณฑ์์สิินค้้าของฝาก

https://nuir.lib.nu.ac.th/dspace/bitstream/123456789/5919/3/
BanlangPattansiri.pdf

กรณีีศึึกษาที่่� 3 การพัฒนาเว็็บแอปพลิิเคชัันสาหรัับการจััดการความรู้้�
ของ สำำ�นัักวิิทยบริิการและเทคโนโลยีีสารสนเทศ มหาวิิทยาลััยราชภััฏ
นครสวรรค์์ 

https://knowledge.nsru.ac.th/storage/files/file_
attach/1669785524.pdf

หััวข้้อที่่� 6 ลิิงก์์กรณีีศึึกษา
www.cyfence.com/article/website-security-standards-checklist
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02
Module

การบริิหารระบบความมั่่�นคงปลอดภััย
อีีคอมเมิิร์์ซและเว็็บไซต์์

Chapter 5 

การตั้้�งค่่า Web Server
การตั้้�งค่่าเครื่่�องบริิการเว็็บ (Web Server) คืือกระบวนการเตรีียมเครื่่�อง
คอมพิิวเตอร์์ให้้สามารถส่่งไฟล์์เว็็บไซต์์ (เช่่น HTML, CSS, JavaScript) ไปยััง
ผู้้�ใช้้งานที่่�เรีียกดูผู่า่นอิินเทอร์เ์น็ต็ได้ ้ซึ่่�งจะทำำ�ให้ผู้้้�ใช้ง้านทั่่�วโลกสามารถเข้า้ถึึง
เว็็บไซต์์ได้้

หััวข้้อที่่� 1
การตั้้�งค่่าโปรแกรมสำำ�หรัับให้้บริิการเว็็บ (Web 
server software)
การตั้้�งค่่าโปรแกรมสำำ�หรัับให้้บริิการเว็็บ (Web Server Software)

การตั้้�งค่่าโปรแกรมสำำ�หรัับให้้บริิการเว็็บ หรืือที่่�เรีียกว่่า Web Server 
Software นั้้�นเป็็นขั้้�นตอนสำำ�คััญในการสร้้างเว็็บไซต์์ โดยโปรแกรมเหล่่านี้้�จะทำำ�
หน้้าที่่�รัับคำำ�ขอจากผู้้�ใช้้งานผ่่านเว็็บเบราว์์เซอร์์ แล้้วส่่งข้้อมููลเว็็บเพจกลัับไปให้้
ผู้้�ใช้้งานเห็็น
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โปรแกรม Web Server ที่่�นิิยมใช้้

•	 Apache: โปรแกรม Web Server ที่่�ได้ร้ับัความนิยิมมากที่่�สุุด มีีความเสถีียร
สููง และรองรัับการปรัับแต่่งได้้หลากหลาย

•	 Nginx: โดดเด่่นในเรื่่�องความเร็็วและประสิิทธิภาพ เหมาะสำำ�หรับัเว็บ็ไซต์์ที่่�
มีีปริิมาณการใช้้งานสููง

•	 Microsoft IIS: Web Server ที่่�มาพร้้อมกัับระบบปฏิิบััติิการ Windows

1. ติิดตั้้�งโปรแกรม
•	 ดาวน์์โหลด: ดาวน์์โหลดไฟล์์ติิดตั้้�งของโปรแกรม Web Server ที่่�เลืือก

จากเว็็บไซต์์ของผู้้�พัฒนา
•	 ติิดตั้้�ง: ทำำ�ตามขั้้�นตอนการติิดตั้้�งตามคู่่�มืือของโปรแกรม

2. กำำ�หนดค่่า
•	 Document Root: กำำ�หนดโฟลเดอร์์ที่่�เก็็บไฟล์์เว็็บเพจ
•	 Port: กำำ�หนดพอร์์ตที่่�ใช้้ในการเชื่่�อมต่่อ โดยปกติิจะใช้้พอร์์ต 80
•	 Virtual Host: (สำำ�หรัับเว็็บไซต์์หลายเว็็บไซต์์) กำำ�หนดค่่าเพื่่�อให้้สามารถ

ใช้้งานโดเมนชื่่�อต่่าง ๆ ได้้

3. ตั้้�งค่่าฐานข้้อมููล (ถ้้ามีี)
•	 หากเว็็บไซต์์ใช้้ฐานข้้อมููล เช่่น MySQL หรืือ PostgreSQL ควรติิดตั้้�ง 

และกำำ�หนดค่่าฐานข้้อมููลด้้วย

4. ติิดตั้้�งภาษา Scripting (ถ้้ามีี)
•	 หากต้้องการใช้้ภาษา Scripting เช่่น PHP / Python หรืือ Ruby  

ควรติิดตั้้�งและกำำ�หนดค่่าภาษาเหล่่านั้้�นด้้วย

5. ทดสอบ
•	 เปิิดเว็็บเบราว์์เซอร์์ พิิมพ์์ URL ของเว็็บไซต์์เพื่่�อตรวจสอบว่่าสามารถ 

เข้้าถึึงได้้หรืือไม่่

ขั้้�นตอนการตั้้�งค่่าโดยทั่่�วไป
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Bash
# ติดตั้ง Apache
sudo apt install apache2

# ตรวจสอบสถานะ
sudo systemctl status apache2

# เข้้าถึึงหน้้าหลัักของ Apache
http://localhost

•	 ความมั่่�นคงปลอดภััย
	 ▶Firewall: กำำ�หนด Firewall เพื่่�อป้้องกันัการเข้า้ถึึงที่่�ไม่่ได้ร้ับัอนุญุาต
	 ▶สิิทธิ์์�การเข้า้ถึึง: กำำ�หนดสิิทธิ์์�การเข้า้ถึึงไฟล์แ์ละโฟลเดอร์ใ์ห้เ้หมาะสม
	 ▶การอััปเดต: อััปเดตโปรแกรมและระบบปฏิิบััติิการให้้เป็็นปััจจุุบััน 
	    อยู่่�เสมอ
•	 ประสิิทธิิภาพ
	 ▶ การปรัับแต่่ง: ปรัับแต่่งค่่าต่่าง ๆ ของ Web Server เพื่่�อเพิ่่�ม 
	      ประสิิทธิิภาพ
	 ▶ แคช: ใช้้เทคโนโลยีีแคชเพื่่�อลดเวลาในการโหลดหน้้าเว็็บ
•	 การสำำ�รองข้้อมููล: สำำ�รองข้้อมููลเว็็บไซต์์เป็็นประจำำ�

ตััวอย่่างการตั้้�งค่่า Apache บนระบบปฏิิบััติิการ Ubuntu

สิ่่�งที่่�ควรพิิจารณาเพิ่่�มเติิม
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•	 ศึึกษาคู่่�มืือ: อ่่านคู่่�มืือการใช้้งานของโปรแกรม Web Server ที่่�เลืือก เพื่่�อ
ทำำ�ความเข้้าใจการตั้้�งค่่าต่่าง ๆ ได้้อย่่างละเอีียด

•	 ขอความช่ว่ยเหลืือ: หากพบปััญหาในการตั้้�งค่า่ สามารถขอความช่่วยเหลืือ
จากชุุมชนออนไลน์์หรืือผู้้�เชี่่�ยวชาญ

•	 เริ่่�มต้้นจากสิ่่�งง่่ายๆ : สำำ�หรัับผู้้�เริ่่�มต้้น ควรเริ่่�มจากการติิดตั้้�งและกำำ�หนด
ค่า่ Web Server แบบพ้ื้�นฐานก่อ่น แล้ว้ค่อ่ยเพิ่่�มฟังัก์ช์ันัอื่่�น ๆ  เข้า้ไปทีีหลังั

หมายเหตุ:ุ ขั้้�นตอนการตั้้�งค่่าอาจแตกต่า่งกัันไปขึ้้�นอยู่่�กับัระบบปฏิบิัติัิการและ
โปรแกรม Web Server ที่่�เลืือก

คำำ�แนะนำำ�เพิ่่�มเติิม
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หััวข้้อที่่� 2
การตั้้�งค่่าระบบบริิหารจััดการเว็็บไซต์์ (CMS)
การตั้้�งค่่าระบบบริิหารจััดการเว็็บไซต์์ (CMS) หรืือ Content Management 
System นั้้�นเป็็นขั้้�นตอนสำำ�คััญในการสร้้างและจััดการเว็็บไซต์์ โดย CMS จะ
ช่่วยให้้สามารถสร้้าง แก้้ไข และจััดการเนื้้�อหาบนเว็็บไซต์์ได้้อย่่างง่่ายดาย โดย
ไม่่จำำ�เป็็นต้้องมีีความรู้้�ด้้านการเขีียนโปรแกรมมากนััก

ขั้้�นตอนการตั้้�งค่่า CMS โดยทั่่�วไป

	 เลืือก CMS ที่่�เหมาะสม
•	 WordPress: เป็็น CMS ที่่�ได้้รัับความนิิยมมากที่่�สุุด เหมาะสำำ�หรัับผู้้�เริ่่�มต้้น

และเว็็บไซต์์ทั่่�วไป
•	 Joomla: เหมาะสำำ�หรัับเว็็บไซต์ข์นาดกลางถึึงใหญ่่ ที่่�ต้อ้งการความยืืดหยุ่่�น

ในการปรัับแต่่ง
•	 Drupal: เหมาะสำำ�หรัับเว็็บไซต์์ขนาดใหญ่่ที่่�ต้้องการความซัับซ้้อนสููง
•	 และอื่่�นๆ : มีี CMS อีีกมากมายให้้เลืือก เช่่น Wix / Squarespace / Shopify 

	 เตรีียมพร้้อม
•	 Web Hosting: เลืือกผู้้�ให้้บริิการเว็็บโฮสติ้้�งที่่�รองรัับ CMS ที่่�เลืือก
•	 โดเมนเนม: จดโดเมนเนมสำำ�หรัับเว็็บไซต์์
•	 ฐานข้้อมููล: บาง CMS อาจต้้องมีีฐานข้้อมููล เช่่น MySQL

	ติ ิดตั้้�ง CMS
•	 ดาวน์์โหลด: ดาวน์์โหลดไฟล์์ติิดตั้้�ง CMS จากเว็็บไซต์์หลััก
•	 อัปัโหลด: อัปัโหลดไฟล์ท์ี่่�ดาวน์โ์หลดมาไปยังัโฟลเดอร์ท์ี่่�กำำ�หนดในเว็บ็โฮสติ้้�ง
•	 ติิดตั้้�งผ่่าน Web Installer: ส่่วนใหญ่่ CMS จะมีี Web Installer ที่่�ช่่วยให้้

ติิดตั้้�งผ่่านเว็็บเบราว์์เซอร์์ได้้เลย

1

2

3
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	กำ ำ�หนดค่่าเบื้้�องต้้น
•	 ภาษา: เลืือกภาษาที่่�ต้้องการใช้้งาน
•	 ธีีม: เลืือกธีีมที่่�ถููกใจเพื่่�อกำำ�หนดรููปแบบของเว็็บไซต์์
•	 ปลั๊๊�กอิิน: ติิดตั้้�งปลั๊๊�กอิินเพิ่่�มเติิมเพื่่�อเพิ่่�มฟังัก์์ชัันการทำำ�งานให้้กัับเว็็บไซต์์

	สร้้า งเนื้้�อหา
•	 หน้้าเพจ: สร้้างหน้้าเพจต่่าง ๆ เช่่น หน้้าแรก เกี่่�ยวกัับเรา ติิดต่่อเรา
•	 โพสต์์: สร้้างโพสต์์สำำ�หรัับบล็็อกหรืือข่่าวสาร
•	 เมนูู: สร้้างเมนููเพื่่�อนำำ�ทางผู้้�ใช้้งาน

	 ปรัับแต่่ง
•	 ปรัับแต่่งธีีม: ปรัับเปลี่่�ยนสีี รููปแบบ และโครงสร้้างของธีีม
•	 เพิ่่�มปลั๊๊�กอินิ: ติดิตั้้�งปลั๊๊�กอินเพิ่่�มเติิมเพื่่�อเพิ่่�มฟังัก์์ชันัการทำำ�งาน เช่่น ฟอร์ม์

ติิดต่่อ ปฏิิทิิน หรืือร้้านค้้าออนไลน์์

1. เตรีียมพร้้อม: มีี Web Hosting และโดเมนเนม
2. ติิดตั้้�ง: เข้้าสู่่� cPanel ของเว็็บโฮสติิง คลิิกที่่�ตััวติิดตั้้�ง WordPress แล้้วทำำ�
ตามขั้้�นตอน
3. กำำ�หนดค่่า: ป้้อนข้้อมููลฐานข้้อมููล ชื่่�อผู้้�ใช้้ และรหััสผ่่าน
4. เข้้าสู่่�ระบบ WordPress: หลัังจากติิดตั้้�งเสร็็จสิ้้�น จะได้้รัับรายละเอีียดการ
เข้้าสู่่�ระบบ

ขั้้�นตอนการตั้้�งค่่า CMS โดยทั่่�วไป

4

5

6
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สิ่่�งที่่�ควรคำำ�นึึงถึึง

•	 ความมั่่�นคงปลอดภััย
	 ▶ อััปเดต CMS ธีีม และปลั๊๊�กอิินอยู่่�เสมอ
	 ▶ ใช้้รหััสผ่่านที่่�แข็็งแรง
	 ▶ สำำ�รองข้้อมููลเว็็บไซต์์เป็็นประจำำ�
•	 ประสิิทธิิภาพ
	 ▶ เลืือกธีีมและปลั๊๊�กอิินที่่�เบา
	 ▶ เพิ่่�มแคชเพื่่�อให้้เว็็บไซต์์โหลดเร็็วขึ้้�น
•	 SEO
	 ▶ ปรัับแต่่ง SEO เพื่่�อให้้เว็็บไซต์์ติิดอัันดัับใน Search Engine

•	 ศึึกษาคู่่�มืือ: อ่่านคู่่�มืือการใช้้งานของ CMS ที่่�เลืือก เพื่่�อทำำ�ความเข้้าใจ
ฟังัก์์ชัันการทำำ�งานต่่าง ๆ

•	 ขอความช่ว่ยเหลืือ: หากพบปััญหาในการตั้้�งค่่า สามารถขอความช่่วยเหลืือ
จากชุุมชนผู้้�ใช้้งานของ CMS นั้้�น ๆ ได้้

•	 เริ่่�มต้้นจากสิ่่�งง่า่ย ๆ  : สำำ�หรับัผู้้�เริ่่�มต้น้ ควรเริ่่�มจากการสร้างเว็็บไซต์์แบบ
ง่่าย ๆ ก่่อน แล้้วค่่อยเพิ่่�มความซัับซ้้อนทีีหลััง

คำำ�แนะนำำ�เพิ่่�มเติิม
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หััวข้้อที่่� 3
การตั้้�งคำำ�ฐานข้้อมููล (Database System) 
การตั้้�งค่่าฐานข้้อมููล เป็็นขั้้�นตอนสำำ�คััญในการสร้้างและจััดการข้้อมููลในระบบ
คอมพิิวเตอร์์ ไม่่ว่่าจะเป็็นเว็็บไซต์์ แอปพลิิเคชััน หรืือระบบสารสนเทศต่่าง ๆ 
ฐานข้้อมููลจะทำำ�หน้้าที่่�เก็็บข้้อมููลต่่าง ๆ ไว้้ในรููปแบบที่่�เป็็นระเบีียบและสามารถ
เรีียกค้้นมาใช้้งานได้้อย่่างมีีประสิิทธิิภาพ

•	 จััดเก็็บข้้อมููล: เก็็บข้้อมููลจำำ�นวนมากได้้อย่่างเป็็นระบบ

•	 ค้้นหาข้้อมููล: ค้้นหาข้้อมููลได้้อย่่างรวดเร็็วและแม่่นยำำ�

•	 จััดการข้้อมููล: แก้้ไข ลบ และเพิ่่�มข้้อมููลได้้ง่่าย

•	 แบ่่งปัันข้้อมููล: แบ่่งปัันข้้อมููลให้้กัับผู้้�ใช้้หลายคนได้้พร้้อมกััน

ทำำ�ไมต้้องมีีฐานข้้อมููล

ขั้้�นตอนการตั้้�งค่่าฐานข้้อมููล

1. เลืือกระบบจััดการฐานข้้อมููล (DBMS)
•	 SQL: ระบบจััดการฐานข้้อมููลท่ี่�ได้้รัับความนิิยมมากที่�สุุด เช่่น MySQL / 

PostgreSQL / SQL Server
•	 NoSQL: เหมาะสำำ�หรัับข้้อมููลที่่�ไม่่เป็็นโครงสร้้าง เช่่น MongoDB /  

Cassandra
•	 เลืือกให้้เหมาะสมกัับความต้้องการ: พิิจารณาปริมิาณข้อมูลู ประเภทของ

ข้้อมููล และการใช้้งาน

2. ติิดตั้้�ง DBMS
•	 ดาวน์์โหลด: ดาวน์์โหลดไฟล์์ติิดตั้้�งจากเว็็บไซต์์ของ DBMS
•	 ติิดตั้้�ง: ทำำ�ตามขั้้�นตอนการติิดตั้้�งตามคู่่�มืือ
•	 กำำ�หนดค่า่: กำำ�หนดค่า่ต่า่ง ๆ  เช่น่ ชื่่�อฐานข้อ้มูลู พอร์ต์ และสิิทธิ์์�การเข้า้ถึึง
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3. สร้้างฐานข้้อมููล
•	 เชื่่�อมต่่อ: เชื่่�อมต่่อกัับ DBMS ผ่่านโปรแกรมจััดการฐานข้้อมููล เช่่น phpM-

MyAdmin / SQL Server Management Studio
•	 สร้้างฐานข้้อมููล: สร้้างฐานข้้อมููลใหม่่โดยระบุุชื่่�อฐานข้้อมููล

4. สร้้างตาราง
•	 ออกแบบตาราง: กำำ�หนดโครงสร้างของตาราง เช่่น ชื่่�อตาราง ชื่่�อคอลััมน์์ 

ประเภทข้้อมููล
•	 สร้้างคีีย์์หลััก: กำำ�หนดคีีย์์หลัักเพื่่�อระบุุแถวข้้อมููลแต่่ละแถว
•	 สร้้างความสััมพัันธ์์: สร้้างความสััมพัันธ์์ระหว่่างตารางต่่าง ๆ (ถ้้ามีี)

5. เพิ่่�มข้้อมููล
•	 ใส่่ข้้อมููล: ใส่่ข้้อมููลลงในตารางที่่�สร้้างขึ้้�น
•	 ตรวจสอบข้้อมููล: ตรวจสอบความถููกต้้องของข้้อมููลที่่�ใส่่เข้้าไป

	 SQL
	 CREATE TABLE customers 
	 (id INT PRIMARY KEY AUTO_INCREMENT / 
	   firstname VARCHAR(50) /
	   lastname VARCHAR(50) /
	   email VARCHAR(100)

•	 phpMyAdmin: เครื่่�องมืือสำำ�หรัับจััดการฐานข้้อมููล MySQL ผ่่านเว็็บ
เบราว์์เซอร์์

•	 SQL Server Management Studio: เครื่่�องมืือสำำ�หรับัจัดัการฐานข้อ้มููล 
SQL Server

•	 PostgreSQL Admin Pack: เครื่่�องมืือสำำ�หรัับจััดการฐานข้้อมููล Postg-
greSQL

ตััวอย่่างการสร้้างตารางใน MySQL

เครื่่�องมืือที่่�ใช้้ในการจััดการฐานข้อ้มูลู
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สิ่่�งที่่�ควรคำำ�นึึงถึึง

•	 ความมั่่�นคงปลอดภััย
	 ▶ ตั้้�งรหััสผ่่านที่่�แข็็งแรง
	 ▶ จำำ�กััดสิิทธิ์์�การเข้้าถึึง
	 ▶ อััปเดตระบบและโปรแกรมให้้เป็็นปััจจุุบััน
•	 ประสิิทธิิภาพ
	 ▶ออกแบบฐานข้้อมููลให้้มีีโครงสร้้างที่่�เหมาะสม
	 ▶ สร้้างดััชนีีเพื่่�อเร่่งการค้้นหา
•	 การสำำ�รองข้้อมููล: สำำ�รองข้้อมููลฐานข้้อมููลเป็็นประจำำ�

•	 การลบข้อ้มูลู: การลบข้้อมูลูออกจากฐานข้้อมูลูเป็็นการกระทำำ�ที่่�ถาวร ควร
สำำ�รองข้้อมููลก่่อนทำำ�การลบ

•	 SQL Injection: การโจมตีีโดยการฉีีดโค้้ด SQL เข้้าไปในระบบ เพื่่�อขโมย
ข้้อมููลหรืือทำำ�ลายระบบ

ข้้อควรระวััง
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หััวข้้อที่่� 4
การตั้้�งค่่า Server-side Script Engine 
Server-side Script Engine หรืือ ภาษาสคริิปต์์ฝั่่� งเซิิร์์ฟเวอร์์ คืือ โปรแกรม
ที่่�ทำำ�งานบนเซิิร์์ฟเวอร์์เพื่่�อประมวลผลคำำ�สั่่�งต่่าง ๆ ก่่อนที่่�จะส่่งผลลััพธ์์กลัับ
ไปยัังเว็็บเบราว์์เซอร์์ของผู้้�ใช้้งาน ทำำ�ให้้เว็็บไซต์์มีีความยืืดหยุ่่�นและสามารถ
สร้้างสรรค์์ได้้มากขึ้้�น ตััวอย่่างภาษาสคริิปต์์ฝั่่� งเซิิร์์ฟเวอร์์ที่่�นิิยมใช้้ ได้้แก่่ PHP 
/ Python / Ruby / ASP.NET

ทำำ�ไมต้้องใช้้ Server-side Script Engine

•	 สร้้างเว็็บไซต์์แบบไดนามิิก: สามารถสร้้างเว็็บไซต์์ที่่�มีีเนื้้�อหาเปลี่่�ยนแปลง
ได้้ตามเวลา เช่่น เว็็บบอร์์ด ร้้านค้้าออนไลน์์

•	 เชื่่�อมต่่อกัับฐานข้้อมููล: สามารถดึึงข้้อมููลจากฐานข้้อมููลมาแสดงผลบน
เว็็บไซต์์ได้้

•	 สร้้างฟังัก์์ชัันการทำำ�งานที่่�ซัับซ้้อน: สามารถสร้้างฟังัก์์ชัันต่่าง ๆ เช่่น การ
ตรวจสอบข้้อมููล การส่งอีีเมล การสร้้างไฟล์์

•	 ปรัับแต่่งเว็็บไซต์์ได้้อย่่างอิิสระ: สามารถปรัับแต่่งเว็็บไซต์์ให้้ตรงตามความ
ต้้องการได้้มากขึ้้�น
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1. เลืือกภาษาสคริิปต์์: เลืือกภาษาที่่�ถนััดหรืือเหมาะสมกัับโครงการ
2. ติิดตั้้�ง Web Server: เลืือก Web Server ที่่�รองรัับภาษาสคริิปต์์ที่่�เลืือก เช่่น 
Apache, Nginx
3. ติิดตั้้�งภาษาสคริิปต์์: ติิดตั้้�งภาษาสคริิปต์์บน Web Server
4. กำำ�หนดค่่า: กำำ�หนดค่่าการทำำ�งานของภาษาสคริิปต์์ เช่่น กำำ�หนดโฟลเดอร์์
เก็็บไฟล์์สคริิปต์์
5. สร้้างไฟล์สคริปต์์: สร้้างไฟล์์สคริิปต์์ที่่�มีีนามสกุุลตามภาษาที่่�เลืือก (เช่่น 
.php สำำ�หรัับ PHP)
6. ทดสอบ: ทดสอบการทำำ�งานของสคริิปต์์ในเว็็บเบราว์์เซอร์์

ตััวอย่่างการตั้้�งค่่า PHP บน Apache (ระบบปฏิิบััติิการ Ubuntu)

	 Bash
	 # ติิดตั้้�ง Apache
	 sudo apt install apache2

	 # ติิดตั้้�ง PHP
	 sudo apt install php libapache2-mod-php

	 # ตรวจสอบสถานะ
	 sudo systemctl status apache2

	 # สร้้างไฟล์์ PHP
	 sudo nano /var/www/html/info.php

	 # เขีียนโค้้ด PHP
	 <?php
	 phpinfo();
	 ?>

	 # เปิิดเว็็บเบราว์์เซอร์์  
	พิ มพ์์ http://localhost/info.php เพื่่�อดููข้้อมููล PHP

ขั้้�นตอนการตั้้�งค่่า Server-side Script Engine
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สิ่่�งที่่�ควรคำำ�นึึงถึึง

•	 ความมั่่�นคงปลอดภัยั: ป้อ้งกันัการโจมตีีทางเว็บ็ เช่น่ SQL Injection / XSS
•	 ประสิิทธิิภาพ: เลืือกใช้้ภาษาสคริิปต์แ์ละเทคนิิคการเขีียนโปรแกรมท่ี่�เหมาะ

สมเพื่่�อเพิ่่�มประสิิทธิิภาพของเว็็บไซต์์
•	 การบำำ�รุุงรัักษา: อััปเดตภาษาสคริิปต์์และ Web Server เป็็นประจำำ�เพื่่�อ

แก้้ไขช่่องโหว่่ด้้านความมั่่�นคงปลอดภััย

•	 เริ่่�มต้้นจากตััวอย่่าง: หาตััวอย่่างโค้้ดจากอินเทอร์เ์น็็ตมาศึึกษาและปรัับใช้้
•	 ศึึกษาเอกสาร: อ่่านเอกสารประกอบการเรีียนรู้้�ภาษาสคริิปต์์ที่่�เลืือก
•	 เข้้าร่วมชุุมชน: เข้้าร่่วมชุุมชนออนไลน์์เพื่่�อขอคำำ�แนะนำำ�และแลกเปลี่่�ยน

ความรู้้�
•	 ฝึึกฝนอย่่างสม่ำำ��เสมอ: การฝึึกเขีียนโค้้ดเป็็นประจำำ�จะช่่วยให้้มีีความ

สามารถในการพัฒนาเว็็บไซต์์ได้้ดีียิ่่�งขึ้้�น

คำำ�แนะนำำ�เพิ่่�มเติิม
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หััวข้้อที่่� 5
เทคนิิคการกำำ�หนดและรัักษารหััสผ่่าน 
รหััสผ่่านเป็็นด่่านแรกที่่�สำำ�คััญในการปกป้้องข้้อมููลส่่วนบุุคคลและทรััพย์์สิิน
ดิิจิิทััล การกำำ�หนดรหััสผ่่านที่่�แข็็งแกร่่งและการดููแลรัักษาอย่่างเหมาะสมจึึง
เป็็นเรื่่�องจำำ�เป็็นอย่่างยิ่่�ง เพื่่�อป้้องกัันไม่่ให้้บุุคคลภายนอกเข้้าถึึงข้้อมููลโดยไม่่ได้้
รัับอนุุญาต

ทำำ�ไมรหััสผ่่านจึึงสำำ�คััญ
•	 ป้้องกัันการเข้้าถึึงโดยไม่่ได้้รัับอนุุญาต

รหััสผ่่านเป็็นกุุญแจสำำ�คััญในการเข้้าถึึงบััญชีีต่่าง ๆ หากรหััสผ่่านถููก
ทุุบแตก ผู้้�ไม่่หวัังดีีสามารถเข้้ามาขโมยข้้อมููลส่่วนตััว ข้้อมููลทางการเงิิน 
หรืือแม้้แต่่ควบคุุมอุุปกรณ์์ได้้

•	 รัักษาความมั่่�นคงปลอดภััยของข้้อมููล
ข้้อมููลส่่วนบุุคคล เช่่น ชื่่�อ ที่่�อยู่่� เบอร์์โทรศัพท์์ อีีเมล หรืือข้้อมููลทางการ
เงิิน หากรั่่�วไหลออกไป อาจนำำ�ไปสู่่�การถููกนำำ�ไปใช้้ในทางที่่�ผิิดได้้

•	 ป้้องกัันการฉ้้อโกง
การมีีรหััสผ่่านที่่�แข็็งแกร่่งจะช่่วยป้้องกัันการถููกนำำ�ข้้อมููลไปใช้้ในการทำำ�
ธุุรกรรมทางการเงิินที่่�ไม่่ได้้รัับอนุุญาต
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วิิธีีการตั้้�งรหััสผ่่านที่่�แข็็งแกร่่ง

•	 มีีความยาวเพีียงพอ
รหััสผ่่านที่่�ยาวและซัับซ้้อนจะยากต่่อการคาดเดาและเจาะระบบมากขึ้้�น 
ควรตั้้�งรหััสผ่่านอย่่างน้้อย 12 ตััวอัักษรขึ้้�นไป

•	 หลากหลาย
รวมตััวอัักษรทั้้�งพิิมพ์์ใหญ่่ พิิมพ์์เล็็ก ตััวเลข และสััญลัักษณ์์พิิเศษเข้้า
ด้้วยกััน เช่่น @ / # / $

•	 ไม่่ใช้้ข้้อมููลส่วนตััว
หลีีกเลี่่�ยงการใช้้ข้้อมููลส่่วนตััวที่่�เดาได้้ง่่าย เช่่น วัันเกิิด ชื่่�อสััตว์์เลี้้�ยง 
หรืือชื่่�อคนที่่�คุุณรััก

•	 ไม่่ซ้ำำ��กััน
ใช้้รหััสผ่่านที่่�แตกต่่างกัันสำำ�หรัับแต่่ละบััญชีี

•	 หลีีกเลี่่�ยงรููปแบบที่่�คาดเดาได้้ง่่าย
อย่่าใช้้ลำำ�ดัับตััวเลขหรืือตััวอัักษรที่่�เรีียงต่่อกััน เช่่น 123456 หรืือ qwerty

•	 ไม่่เปิิดเผยให้้ผู้้�อื่่�น: อย่่าบอกรหััสผ่่านให้้ใครทราบ ไม่่ว่่าจะเป็็นเพื่่�อน 
ครอบครััว หรืือแม้้แต่่พนัักงานบริิการ

•	 เปลี่่�ยนรหััสผ่่านเป็็นประจำำ�: ควรเปลี่่�ยนรหััสผ่่านอย่่างน้้อยทุุก 3-6 
เดืือน หรืือเมื่่�อมีีเหตุุการณ์์ที่่�อาจทำำ�ให้้รหััสผ่่านรั่่�วไหล

•	 ใช้้ตััวจััดการรหััสผ่่าน: ตััวจััดการรหััสผ่่านจะช่่วยให้้สร้้างและจััดเก็็บรหััส
ผ่่านที่่�ซัับซ้้อนได้้อย่่างปลอดภััย

•	 เปิิดใช้้งานการยืืนยัันตััวตนสองปััจจััย: การยืืนยัันตััวตนสองปััจจััย 
(Two-factor authentication) จะเพิ่่�มชั้้�นป้้องกัันอีีกชั้้�นหนึ่่�ง โดยจะขอ
ให้้ยืืนยัันตััวตนผ่่านช่่องทางอื่่�น เช่่น รหััส OTP ที่่�ส่่งมาทาง SMS หรืือ
แอปพลิิเคชััน

•	 ระวัังเว็็บไซต์์ปลอม: อย่่าคลิิกลิิงก์์ที่่�น่่าสงสััย หรืือกรอกข้้อมููลส่่วนตััวใน
เว็็บไซต์์ที่่�ไม่่น่่าเชื่่�อถืือ

•	 ใช้้โปรแกรมป้้องกัันไวรััส: โปรแกรมป้้องกัันไวรััสจะช่่วยป้้องกัันไม่่ให้้มีี
มััลแวร์์เข้้ามาขโมยข้้อมููล

วิิธีีการรัักษารหััสผ่่าน
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ตััวอย่่างรหััสผ่่านที่่�แข็็งแกร่่ง

•	 C0mplexP@ssw0rd123
•	 MyS3cr3tPassw0rd!
•	 $uperS3cur3P@ssw0rd9

สรุปุ

การกำำ�หนดและรัักษารหัสผ่านท่ี่�แข็็งแกร่งเป็็นสิ่่�งสำำ�คัญัอย่่างยิ่่�งในการ
ปกป้องข้้อมููลส่่วนบุุคคลและทรัพย์์สิินดิิจิิทััล โดยการปฏิิบััติิตามคำำ�
แนะนำำ�ข้้างต้้น จะช่่วยให้้สามารถสร้้างรหััสผ่่านที่่�ปลอดภััยและป้้องกััน
การเข้้าถึึงโดยไม่่ได้้รัับอนุุญาตได้้อย่่างมีีประสิิทธิิภาพ
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หััวข้้อที่่� 6
กรณีีศึึกษาการตั้้�งค่่า Web server
กรณีีศึึกษาที่่� 1 การพัฒนาระบบสำำ�รองข้้อมููลเว็็บไซต์์การบริิการและฐาน
ข้้อมููลของบริิษััทตััวอย่่าง

http://ithesis-ir.su.ac.th/dspace/
bitstream/123456789/3418/1/620920040.pdf

กรณีศึกษาที่ 2 การเปรียบเทียบการใช้งานเครื่องแม่ข่ายเว็บไซต์ด้วย
เอนจินเอกซ์ (NginX) และอาปาเช่ (Apache) 

http://fis.swu.ac.th/filesman/upload/2556/cc/
cc_56_4.1.1_4959880792d3c2e1c56544095522cfc0.pdf

กรณีศึกษาที่ 3 How to Setup or Configure IIS Web Server 
Windows Server 2019 ในปี 2022

www.youtube.com/watch?v=8O5lCTQHu6I 

หััวข้้อที่่� 7 ลิิงก์์กรณีีศึึกษา
www.makewebproject.com/article/Easily-set-up-a-web-server-in-

10-minutes-with-Appserv
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02
Module

การบริิหารระบบความมั่่�นคงปลอดภััย
อีีคอมเมิิร์์ซและเว็็บไซต์์

Chapter 6 

การใช้้โปรแกรมประยุุกต์์เพื่่�อป้้องกัันการโจมตีี 
จากเทคนิิคต่่าง ๆ

โปรแกรมประยุุกต์์บนเครื่่�องบริิการเว็็บ หรืือ เว็็บแอปพลิิเคชััน (Web 
Application) คืือ โปรแกรมท่ี่�สามารถใช้้งานผ่่านเว็็บเบราว์์เซอร์์ ไม่่จำำ�เป็็น
ต้้องติิดตั้้�งซอฟต์์แวร์์ใด ๆ ลงบนเครื่่�องคอมพิิวเตอร์์ส่่วนตััว ตััวอย่่างท่ี่�เห็็น
ได้้ชััดคืือ Gmail / Facebook หรืือระบบจััดการข้้อมููลลููกค้้าของบริิษััทต่่าง ๆ 
เว็็บแอปพลิิเคชัันได้้เข้้ามามีีบทบาทสำำ�คัญในชีีวิิตประจำำ�วัันอย่่างมาก เพราะ
ความสะดวกสบายในการใช้้งานและความสามารถในการเข้้าถึึงได้้จากทุุกที่่� 
ทำำ�ให้้สามารถทำำ�งานและใช้้ชีีวิิตได้้อย่่างมีีประสิิทธิิภาพมากยิ่่�งขึ้้�น
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หััวข้้อที่่� 1
การใช้้โปรแกรมประยุุกต์์เพื่่�อป้้องกัันการโจมตีี จาก
เทคนิิค SQL Injection 
SQL Injection เป็็นช่่องโหว่่ด้้านความมั่่�นคงปลอดภััยที่่�อัันตรายมากในระบบ
ฐานข้้อมููล ซึ่่�งผู้้�โจมตีีสามารถแทรกโค้้ด SQL เข้้าไปในอิินพุุตของผู้้�ใช้้เพื่่�อ
เข้้าถึึงข้้อมููลที่่�ไม่่ได้้รัับอนุุญาต แก้้ไข หรืือลบข้้อมููลในฐานข้้อมููลได้้ การใช้้
โปรแกรมประยุุกต์์ที่่�ออกแบบมาเพื่่�อป้้องกััน SQL Injection จึึงเป็็นสิ่่�งจำำ�เป็็น
อย่่างยิ่่�งในการรัักษาความมั่่�นคงปลอดภััยของระบบ

	 Prepared Statements
•	 หลัักการ: แยกส่วนของคำำ�สั่่�ง SQL ออกจากค่่าที่่�ผู้้�ใช้้ป้้อนเข้้ามา ทำำ�ให้้ผู้้�

โจมตีีไม่่สามารถแทรกโค้้ด SQL เพิ่่�มเติิมได้้
•	 ข้้อดีี: ป้้องกัันการโจมตีีได้้อย่่างมีีประสิิทธิิภาพ
•	 ตััวอย่่าง (PHP):
	 PHP
	 $stmt = $pdo->prepare("SELECT * FROM users WHERE user	
	 name = ?");
	 $stmt->execute([$_POST['username']]);

	 Parameterized Queries
•	 หลัักการ: คล้้ายกัับ Prepared Statements แต่่ใช้้วิิธีีการส่งพารามิิเตอร์์

เข้้าไปในคำำ�สั่่�ง SQL โดยตรง
•	 ข้้อดีี: ง่่ายต่่อการใช้้งาน
•	 ตััวอย่่าง (Python with psycopg2):
	 Python
	 cursor.execute("SELECT * FROM users WHERE username = 	
	 %s", (username,))

วิิธีีการป้้องกััน SQL Injection ด้้วยโปรแกรมประยุุกต์์

2

1
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	 Stored Procedures
•	 หลัักการ: เก็็บคำำ�สั่่�ง SQL ไว้้ในฐานข้้อมููล และเรีียกใช้้ผ่่านโปรแกรม
•	 ข้้อดีี: เพิ่่�มความมั่่�นคงปลอดภััย ลดโอกาสเกิิดข้้อผิิดพลาด
•	 ตััวอย่่าง (SQL Server):
	 SQL
	 CREATE PROCEDURE GetUsersByUsername
	 @Username nvarchar(50)
	 AS
	 BEGIN
	 SELECT * FROM Users WHERE Username = @Username
	 END

	 Input Validation
•	 หลัักการ: ตรวจสอบความถููกต้้องของข้้อมููลที่่�ผู้้�ใช้้ป้้อนเข้้ามา ก่่อนนำำ�ไป

ใช้้ในคำำ�สั่่�ง SQL
•	 ข้้อดีี: ป้้องกัันการโจมตีีเบื้้�องต้้น
•	 ตััวอย่่าง (PHP):
	 PHP
	 if (!preg_match("/^[a-zA-Z0-9]+$/", $_POST['username'])) {
   	  // ข้้อมููลไม่่ถููกต้้อง
	 }

	 Whitelisting
•	 หลัักการ: อนุุญาตให้้ใช้้เฉพาะค่่าที่่�กำำ�หนดไว้้เท่่านั้้�น
•	 ข้้อดีี: ป้้องกัันการป้้อนค่่าที่่�ไม่่คาดคิิด
•	 ตััวอย่่าง: อนุุญาตให้้ใช้้เฉพาะตััวอัักษรและตััวเลขในชื่่�อผู้้�ใช้้

	 Escaping Special Characters
•	 หลัักการ: ทำำ�การ Escape ตััวอัักษรพิเศษใน SQL เช่่น ‘, “, , เพื่่�อป้้องกัันไม่่

ให้้ถููกตีีความเป็็นส่่วนหนึ่่�งของคำำ�สั่่�ง SQL
•	 ข้้อดีี: เป็็นวิิธีีการพื้�นฐาน แต่่ควรใช้้ร่่วมกัับวิิธีีการอื่่�นๆ

4

5

6

3
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โปรแกรมประยุุกต์์ที่่�ช่่วยป้้องกััน SQL Injection

•	 ORMs (Object-Relational Mappers): เช่่น SQLAlchemy (Python), 
Hibernate (Java)

•	 Frameworks: เช่่น Laravel (PHP) / Django (Python)
•	 WAF (Web Application Firewall): ช่่วยตรวจจัับและป้้องกัันการโจมตีี

ต่่างๆ รวมถึึง SQL Injection

•	 อย่่าเชื่่�อถืืออิินพุุตของผู้้�ใช้้: สัันนิิษฐานเสมอว่่าข้้อมููลที่่�ผู้้�ใช้้ป้้อนเข้้ามานั้้�น
เป็็นอัันตราย

•	 ใช้้เครื่่�องมืือช่่วย: ใช้้เครื่่�องมืือและไลบรารีีที่่�ออกแบบมาเพื่่�อป้้องกััน SQL 
Injection

•	 อััปเดตซอฟต์์แวร์์และระบบปฏิิบััติิการ: ช่่องโหว่่ใหม่่ ๆ อาจถููกค้้นพบอยู่่�
เสมอ การอััปเดตจะช่่วยแก้้ไขปััญหาเหล่่านี้้�

•	 ฝึึกอบรมพนัักงาน: สอนให้้พนัักงานตระหนัักถึึงภััยคุุกคามทางไซเบอร์์
จาก SQL Injection และวิิธีีป้้องกััน

การป้้องกััน SQL Injection เป็็นกระบวนการที่่�ต้้องทำำ�อย่่างต่่อเนื่่�อง การใช้้
โปรแกรมประยุกุต์ท์ี่่�เหมาะสมร่ว่มกับัการปฏิบิัตัิติามหลักัการรักัษาความมั่่�นคง
ปลอดภััยอื่่�น ๆ จะช่่วยให้้ระบบปลอดภััยจากการโจมตีีได้้อย่่างมีีประสิิทธิิภาพ

ข้้อควรจำำ�
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หััวข้้อที่่� 1
การใช้้โปรแกรมประยุุกต์์เพื่่�อป้้องกัันการโจมตีีจาก
เทคนิิค OS Command injection
การป้้องกัันการโจมตีี OS Command Injection ด้้วยโปรแกรม
ประยุุกต์์

OS Command Injection คืือช่่องโหว่่ความมั่่�นคงปลอดภััยที่่�เกิิดจากการที่่�ผู้้�
โจมตีีสามารถแทรกคำำ�สั่่�งระบบปฏิิบััติิการ (OS commands) เข้้าไปในอิินพุุต
ของผู้้�ใช้้ ทำำ�ให้้สามารถสั่่�งให้้ระบบปฏิิบััติิการทำำ�งานตามที่่�ผู้้�โจมตีีต้้องการได้้ 
เช่่น ลบไฟล์์ สร้้างผู้้�ใช้้ใหม่่ หรืือแม้้กระทั่่�งควบคุุมระบบทั้้�งหมด

วิิธีีการป้้องกััน

1. หลีีกเลี่่�ยงการใช้้ฟังัก์์ชัันที่่�ประมวลผลคำำ�สั่่�งโดยตรง
•	 หลีกีเลี่่�ยงการใช้้ฟังัก์ช์ันั: eval / system / exec / shell_exec และฟังัก์ช์ันั

ที่่�คล้้ายกัันในภาษาอื่่�น ๆ
•	 เหตุุผล: ฟังัก์์ชัันเหล่่านี้้�จะนำำ�เอาอิินพุุตของผู้้�ใช้้ไปประมวลผลโดยตรง 

ทำำ�ให้้ผู้้�โจมตีีสามารถแทรกคำำ�สั่่�งของตััวเองเข้้าไปได้้

2. ใช้้ฟังัก์์ชัันที่่�ปลอดภััย
•	 Prepared Statements: แยกส่วนของคำำ�สั่่�งออกจากค่า่ท่ี่�ผู้้�ใช้ป้้อ้นเข้้ามา 

เช่่นเดีียวกัับการป้้องกััน SQL Injection
•	 Parameterized Queries: ส่่งพารามิิเตอร์์เข้้าไปในคำำ�สั่่�งโดยตรง
•	 Stored Procedures: เก็บ็คำำ�สั่่�งไว้้ในฐานข้้อมูลูและเรีียกใช้ผ้่า่นโปรแกรม
•	 Escaping Special Characters: ทำำ�การ Escape ตััวอัักษรพิเศษ เช่่น ', 

", , เพื่่�อป้้องกัันไม่่ให้้ถููกตีีความเป็็นส่่วนหนึ่่�งของคำำ�สั่่�ง
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3. ตรวจสอบและทำำ�ความสะอาดอิินพุุต
•	 ตรวจสอบชนิิดของข้้อมููล: ตรวจสอบว่่าข้้อมููลที่่�ได้้รัับเป็็นชนิิดข้้อมููลที่่�

คาดหวัังไว้้หรืือไม่่
•	 ตรวจสอบความยาวของข้้อมููล: กำำ�หนดความยาวสููงสุุดของข้้อมููลที่่�

อนุุญาต
•	 ทำำ�ความสะอาดข้้อมููล: กำำ�จััดอัักขระพิิเศษที่่�อาจเป็็นอัันตราย เช่่น <, >, ', 

", , ;, 
•	 Whitelisting: อนุุญาตให้้ใช้้เฉพาะค่่าที่่�กำำ�หนดไว้้เท่่านั้้�น

4. ใช้้เครื่่�องมืือช่่วย
•	 WAF (Web Application Firewall): ช่่วยตรวจจัับและป้้องกัันการโจมตีี

ต่่าง ๆ รวมถึึง Command Injection
•	 ORMs (Object-Relational Mappers): เช่่น SQLAlchemy / Hibernate
•	 Frameworks: เช่่น Laravel / Django

5. หลัักการ Least Privilege
•	 ให้้สิิทธิ์์�การเข้้าถึึงแก่่กระบวนการหรืือบััญชีีผู้้�ใช้้ที่่�น้้อยที่่�สุุดเท่่าที่่�จำำ�เป็็น

6. อััปเดตซอฟต์์แวร์์และระบบปฏิิบััติิการ
•	 ช่อ่งโหว่ใ่หม่ ่ๆ  อาจถูกูค้น้พบอยู่่�เสมอ การอัปัเดตจะช่ว่ยแก้ไ้ขปัญัหาเหล่า่นี้้�

ตััวอย่่างโค้้ดที่่�ไม่่ปลอดภััย (PHP):

	 PHP
	 <?php
	 $command = “ls -la “ . $_GET[‘dir’];
	 echo shell_exec($command);
	 ?>
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ตััวอย่่างโค้้ดที่่�ปลอดภััย (PHP):
	 PHP
	 <?php
	 $allowed_dirs = ['/var/www/html', '/tmp'];
	 $dir = $_GET['dir'];
	 if (in_array($dir, $allowed_dirs)) {
	     // ตรวจสอบว่่าไดเร็็กทอรีีอยู่่�ในรายการที่่�อนุุญาต
	     $command = escapeshellarg($dir); // ป้้องกัันการฉีีดคำำ�สั่่�ง
	     echo shell_exec("ls -la $command");
	 } else {
	     echo "Invalid directory";
	 }
	 ?>

•	 อย่่าเชื่่�อถืืออิินพุุตของผู้้�ใช้้: สัันนิิษฐานเสมอว่่าข้้อมููลที่่�ผู้้�ใช้้ป้้อนเข้้ามานั้้�น
เป็็นอัันตราย

•	 ฝึึกอบรมพนักงาน: สอนให้้พนัักงานตระหนัักถึึงภััยคุุกคามจาก Comm-
mand Injection และวิิธีีป้้องกััน

•	 ตรวจสอบโค้้ดอย่่างสม่ำำ��เสมอ: ค้้นหาและแก้้ไขช่่องโหว่่ที่่�อาจเกิิดขึ้้�น

•	 หลีีกเลี่่�ยงการใช้้ฟังัก์์ชััน eval: ฟังัก์์ชัันนี้้�มีีความเส่ี่�ยงสููงมากต่่อการ 
ถููกโจมตีี

•	 ใช้้ภาษาโปรแกรมที่่�ปลอดภััย: ภาษาโปรแกรมบางภาษา เช่่น Go, Rust  
มีีกลไกในการป้้องกััน Command Injection ที่่�ดีีกว่่าภาษาอื่่�น ๆ

•	 ตรวจสอบสิิทธิ์์�การเข้้าถึึงไฟล์์และไดเร็็กทอรีี: จำำ�กััดสิิทธิ์์�การเข้้าถึึงไฟล์
และไดเร็็กทอรีีที่่�สำำ�คััญ

การป้้องกััน Command Injection เป็็นส่่วนสำำ�คััญในการ
รัักษาความมั่่�นคงปลอดภััยของระบบ การใช้้เทคนิิคที่่�กล่าวมาข้้างต้้นจะช่่วย
ลดความเส่ี่�ยงในการถููกโจมตีีและปกป้้องข้้อมููลได้้อย่่างมีีประสิิทธิิภาพ

ข้้อควรจำำ�

คำำ�แนะนำำ�เพิ่่�มเติิม
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หััวข้้อที่่� 3
การใช้้โปรแกรมประยุุกต์์ เพื่่�อป้้องกัันการโจมตีีจาก
เทคนิิค Unchecked Path Parameter
การป้้องกัันการโจมตีี Unchecked Path Parameter ด้้วยโปรแกรม
ประยุุกต์์

Unchecked Path Parameter หรืือการโจมตีีเส้้นทางที่่�ไม่่ได้้รัับการตรวจ
สอบ เป็็นช่่องโหว่่ความมั่่�นคงปลอดภััยที่่�เกิิดจากการที่่�ผู้้�โจมตีีสามารถจััดการ
พารามิิเตอร์์ที่่�ใช้้กำำ�หนดเส้้นทาง (Path) ในการเข้้าถึึงไฟล์์หรืือไดเร็็กทอรีีบน
เซิิร์์ฟเวอร์์ได้้อย่่างอิิสระ ทำำ�ให้้สามารถเข้้าถึึงไฟล์์ที่่�ไม่่ควรเข้้าถึึงได้้ หรืือแม้้
กระทั่่�งทำำ�การเขีียนทัับไฟล์์ระบบได้้

วิิธีีการป้้องกััน

1. ตรวจสอบและทำำ�ความสะอาดอิินพุุต
•	 ตรวจสอบชนิิดของข้้อมูลู: ตรวจสอบว่่าพารามิเิตอร์ท่์ี่�ได้ร้ับัเป็น็ชนิดิของ

ข้้อมููลที่่�คาดหวัังไว้้หรืือไม่่ (เช่่น เป็็นตััวเลข หรืือสตริิง)
•	 ตรวจสอบความยาวของข้้อมููล: กำำ�หนดความยาวสููงสุุดของพารามิิเตอร์์

ที่่�อนุุญาต
•	 ทำำ�ความสะอาดข้้อมููล: กำำ�จััดอัักขระพิิเศษที่่�อาจเป็็นอัันตราย เช่่น .., /, \  

ที่่�อาจใช้้สำำ�หรัับการข้้ามไดเร็็กทอรีี
•	 Whitelisting: อนุุญาตให้้ใช้้เฉพาะค่่าที่่�กำำ�หนดไว้้เท่่านั้้�น

2. กำำ�หนดเส้้นทางที่่�อนุุญาต
•	 สร้้างรายการไดเร็็กทอรีีที่่�อนุุญาต: กำำ�หนดให้้แอปพลิิเคชัันสามารถ 

เข้้าถึึงได้้เฉพาะไดเร็็กทอรีีที่่�ถููกกำำ�หนดไว้้เท่่านั้้�น
•	 ตรวจสอบเส้้นทางที่่�ร้้องขอ: ตรวจสอบว่่าเส้้นทางที่่�ผู้้�ใช้้ร้้องขออยู่่� 

นอกเหนืือจากไดเร็็กทอรีีที่่�อนุุญาตหรืือไม่่
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3. ใช้้ฟังัก์์ชัันที่่�ปลอดภััย
•	 หลีีกเลี่่�ยงการใช้้ฟังัก์์ชัันที่่�ต่่อสตริิง: การต่่อสตริิงโดยตรงอาจทำำ�ให้้เกิิด

ช่่องโหว่่ได้้ง่่าย
•	 ใช้้ฟังัก์์ชัันท่ี่�สร้้างเส้้นทางอย่่างปลอดภััย: เช่่น ฟังัก์์ชัันท่ี่�สร้้างเส้้นทาง

สััมพััทธ์์จากไดเร็็กทอรีีรากที่่�กำำ�หนดไว้้

4. หลีีกเลี่่�ยงการเปิิดเผยข้้อมููลระบบ
•	 อย่่าแสดงข้้อความผิิดพลาดท่ี่�ละเอีียดเกิินไป: หากเกิิดข้้อผิิดพลาดใน

การเข้้าถึึงไฟล์ ควรแสดงข้้อความท่ี่�เป็็นกลาง ไม่่เปิิดเผยรายละเอีียดของ
ระบบไฟล์์

5. ใช้้เครื่่�องมืือช่่วย
•	 WAF (Web Application Firewall): ช่่วยตรวจจัับและป้้องกัันการโจมตีี

ต่่าง ๆ รวมถึึง Unchecked Path Parameter
•	 ORMs (Object-Relational Mappers): เช่่น SQLAlchemy / 

Hibernate
•	 Frameworks: เช่่น Laravel / Django
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ตััวอย่่างโค้้ดที่่�ไม่่ปลอดภััย (PHP):
	 PHP
	 <?php
	 $filename = $_GET[‘filename’];
	 $file_path = “/var/www/html/uploads/” . $filename;
	 readfile($file_path);
	 ?>

ตััวอย่่างโค้้ดที่่�ปลอดภััย (PHP):

		  PHP
	 <?php
	 $allowed_dirs = ['/var/www/html/uploads'];
	 $filename = $_GET['filename'];

	 // ตรวจสอบว่่า filename อยู่่�ในไดเร็็กทอรีีที่่�อนุุญาต
	 if (strpos($filename, '..') !== false) {
	 die('Invalid filename');
	 }

	 $file_path = realpath(__DIR__ . '/../uploads/' . $filename);

	 if (strpos($file_path, $allowed_dirs[0]) !== 0) {
	 die('Access denied');
	 }
	 if (file_exists($file_path)) {
	 readfile($file_path);
	 } else {
	 die('File not found');
	 }
	 ?>
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•	 อย่่าเชื่่�อถืืออิินพุุตของผู้้�ใช้้: สัันนิิษฐานเสมอว่่าข้้อมููลที่่�ผู้้�ใช้้ป้้อนเข้้ามานั้้�น
เป็็นอัันตราย

•	 ฝึึกอบรมพนัักงาน: สอนให้้พนัักงานตระหนัักถึึงภััยคุุกคามจาก Unc-
checked Path Parameter และวิิธีีป้้องกััน

•	 ตรวจสอบโค้้ดอย่่างสม่ำำ��เสมอ: ค้้นหาและแก้้ไขช่่องโหว่่ที่่�อาจเกิิดขึ้้�น

การป้้องกััน Unchecked Path Parameter เป็น็ส่่วนสำำ�คัญัในการรักัษาความ
มั่่�นคงปลอดภััยของเว็บ็แอปพลิเิคชััน ซึ่่�งจะช่่วยลดความเส่ี่�ยงในการถูกูโจมตีี
และปกป้้องข้้อมููลได้้อย่่างมีีประสิิทธิิภาพ

ข้้อควรจำำ�
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หััวข้้อที่่� 4
การใช้้โปรแกรมประยุุกต์์เพื่่�อป้้องกัันการโจมตีีจาก
เทคนิิค Improper Session Management
การป้้องกัันการโจมตีีจากเทคนิิค Improper Session Management 
ด้้วยโปรแกรมประยุุกต์์

Improper Session Management หรืือการจััดการ Session ที่่�ไม่่เหมาะสม 
เป็็นช่่องโหว่่ความมั่่�นคงปลอดภััยที่่�เกิิดจากการออกแบบและการใช้้งาน 
Session ในแอปพลิิเคชัันเว็็บที่่�ไม่่ถููกต้้อง ทำำ�ให้้ผู้้�โจมตีีสามารถขโมย Session 
ID เพื่่�อแอบอ้้างเป็็นผู้้�ใช้้คนอื่่�นได้้

Session คืืออะไร

Session คืือกลไกที่่�ใช้้ในการติิดตามสถานะของผู้้�ใช้้ในระหว่่างที่่�ใช้้งานเว็็บไซต์์ 
โดยจะสร้้าง Session ID ที่่�เป็็นค่่าแบบสุ่่�มขึ้้�นมา เพื่่�อระบุุว่่าผู้้�ใช้้แต่่ละคนเป็็นใคร 
เมื่่�อผู้้�ใช้้ทำำ�การใด ๆ บนเว็็บไซต์์ ระบบจะนำำ� Session ID มาตรวจสอบเพื่่�อดููว่่า 
ผู้้�ใช้้คนนั้้�นมีีสิทธิ์์�ในการเข้้าถึึงข้้อมููลหรืือฟังัก์์ชัันนั้้�น ๆ หรืือไม่่

ทำำ�ไม Improper Session Management ถึึงเป็็นอัันตราย

•	 Session Hijacking: ผู้้�โจมตีีสามารถขโมย Session ID ของผู้้�ใช้้คนอื่่�นมา
ใช้้ ทำำ�ให้้สามารถเข้้าถึึงข้้อมููลส่่วนตััวและทำำ�การใด  ๆ ในนามของผู้้�ใช้้คนนั้้�น
ได้้

•	 Session Fixation: ผู้้�โจมตีีสามารถบัังคัับให้้ผู้้�ใช้้ใช้้ Session ID ที่่�ผู้้�โจมตีี
กำำ�หนดขึ้้�นมาเอง ทำำ�ให้้สามารถติิดตามและควบคุุมการใช้้งานของผู้้�ใช้้ได้้
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วิธิีกีารป้้องกััน Improper Session Management

1. ใช้้ Session ID ที่่�แข็็งแกร่่ง
•	 ความยาว: Session ID ควรมีีความยาวอย่่างน้้อย 128 บิิต
•	 ความสุ่่�ม: Session ID ควรสร้้างขึ้้�นมาแบบสุ่่�ม
•	 การเข้้ารหััส: ควรเข้้ารหััส Session ID ก่่อนที่่�จะส่่งไปยัังเบราว์์เซอร์์ของ

ผู้้�ใช้้

2. กำำ�หนดอายุุ Session
•	 กำำ�หนดเวลาหมดอายุ: กำำ�หนดเวลาที่่� Session จะหมดอายุลุงโดยอัตัโนมััติิ
•	 Session Timeout: เมื่่�อผู้้�ใช้้ไม่่ได้้ใช้้งานระบบเป็็นระยะเวลาหนึ่่�ง Session 

จะถููกทำำ�ลายไปโดยอััตโนมััติิ

3. เก็็บ Session ID ไว้้ใน Cookie ที่่�ปลอดภััย
•	 HttpOnly Flag: ตั้้�งค่่า HttpOnly Flag เพื่่�อป้้องกัันไม่่ให้้ JavaScript 

สามารถเข้้าถึึง Session ID ได้้
•	 Secure Flag: ตั้้�งค่่า Secure Flag เพื่่�อบัังคัับให้้ส่่ง Session ID ผ่่าน 

HTTPS เท่่านั้้�น

4. ป้้องกััน Session Fixation
•	 สร้้าง Session ID ใหม่่ทุุกครั้้�ง: เมื่่�อผู้้�ใช้้เข้้าสู่่�ระบบ ควรสร้้าง Session ID 

ใหม่่ทัับ Session ID เดิิมที่่�อาจถููกกำำ�หนดโดยผู้้�โจมตีี
•	 ตรวจสอบ Session ID: ตรวจสอบว่่า Session ID ที่่�ได้้รัับมาจากผู้้�ใช้้เป็็น 

Session ID ที่่�ถููกต้้องหรืือไม่่

5. ป้้องกััน Session Hijacking
•	 ใช้้ HTTPS: เข้้ารหััสการสื่่�อสารระหว่่างเบราว์์เซอร์์และเซิิร์์ฟเวอร์์ เพื่่�อ

ป้้องกัันการดัักฟังัข้้อมููล
•	 ตรวจสอบ IP Address: ตรวจสอบว่า่ IP Address ของผู้้�ใช้ท่้ี่�เข้า้มาใช้ง้าน

เป็็น IP Address เดิิมหรืือไม่่
•	 ตรวจสอบ User Agent: ตรวจสอบว่่า User Agent ของผู้้�ใช้้ที่่�เข้้ามาใช้้

งานเป็็น User Agent เดิิมหรืือไม่่
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ตััวอย่่างโค้้ด PHP 
(การสร้้าง Session และกำำ�หนดอายุุ Session)
	 PHP
	 <?php
	 session_start();

	 // กำำ�หนดอายุุ Session เป็็น 30 นาทีี
	 ini_set('session.gc_maxlifetime', 1800);
	 // ตรวจสอบว่่ามีีการตั้้�งค่่า Session หรืือไม่่
	 if (!isset($_SESSION['user_id'])) {
	 // ยัังไม่่มีีการตั้้�งค่่า Session ให้้สร้้าง Session ใหม่่
	 $_SESSION['user_id'] = uniqid();
	 }

โปรแกรมประยุุกต์์ที่่�ช่่วยในการจััดการ Session
•	 Frameworks: Framework หลายตััว เช่่น Laravel / Django มีีระบบ

จััดการ Session ที่่�ปลอดภััยและสะดวกในการใช้้งาน
•	 Libraries: มีีไลบรารีีต่่าง ๆ ที่่�ช่่วยในการจััดการ Session เช่่น Symfony 

Session Component

•	 อััปเดตซอฟต์แวร์์: อััปเดตซอฟต์์แวร์์และระบบปฏิิบััติิการให้้เป็็นปััจจุุบััน
เสมอเพื่่�อแก้้ไขช่่องโหว่่ด้้านความมั่่�นคงปลอดภััย

•	 ตรวจสอบ Log: ตรวจสอบ Log ของระบบเป็็นประจำำ�เพื่่�อหาพฤติิกรรม
ที่่�ผิิดปกติิ

•	 ฝึึกอบรมพนักงาน: สอนให้พ้นักังานตระหนักัถึึงความสำำ�คัญัของการรักัษา
ความมั่่�นคงปลอดภััยของ Session

การป้้องกััน Improper Session Management เป็็นส่่วนสำำ�คัญัในการรักษา
ความมั่่�นคงปลอดภััยของเว็็บแอปพลิิเคชััน การใช้้เทคนิิคท่ี่�กล่าวมาข้้างต้้น
จะช่่วยลดความเส่ี่�ยงในการถูกโจมตีีและปกป้้องข้้อมููลของผู้้�ใช้้ได้้อย่่างมีี
ประสิิทธิิภาพ

ข้้อควรจำำ�
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หััวข้้อที่่� 5
การใช้้ไปรแกรมประยุุกต์์เพื่่�อป้้องกัันการโจมตีีจาก 
เทศนิิค Cross-site Scripting
การป้้องกัันการโจมตีี Cross-Site Scripting (XSS) ด้้วยโปรแกรม
ประยุุกต์์

Cross-Site Scripting (XSS) เป็็นช่่องโหว่่ความมั่่�นคงปลอดภััยที่่�อัันตราย
อย่่างยิ่่�งในเว็็บแอปพลิิเคชััน โดยผู้้�โจมตีีจะแทรกโค้้ด JavaScript หรืือสคริิปต์์
อื่่�น ๆ เข้้าไปในเว็็บเพจ เพื่่�อขโมยข้้อมููลส่่วนบุุคคลของผู้้�ใช้้หรืือควบคุุมการ
ทำำ�งานของเบราว์์เซอร์์ของผู้้�ใช้้

วิิธีีการป้้องกััน XSS

1. Input Validation
•	 ตรวจสอบและกรองข้้อมููลอิินพุุต: ตรวจสอบและกรองข้้อมููลที่่�ผู้้�ใช้้ป้้อน

เข้้ามาทุุกครั้้�งก่่อนนำำ�ไปแสดงผลบนหน้้าเว็็บ
•	 กำำ�หนดรูปูแบบข้อ้มูลูที่่�อนุญุาต: อนุญุาตให้ใ้ช้เ้ฉพาะตัวัอัักษร ตัวัเลข และ

สััญลัักษณ์์ที่่�จำำ�เป็็นเท่่านั้้�น
•	 ใช้้ฟังัก์์ชััน Escape: ใช้้ฟังัก์์ชััน Escape เพื่่�อแปลงอัักขระพิิเศษ เช่่น <, >, 

", ' ให้้เป็็นรููปแบบที่่�ปลอดภััยก่่อนนำำ�ไปแสดงผล

2. Output Encoding
•	 Encode ข้้อมููลก่่อนแสดงผล: ก่่อนที่่�จะแสดงข้้อมููลใด ๆ  บนหน้้าเว็็บ ควร

ทำำ�การ Encode ข้้อมููลนั้้�นให้้เป็็นรููปแบบ HTML Entity เพื่่�อป้้องกัันไม่่ให้้
เบราว์์เซอร์์ตีีความเป็็นโค้้ด

•	 ใช้้ฟังัก์์ชััน HTML Encoding: ฟังัก์์ชัันเหล่่านี้้�จะแปลงอัักขระพิิเศษ เช่่น < 
เป็็น &lt; เพื่่�อให้้เบราว์์เซอร์์แสดงเป็็นข้้อความธรรมดา
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3. Content Security Policy (CSP)
•	 กำำ�หนดแหล่่งท่ี่�มาของเน้ื้�อหา: CSP ช่่วยจำำ�กััดแหล่่งที่่�มาของสคริิปต์์ที่่�

สามารถทำำ�งานบนเว็็บไซต์์ได้้
•	 ป้้องกัันการโหลดสคริิปต์์จากภายนอก: ป้้องกัันไม่่ให้้เบราว์์เซอร์์โหลด

สคริิปต์์จากโดเมนอื่่�น ๆ ที่่�ไม่่น่่าเชื่่�อถืือ

4. HTTPOnly Cookie
•	 ป้้องกััน JavaScript เข้้าถึึง Cookie: ตั้้�งค่่า HttpOnly สำำ�หรัับ Cookie ที่่�

สำำ�คัญั เพื่่�อป้้องกันัไม่ใ่ห้้ JavaScript สามารถอ่า่นหรืือเขีียนค่่าใน Cookie 
ได้้

5. Frame Busting
•	 ป้้องกันัการฝัังเว็บ็ไซต์์ใน iframe: ป้อ้งกันัไม่ใ่ห้เ้ว็บ็ไซต์ถ์ูกูฝังัอยู่่�ใน iframe 

ของเว็็บไซต์์อื่่�น

6. Subresource Integrity (SRI)
•	 ตรวจสอบความถููกต้้องของไฟล์์: ตรวจสอบความถููกต้องของไฟล์ เช่่น 

ไฟล์์ JavaScript หรืือ CSS ที่่�โหลดมาจากภายนอก เพื่่�อป้้องกัันการโจมตีี
โดยการแทนที่่�ไฟล์์

7. ใช้้ Framework และ Library ที่่�ปลอดภััย
•	 เลืือกใช้้ Framework และ Library ที่่�มีีการอััปเดตความมั่่�นคงปลอดภััย

อยู่่�เสมอ: Framework และ Library เหล่า่นี้้�มักัจะมีีฟังัก์์ชันัและกลไกในการ
ป้้องกััน XSS อยู่่�แล้้ว
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ตััวอย่่างโค้้ด PHP ที่่�ปลอดภััย
	 PHP
	 <?php
	 // รัับข้้อมููลจากฟอร์์ม
	 $username = $_POST['username'];

	 // ทำำ�การ Escape ข้้อมููลก่่อนนำำ�ไปแสดงผล
	 $safe_username = htmlspecialchars($username, ENT_		
	 QUOTES);

	 // แสดงผลข้้อมููลที่่�ปลอดภััย
	 echo "<p>Hello, " . $safe_username . "</p>";

 

•	 ตรวจสอบโค้้ดอย่่างสม่ำำ��เสมอ: ค้้นหาและแก้้ไขช่่องโหว่่ที่่�อาจเกิิดขึ้้�น
•	 อััปเดตซอฟต์แวร์์: อััปเดตซอฟต์์แวร์์และระบบปฏิิบััติิการให้้เป็็นปััจจุุบััน

เสมอเพื่่�อแก้้ไขช่่องโหว่่ด้้านความมั่่�นคงปลอดภััย
•	 ฝึึกอบรมพนัักงาน: สอนให้้พนัักงานตระหนัักถึึงภััยคุุกคามจาก XSS และ

วิิธีีป้้องกััน

การป้้องกััน XSS เป็็นส่่วนสำำ�คััญในการรักษาความมั่่�นคงปลอดภััยของเว็็บ
แอปพลิิเคชััน การใช้้เทคนิิคท่ี่�กล่่าวมาข้้างต้้นจะช่่วยลดความเส่ี่�ยงในการถููก
โจมตีีและปกป้้องข้้อมููลของผู้้�ใช้้ได้้อย่่างมีีประสิิทธิิภาพ

ข้้อควรจำำ�
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หััวข้้อที่่� 6
การใช้้โปรแกรมประยุุกต์์เพื่่�อป้้องกัันการโจมตีีจาก
เทคนิิค Cross-site Script Request Forgery 
(CSRF)
การป้้องกัันการโจมตีี Cross-Site Request Forgery (CSRF)  
ด้้วยโปรแกรมประยุุกต์์

Cross-Site Request Forgery (CSRF) การโจมตีีที่่�ผู้้�โจมตีีจะหลอกให้้ผู้้�ใช้้
ที่่�ได้้รัับการตรวจสอบสิิทธิ์์�แล้้ว (authenticated user) ทำำ�การส่งคำำ�ขอไป
ยัังเว็็บแอปพลิิเคชัันโดยไม่่รู้้�ตััว ซึ่่�งอาจนำำ�ไปสู่่�การเปล่ี่�ยนแปลงข้้อมููลสำำ�คััญ 
 เช่่น การโอนเงิิน การเปลี่่�ยนรหััสผ่่าน หรืือการดำำ�เนิินการอื่่�น ๆ ที่่�เป็็นอัันตราย

วิธิีกีารป้้องกััน CSRF

1. Token-Based Authentication
•	 สร้้างโทเค็็นแบบสุ่่�ม: สร้้างโทเค็็นที่่�ไม่่ซ้ำำ��กัันสำำ�หรัับแต่่ละคำำ�ขอ
•	 ฝัังโทเค็็นในฟอร์์ม: ฝังัโทเค็็นนี้้�ไว้้ในฟอร์์มที่่�ส่่งคำำ�ขอ
•	 ตรวจสอบโทเค็็น: เมื่่�อได้ร้ับัคำำ�ขอ เซิริ์ฟ์เวอร์์จะตรวจสอบว่า่โทเค็น็ที่่�ส่่งมา

กัับคำำ�ขอนั้้�นถููกต้้องหรืือไม่่ ถ้้าไม่่ถููกต้้องจะปฏิิเสธคำำ�ขอ
•	 วิธิีกีารทำำ�งาน: เมื่่�อผู้้�โจมตีีสร้างลิงิก์์หรืือฟอร์ม์ปลอม ผู้้�โจมตีีจะไม่่สามารถ

รู้้�ค่่าของโทเค็็นที่่�ถููกต้้องได้้ ทำำ�ให้้การโจมตีีล้้มเหลว

2. Referer Check
•	 ตรวจสอบที่่�มาของคำำ�ขอ: ตรวจสอบว่่าคำำ�ขอมาจากโดเมนที่่�ถููกต้้องหรืือ

ไม่่
•	 ข้อ้จำำ�กัดั: วิธิีีนี้้�ไม่่ปลอดภัยันักั เพราะผู้้�โจมตีีอาจปลอมแปลงค่า่ Referer ได้้

3. Double Submit Cookie
•	 สร้้างคุุกกี้้�เฉพาะสำำ�หรัับการป้้องกััน CSRF: คุุกกี้้�ตััวนี้้�จะมีีค่่าที่่�ไม่่ซ้ำำ��กััน
•	 ฝัังค่่าคุุกกี้้�ในฟอร์์ม: ฝังัค่่าคุุกกี้้�ลงในฟอร์์มที่่�ส่่งคำำ�ขอ
•	 ตรวจสอบค่่าคุกกี้้�: เมื่่�อได้้รัับคำำ�ขอ เซิิร์์ฟเวอร์์จะตรวจสอบว่่าค่่าคุุกกี้้� 

ที่่�ส่่งมากัับคำำ�ขอนั้้�นตรงกัับค่่าคุุกกี้้�ที่่�เก็็บไว้้ในเซิิร์์ฟเวอร์์หรืือไม่่
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4. Origin Header
•	 ตรวจสอบค่่า Origin Header: ตรวจสอบว่า่ค่า่ Origin Header ของคำำ�ขอ

ตรงกัับโดเมนของเว็็บแอปพลิิเคชัันหรืือไม่่

5. SameSite Cookie
•	 จำำ�กััดการส่่ง Cookie: กำำ�หนดให้้ Cookie ถููกส่งไปยัังเซิิร์์ฟเวอร์์ต้้นทาง

เท่า่นั้้�น (SameSite=Strict) หรืือส่่งไปยัังเซิิร์ฟ์เวอร์ต้์้นทางและเซิิร์ฟ์เวอร์์
ที่่�อยู่่�ในโดเมนเดีียวกััน (SameSite=Lax)

ตััวอย่่างโค้้ด PHP (Token-Based Authentication):
	 PHP
	 <?php
	 session_start();

	 // สร้้างโทเค็็นแบบสุ่่�ม
	 if (!isset($_SESSION['csrf_token'])) {
	     $_SESSION['csrf_token'] = bin2hex(random_bytes(32));
	 }

	 // ฝังัโทเค็็นในฟอร์์ม
	 echo '<input type="hidden" name="csrf_token" value="' . 	
	 $_SESSION['csrf_token'] . '">';

	 // ตรวจสอบโทเค็็นเมื่่�อได้้รัับคำำ�ขอ
	 if ($_SERVER['REQUEST_METHOD'] === 'POST') {
	     if (!isset($_POST['csrf_token']) || $_POST['csrf_token'] !== 	
	 $_SESSION['csrf_token']) {
	         die('Invalid CSRF token');
	     }
	     // ดำำ�เนิินการตามปกติิ
	 }
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•	 ผสมผสานเทคนิิคต่่างๆ : การใช้้เทคนิิคเดีียวอาจไม่่เพีียงพอ ควรใช้้ 
หลาย ๆ เทคนิิคควบคู่่�กัันไป

•	 อััปเดตซอฟต์แวร์์: อััปเดตซอฟต์์แวร์์และระบบปฏิิบััติิการให้้เป็็นปััจจุุบััน
เสมอเพื่่�อแก้้ไขช่่องโหว่่ด้้านความมั่่�นคงปลอดภััย

•	 ตรวจสอบโค้้ดอย่่างสม่ำำ��เสมอ: ค้้นหาและแก้้ไขช่่องโหว่่ที่่�อาจเกิิดขึ้้�น
•	 ฝึึกอบรมพนัักงาน: สอนให้้พนัักงานตระหนัักถึึงภััยคุุกคามทางไซเบอร์์

จาก CSRF และวิิธีีป้้องกััน

การป้้องกััน CSRF เป็็นส่่วนสำำ�คััญในการรัักษาความมั่่�นคงปลอดภััยของเว็็บ
แอปพลิิเคชััน ซึ่่�งจะช่่วยลดความเส่ี่�ยงภััยคุุกคามทางไซเบอร์์ในการถููกโจมตีี
และปกป้้องข้้อมููลอิิเล็็กทรอนิิกส์ของผู้้�ใช้้ได้้อย่่างมีีประสิิทธิิภาพ

ข้้อควรจำำ�
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หััวข้้อที่่� 7
การใช้้โปรแกรมประยุุกต์์เพื่่�อป้้องกัันการโจมตีีจาก
เทคนิิค HTTP Header Injection
การป้้องกัันการโจมตีี HTTP Header Injection ด้้วยโปรแกรม
ประยุุกต์์

HTTP Header Injection เป็็นช่่องโหว่่ความมั่่�นคงปลอดภััยที่่�ผู้้�โจมตีีสามารถ
แทรกโค้้ดหรืือข้้อมููลที่่�เป็็นอัันตรายเข้้าไปในส่่วนของ HTTP Header ของคำำ�ขอ 
ทำำ�ให้ส้ามารถข้า้มการตรวจสอบและควบคุมุการทำำ�งานของเว็บ็แอปพลิเิคชัันได้้ 
เช่่น เปลี่่�ยนเส้้นทาง (Redirect) / สร้้างคุุกกี้้�ใหม่่ หรืือแม้้กระทั่่�งเปิิดเผยข้้อมููลที่่�
เป็็นความลัับ

วิิธีีการป้้องกััน HTTP Header Injection

1. ตรวจสอบและกรองข้้อมููลอิินพุุต
•	 ตรวจสอบทุกุค่า่ที่่�ได้้รับัจากผู้้�ใช้้: ไม่่ว่า่จะเป็็นค่า่ที่่�อยู่่�ใน URL / POST body 

/ HTTP Header
•	 กำำ�หนดรูปูแบบข้อ้มูลูที่่�อนุญุาต: อนุญุาตให้ใ้ช้เ้ฉพาะตัวัอัักษร ตัวัเลข และ

สััญลัักษณ์์ที่่�จำำ�เป็็นเท่่านั้้�น
•	 ใช้้ฟังัก์์ชััน Escape: ใช้้ฟังัก์์ชััน Escape เพื่่�อแปลงอัักขระพิิเศษ เช่่น <, >, 

", ' ให้้เป็็นรููปแบบที่่�ปลอดภััยก่่อนนำำ�ไปใช้้

2. หลีีกเลี่่�ยงการใช้้ข้้อมููลจาก HTTP Header โดยตรง
•	 อย่่าเชื่่�อถืือข้้อมููลใน HTTP Header: ข้้อมููลใน HTTP Header อาจถููก

ปลอมแปลงได้้
•	 ใช้้ค่าที่่�ได้้จากการตรวจสอบสิิทธิ์์�: ใช้ค้่า่ที่่�ได้้จากการตรวจสอบสิิทธิ์์�ของผู้้�

ใช้้ เช่่น Session ID หรืือ Token มาตรวจสอบแทน

3. กำำ�หนด Whitelist สำำ�หรัับ HTTP Header
•	 อนุุญาตให้้ใช้้ HTTP Header ที่่�จำำ�เป็็นเท่่านั้้�น: กำำ�หนดรายการ HTTP 

Header ที่่�แอปพลิิเคชัันอนุุญาตให้้ใช้้ และปฏิิเสธ HTTP Header อื่่�นๆ ที่่�
ไม่่ได้้อยู่่�ในรายการ
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4. ใช้้ WAF (Web Application Firewall)
•	 ตรวจจัับและป้้องกัันการโจมตีี: WAF สามารถตรวจจัับและป้้องกัันการ

โจมตีี HTTP Header Injection ได้้อย่่างมีีประสิิทธิิภาพ

5. อััปเดตซอฟต์์แวร์์
•	 อััปเดต Framework และ Libraries: Framework และ Library ที่่�ใช้้ในการ

พััฒนาแอปพลิิเคชันัควรได้ร้ับัการอัปัเดตอยู่่�เสมอ เพื่่�อแก้ไ้ขช่อ่งโหว่่ด้้าน
ความมั่่�นคงปลอดภััย

ตััวอย่่างโค้้ด PHP (การตรวจสอบค่่า Referer Header):
	 PHP
	 <?php
	 // ตรวจสอบค่่า Referer Header
	 if (isset($_SERVER['HTTP_REFERER'])) {
	 $referer = $_SERVER['HTTP_REFERER'];
	 // ตรวจสอบว่่าค่่า Referer อยู่่�ในโดเมนที่่�อนุุญาตหรืือไม่่
	 if (!preg_match('/^https?:\/\/yourdomain\.com/', $referer)) {
	 die('Invalid Referer');
	 }
	 }

•	 อย่่าพึ่่�งพา Referrer Header เพีียงอย่่างเดีียว: ผู้้�โจมตีีสามารถ 
ปลอมแปลงค่่า Referrer ได้้

•	 ตรวจสอบค่่า User-Agent: ค่่า User-Agent อาจถููกปลอมแปลงได้้เช่่น
กััน

•	 หลีีกเลี่่�ยงการใช้้ฟังัก์์ชััน Eval : ฟังัก์์ชััน Eval อัันตรายมาก เพราะจะทำำ�ให้้
โค้้ดที่่�ได้้รัับจากภายนอกถููกประมวลผลทัันทีี

ข้้อควรจำำ�
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แนวทางปฏิิบััติิที่่�ดีี

•	 ปฏิิบััติิตามหลัักการ Least Privilege: ให้้สิิทธิ์์�การเข้้าถึึงที่่�จำำ�เป็็นน้้อย
ที่่�สุุดแก่่แอปพลิิเคชััน

•	 ตรวจสอบ Log: ตรวจสอบ Log ของเว็็บเซิิร์์ฟเวอร์์เป็็นประจำำ� เพื่่�อหา
พฤติิกรรมที่่�ผิิดปกติิ

•	 ฝึึกอบรมพนัักงาน: สอนให้้พนัักงานตระหนัักถึึงภััยคุุกคามจาก HTTP 
Header Injection และวิิธีีป้้องกััน

การป้้องกััน HTTP Header Injection เป็็นส่่วนสำำ�คััญในการรัักษาความ
มั่่�นคงปลอดภััยของเว็็บแอปพลิิเคชััน การใช้้เทคนิิคที่่�กล่่าวมาข้้างต้้นจะช่่วย
ลดความเส่ี่�ยงในการถูกโจมตีีและปกป้อ้งข้้อมูลูของผู้้�ใช้ไ้ด้้อย่่างมีีประสิิทธิภิาพ
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หััวข้้อที่่� 7
การใช้้โปรแกรมประยุุกต์์เพื่่�อป้้องกัันการโจมตีีจาก
เทคนิิค Mail Header Injection
Mail Header Injection เป็็นช่่องโหว่่ด้้านความปลอดภััยที่่�เกิิดจากการที่่�ผู้้�
โจมตีีสามารถแทรกข้อมููลที่่�เป็น็อัันตรายลงในส่่วนหัวัของอีีเมล (Email Header)  
ได้้โดยใช้้แบบฟอร์์ม หรืือส่่วนที่่�มีีการรับข้้อมููลจากผู้้�ใช้้ในแอปพลิิเคชัันเว็็บ 
 เช่่น ช่อ่งกรอกชื่่�อหรืือข้้อความในฟอร์ม์ส่่งอีีเมล เป็น็ช่่องโหว่่ด้า้นความปลอดภัยั
ที่่�เกิดิขึ้้�นเมื่่�อแอปพลิิเคชันัไม่่สามารถกรองข้้อมููลที่่�ผู้้�ใช้ป้้้อนเข้้ามาได้้อย่า่งถูกูต้อ้ง 
ทำำ�ให้้ผู้้�โจมตีีสามารถแทรกโค้้ดที่่�เป็็นอัันตรายเข้้าไปในส่่วนหััวของอีีเมลได้้ ซึ่่�งจะ
ส่่งผลกระทบที่่�ร้้ายแรง โดยสาเหตุุของการเกิิดปััญหา Mail header injection 
นั้้�น จะสามารถเกิิดขึ้้�นได้้จากหลายสาเหตุุ เช่่น

	 การไม่่ตรวจสอบหรืือกรองข้้อมููลอิินพุุต
หากระบบไม่ไ่ด้ต้รวจสอบข้อ้มูลูท่ี่�ผู้้�ใช้้กรอกเข้า้มา เช่น่ ฟิลิด์์ To, Subject หรืือ 
Message Body ผู้้�โจมตีีสามารถแทรกอัักขระพิิเศษ เช่่น \r\n (Carriage 
Return และ Line Feed) เพื่่�อสร้้างส่่วนหััวใหม่่ หรืือเพิ่่�มคำำ�สั่่�งอัันตรายลงใน
ข้้อความ

	 การอนุุญาตให้้ส่งข้้อมููลที่่�มีีอัักขระอัันตราย
การปล่่อยให้้มีีอัักขระพิิเศษ เช่่น \n (New Line) หรืือ \r  (Carriage Return) 
โดยไม่ม่ีีการกรอง ผู้้�โจมตีีจะสามารถแทรกส่วนหัวัของอีีเมลปลอม และควบคุมุ
การทำำ�งานของเซิิร์์ฟเวอร์์เมลได้้

	 การพััฒนาระบบที่่�ไม่่ใช้้ไลบรารีีที่่�ปลอดภััย
ฟังัก์ช์ันั mail() ในภาษา PHP เป็็นฟังัก์ชั์ันที่่�ใช้้สำำ�หรับัส่่งอีีเมล แต่่หากนำำ�ข้อ้มูลู
ที่่�ผู้้�ใช้้ป้้อนเข้้ามาโดยไม่่ผ่่านการตรวจสอบ ไปใช้้เป็็นส่่วนหนึ่่�งของส่่วนหััวของ
อีีเมล เช่่น ในพารามิิเตอร์์ $to / $subject / $headers ก็็จะเปิิดช่่องโหว่่ให้้ผู้้�
โจมตีีสามารถแทรกโค้้ดที่่�เป็็นอัันตรายเข้้าไปได้้

2

1

3
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	 การกำำ�หนดค่่าเซิิร์์ฟเวอร์์เมลที่่�ไม่่ปลอดภััย
การกำำ�หนดค่่าเซิิร์์ฟเวอร์์เมลที่่�ไม่่ปลอดภััย เช่่น การอนุุญาตให้้ใช้้ Relay หรืือ
การไม่จ่ำำ�กัดัขนาดของอีีเมล อาจทำำ�ให้ผู้้้�โจมตีีสามารถใช้เ้ซิริ์ฟ์เวอร์เ์มลในการ
ส่่งสแปม หรืือโจมตีีแบบ DoS ได้้

ตััวอย่่างสถานการณ์์ผลกระทบที่่�จะได้้รัับ
เมื่่�อเกิิด Mail Header Injection 

1. สถานการณ์์บริิษััทถูกโจมตีีด้วย Ransomware เกิิดจากสถานการณ์์ที่่�
พนัักงานในบริิษััทได้้รัับอีีเมลปลอม และทำำ�ให้้เข้้าใจได้้ว่่าอีีเมลฉบัับนั้้�นส่่งมา
จากผู้้�บริิหารระดัับสููงของบริิษััท โดยในอีีเมลมีีไฟล์แนบท่ี่�อ้้างว่่าเป็็นเอกสาร
สำำ�คััญ แต่่ความจริิงแล้้วเป็็นไฟล์์ Ransomware เมื่่�อพนัักงานเปิิดไฟล์์แนบ 
Ransomware จะสามารถเข้้ารหััสข้้อมููลสำำ�คััญของบริิษััท และเรีียกค่่าไถ่่เพื่่�อ
ปลดล็็อกข้้อมููลส่่งผลให้้บริิษััทสูญเสีียเงิินและเสีียเวลาในการกู้้�คืืนข้้อมููล

2.  สถานการณ์์ลููกค้้าธนาคารถูกหลอกให้้โอนเงิิน สถานการณ์์เกิิดขึ้้�นเมื่่�อ
ลููกค้้าธนาคารได้้รัับอีีเมลปลอมที่่�เข้้าใจว่่าส่่งมาจากธนาคาร โดยแจ้้งว่่าบััญชีี
ของลูกูค้า้มีีปัญัหา และต้อ้งอัปัเดตข้อ้มูลูส่่วนตัวัโดยด่ว่นผ่า่นลิงิก์ใ์นอีีเมล และ
เมื่่�อลููกค้าคลิิกลิิงก์์จะถููกนำำ�ไปยัังเว็็บไซต์์ปลอมท่ี่�เป็็นรููปแบบเดีียวกัับเว็็บไซต์์
ของธนาคาร พร้้อมกัับหลอกลวงให้้ลููกค้้ากรอกข้้อมููลส่่วนตััว เช่่น เลขบััญชีี 
รหัสัผ่าน จากนั้้�นผู้้�โจมตีีจะขโมยข้อ้มูลูและนำำ�ไปใช้โ้อนเงินิจากบัญัชีีของลูกูค้า้
ได้้

3. สถานการณ์์ข้้อมููลลัับของบริิษััทคู่่�ค้้ารั่่�วไหล สถานการณ์์เกิิดขึ้้�นเมื่่�อบริิษััท
ได้ร้ับัอีีเมลจากบริิษััทคู่่�ค้า โดยในอีีเมลมีีข้อมููลลับัทางธุรุกิจิ แต่่ผู้้�โจมตีีใช้ ้Mail 
Header Injection เปล่ี่�ยนเส้้นทางอีีเมล ทำำ�ให้้ถููกส่งไปยัังอีีเมลของผู้้�โจมตีี
ก่อ่น และหากบริษัิัทนั้้�น ๆ  ตอบข้อ้มูลูกลับัผ่า่นทางอีีเมลจะทำำ�ให้ผู้้้�โจมตีีสามารถ
อ่่านและขโมยข้้อมููลลัับของบริิษััทคู่่�ค้้า ซึ่่�งอาจทำำ�ให้้บริิษััทคู่่�ค้้าเสีียหายและส่่ง
ผลกระทบต่่อความสััมพัันธ์์ทางธุุรกิิจ

4
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4. สถานการณ์์เว็็บไซต์์ถููกใช้้เป็็นเครื่่�องมืือส่่งสแปม สถานการณ์์เกิิดขึ้้�นเมื่่�อ
ผู้้�โจมตีีใช้้ Mail Header Injection แทรกโค้้ดที่่�เป็็นอัันตรายเข้้าไปในเว็็บไซต์์ 
ทำำ�ให้้สามารถควบคุุมเซิิร์ฟ์เวอร์เ์มลของเว็็บไซต์์ได้้ ซึ่่�งจะทำำ�ให้้ผู้้�โจมตีีสามารถ
ใช้้เซิิร์์ฟเวอร์์เมลของเว็็บไซต์์ส่่งอีีเมลสแปมจำำ�นวนมาก ทำำ�ให้้เว็็บไซต์์ถููกขึ้้�น
บััญชีีดำำ� และส่่งผลเสีียต่่อชื่่�อเสีียงของเว็็บไซต์์

5. สถานการณ์์ผู้้�ใช้้งานทั่่�วไปถููกโจมตีีด้้วย Phishing สถานการณ์์นี้้�จะเกิิดขึ้้�น
เมื่่�อผู้้�ใช้้งานทั่่�วไปได้้รัับอีีเมลปลอมที่่�เข้้าใจว่่ามาจากเพื่่�อนหรืือคนรู้้�จััก โดยใน
อีีเมลมีีลิงก์์ไปยัังเว็็บไซต์์ปลอมหรืือไฟล์แนบที่่�เป็็นอัันตราย เมื่่�อผู้้�ใช้้งานคลิิก
ลิิงก์์หรืือเปิิดไฟล์์แนบอาจถููกขโมยข้้อมููลส่่วนตััว ติิดตั้้�งมััลแวร์์ หรืือตกเป็็น
เหยื่่�อของการหลอกลวงจากเหล่่ามิิจฉาชีีพไซเบอร์์ได้้

ตััวอย่่างการโจมตีี

	ส มมุุติิว่่ามีีโค้้ด PHP ที่่�รัับค่่าชื่่�อผู้้�ใช้้และส่่งอีีเมล
	 <?php
	 $to = "example@example.com";
	 $subject = "Feedback from " . $_POST['name'];
	 $message = $_POST['message'];
	 $headers = "From: " . $_POST['email'];
	 mail($to, $subject, $message, $headers);
	 ?>

ผู้้�โจมตีีสามารถใส่่ค่่าใน $_POST[‘email’] เป็็น
attacker@example.com\nCc: victim@example.com
ส่่งผลให้ม้ีีการเพิ่่�ม Cc: ใน header และส่่งอีีเมลไปยังัที่่�อยู่่�ที่�ไม่พ่ึึงประสงค์ด้์้วย
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แนวทางการป้้องกัันการเกิิด Mail Header Injection ที่่�ดีี

Mail Header Injection เป็็นภััยคุุกคามที่่�ร้้ายแรง แต่่สามารถป้้องกัันไม่่ให้้
เกิิดสถานการณ์์ไม่่พึึงประสงค์์จาก Mail Header Injection ได้้ไม่่ว่่าจะเป็็นผู้้�
พััฒนาระบบ ผู้้�ดููแลระบบ และผู้้�ใช้้งานทั่่�วไป ดัังต่่อไปนี้้�

	สำ ำ�หรัับผู้้�พััฒนาเว็็บไซต์์ 
•	 ตรวจสอบข้้อมููลนำำ�เข้้า ตรวจสอบด้้วยความรอบคอบและไม่่ไว้้ใจข้้อมููลท่ี่�

ผู้้�ใช้้ป้้อนเข้้ามาในแบบฟอร์์ม เช่่น ชื่่�อ อีีเมล หรืือหััวข้้อ ควรตรวจสอบ และ
กรองข้้อมููลก่่อนนำำ�ไปใช้้สร้างส่่วนหััวของอีีเมล โดยเฉพาะอย่่างยิ่่�ง ต้้อง
ระวังัอักัขระพิิเศษ เช่น่ \r (carriage return) และ \n (new line) ซึ่่�งผู้้�โจมตีี
อาจใช้้แทรกส่วนหััวของอีีเมลปลอม 

•	 เข้า้รหัสข้อมููล กำำ�หนดให้้มีีการใช้้ฟังัก์์ชััน htmlspecialchars() เพื่่�อแปลง
อัักขระพิิเศษ เช่่น < > " ' ให้้เป็็นรหััส HTML ซึ่่�งจะช่่วยป้้องกัันการแทรก
โค้้ดที่่�เป็็นอัันตราย 

•	 ใช้้ฟังัก์์ชัันหรืือไลบรารีีที่่�ปลอดภััย ควรใช้้ฟังัก์์ชัันหรืือไลบรารีีที่่�ออกแบบ
มาเพื่่�อป้้องกััน Mail header injection โดยเฉพาะ เช่่น PHPMailer ใน
ภาษา PHP ซึ่่�งมีีฟังัก์์ชัันสำำ�หรัับตรวจสอบและกรองข้้อมููลส่่วนหััวของ
อีีเมล โดยอััตโนมััติิ 

•	 อััปเดตซอฟต์์แวร์์ ควรหมั่่�นอััปเดตซอฟต์์แวร์์ที่่�เกี่่�ยวข้้องกัับการส่งอีีเมล 
เช่น่ เว็็บเซิริ์ฟ์เวอร์ ์และระบบจััดการอีีเมล ให้้อยู่่�ในเวอร์์ชัันล่า่สุุด เพื่่�อแก้ไ้ข
ช่่องโหว่่ที่่�อาจถููกใช้้ในการโจมตีี

•	 ทดสอบความปลอดภััย ควรทดสอบความปลอดภััยของเว็็บไซต์์ โดย
จำำ�ลองการโจมตีีแบบ Mail Header Injection เพื่่�อตรวจสอบว่่าระบบ
สามารถป้้องกัันการโจมตีีได้้หรืือไม่่

1
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	สำ ำ�หรัับผู้้�ดููแลระบบ
•	 กำำ�หนดค่่าเซิริ์ฟ์เวอร์เ์มลอย่่างปลอดภัยั ด้ว้ยการกำำ�หนดค่่าเซิิร์ฟ์เวอร์เ์มล

ให้ป้ลอดภััย เช่่น ปิดิการใช้้งานเซิิร์ฟ์เวอร์อ์ีีเมล ที่่�เป็น็ตััวกลางในการส่งต่อ่
อีีเมล จากผู้้�ส่งไปยัังผู้้�รับท่ี่�อยู่่�ในเซิิร์ฟ์เวอร์อ์ื่่�นหรืือเครืือข่่ายอื่่�น (relay) ซึ่่�ง
จะป้อ้งกันัไม่่ให้ผู้้้�โจมตีีใช้เ้ซิริ์ฟ์เวอร์เ์มลในการส่งสแปม (Spam) และจำำ�กัดั
ขนาดของอีีเมลเพื่่�อป้้องกัันการโจมตีีแบบ DoS

•	 ติิดตั้้�งและอััปเดตไฟร์์วอลล์์ มีีบทบาทสำำ�คัญในการช่่วยป้้องกัันการเข้้า
ถึึงเซิิร์์ฟเวอร์์เมลจากผู้้�ไม่่หวัังดีีและผู้้�โจมตีี ซึ่่�งควรติดตั้้�งไฟร์์วอลล์์และ
อััปเดตให้้อยู่่�ในเวอร์์ชัันล่่าสุุด เพื่่�อป้้องกัันภััยคุุกคามไซเบอร์์ใหม่่ ๆ

•	 ตรวจสอบบัันทึึกการใช้้งาน ควรหมั่่�นให้้มีีการตรวจสอบบัันทึึกการใช้้งาน
เซิิร์์ฟเวอร์์เมลเป็็นประจำำ� เพื่่�อหาความผิิดปกติิ เช่่น การส่งอีีเมลจำำ�นวน
มาก หรืือการเข้้าถึึงจาก IP address ที่่�น่่าสงสััย

•	 ใช้้ระบบตรวจจัับการบุุกรุุก (Intrusion Detection System: IDS) ให้้ทำำ�
หน้า้ที่่�เป็น็ตัวัช่ว่ยตรวจจัับ และแจ้้งเตืือนเมื่่�อมีีการโจมตีี เช่่น Mail Header 
Injection

	สำ ำ�หรัับผู้้�ใช้้งานทั่่�วไป
•	 ระวัังอีีเมลจากแหล่่งที่่�ไม่่รู้้�จััก สิ่่�งที่่�ควรพึึงระวัังอย่่างยิ่่�ง สำำ�หรัับผู้้�ใช้้งาน

ทั่่�วไปคืือ ไม่ค่วรเปิดิอีีเมลจากแหล่ง่ที่่�ไม่่รู้้�จักหรืือไม่น่่า่เชื่่�อถืือ และอย่า่คลิิก
ลิิงก์์หรืือเปิิดไฟล์์แนบในอีีเมลที่่�น่่าสงสััย เพราะผู้้�โจมตีีหรืือผู้้�ไม่่ประสงค์์ดีี
จะสามารถเข้้ามาขโมยข้้อมููลการทำำ�ธุุรกรรมและข้้อมููลส่่วนตััวต่่าง ๆ ไป
ทำำ�ในทางมิิจฉาชีีพได้้ ซึ่่�งถืือว่่าเป็็นอัันตรายอย่่างยิ่่�งสำำ�หรัับการเปิิดอีีเมล
ที่่�ไม่่รู้้�จััก

•	 ตรวจสอบชื่่�อผู้้�ส่ง ก่่อนผู้้�ใช้้งานจะเปิิดเช็็กอีีเมล ควรตรวจสอบชื่่�อผู้้�ส่ง
และที่่�อยู่่�อีีเมลให้้แน่ใ่จว่่าเป็น็อีีเมลท่ี่�ถูกูต้อ้ง และมาจากคนท่ี่�รู้้�จักั โดยเฉพาะ
หากเปิดิแล้ว้มีีให้ค้ลิกิลิงิก์ห์รืือดาวน์โ์หลดไฟล์ ์ผู้้�ใช้ง้านควรหลีีกเลี่่�ยงและ
ไม่่ควรคลิิกลิิงก์์หรืือกระทำำ�ใด ๆ ที่่�เป็็นความเส่ี่�ยง

•	 ใช้้โปรแกรมป้้องกัันไวรััส ผู้้�ใช้้งานควรมีีโปรแกรมป้้องกัันไวรััสในเครื่่�อง
คอมพิิวเตอร์ ์ไม่ว่่า่จะเป็น็สมาร์ต์โฟน หรืือโน๊ต๊บุ๊๊�ก เพราะโปรแกรมป้อ้งกััน
ไวรััสจะสามารถช่่วยตรวจจัับและกำำ�จััดมััลแวร์์ ที่่�อาจแฝงมากัับอีีเมลและ
ลดความเส่ี่�ยงต่่อการโดยโจมตีีทางไซเบอร์จ์ากผู้้�ไม่่พึึงประสงค์์ได้ใ้นระดัับ
หนึ่่�ง

2
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•	 รายงานอีีเมลที่่�น่่าสงสััย หากผู้้�ใช้้งานพบหรืือได้้รัับอีีเมลที่่�น่่าสงสััย เช่่น อีี
เมลฟิชิชิิง หรืืออีีเมลท่ี่�มีีเน้ื้�อหาไม่่เหมาะสม ควรรายงานไปยัังผู้้�ให้้บริิการ
อีีเมลหรืือหน่่วยงานท่ี่�เกี่่�ยวข้้อง เพื่่�อให้้ดำำ�เนินิการตรวจสอบ พร้้อมดำำ�เนิิน
การป้อ้งกันัภัยัคุกุคามไซเบอร์ร์ูปูแบบต่า่ง ๆ  ให้แ้ก่บุ่คุคลทั่่�วไปที่่�อาจจะได้ร้ับั 
ผลกระทบเช่่นเดีียวกััน

•	 HTTP Header: คืือส่่วนหััวของคำำ�ขอ HTTP ที่่�ใช้้ในการส่งข้้อมููลเพิ่่�มเติิม
เกี่่�ยวกัับคำำ�ขอ เช่่น ชนิดิของข้้อมููลท่ี่�ขอ / ภาษาท่ี่�ต้อ้งการ / และข้้อมููลอื่่�น ๆ

•	 Whitelist: คืือรายการของค่่าที่่�อนุุญาตให้้ใช้้เท่่านั้้�น
•	 WAF (Web Application Firewall): เป็็นระบบป้้องกัันการโจมตีีเว็็บ

แอปพลิิเคชััน

•	 การข้้ามการตรวจสอบ: ผู้้�โจมตีีสามารถหลีีกเลี่่�ยงการตรวจสอบสิิทธิ์์�ของ
เว็็บแอปพลิิเคชััน

•	 การควบคุุมการทำำ�งานของเว็็บแอปพลิิเคชััน: ผู้้�โจมตีีสามารถบัังคัับให้้
เว็็บแอปพลิิเคชัันทำำ�งานตามที่่�ต้้องการ

•	 การเข้้าถึึงข้้อมููลที่่�เป็็นความลัับ: ผู้้�โจมตีีสามารถเข้้าถึึงข้้อมููลที่่�เป็็นความ
ลัับของเว็็บแอปพลิิเคชััน

•	 การสููญเสีียข้้อมููล: ข้้อมููลที่่�สำำ�คััญของผู้้�ใช้้หรืือองค์์กรอาจถููกเปิิดเผย
หรืือทำำ�ลาย

•	 การสููญเสีียชื่่�อเสีียง: เว็็บไซต์์อาจสููญเสีียความน่่าเชื่่�อถืือ
•	 ความเสีียหายทางการเงิิน: องค์์กรอาจต้้องเสีียค่่าใช้้จ่่ายในการแก้้ไข

ปััญหาและฟื้้� นฟููระบบ

การป้้องกััน HTTP Header Injection เป็็นสิ่่�งจำำ�เป็็นอย่่างยิ่่�งสำำ�หรัับเว็็บ
แอปพลิิเคชัันทุุกประเภท

คำำ�อธิิบายเพิ่่�มเติิม

เป้้าหมายของการโจมตีี HTTP Header Injection

ผลกระทบของการโจมตีี HTTP Header Injection
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หััวข้้อที่่� 9
การใช้้โปรแกรมประยุุกต์์เพื่่�อป้้องกัันการโจมตีีจาก
การไม่่มีีระบบพิสููจน์์ตััวจริิงและการกำำ�หนดสิิทธิ์์� 
(Lack of Authentication and Authorization) 
การป้้องกัันการโจมตีีจากการไม่่มีีระบบพิิสููจน์์ตััวจริง และการกำำ�หนดสิิทธิ์์�
การไม่่มีีระบบพิิสููจน์์ตััวจริงและการกำำ�หนดสิิทธิ์์� (Lack of Authentication 
and Authorization) เป็็นช่่องโหว่่ความมั่่�นคงปลอดภััยพ้ื้�นฐานที่่�มัักพบในเว็็บ
แอปพลิเิคชันั หากระบบไม่่มีีการตรวจสอบยืืนยันัตััวตนของผู้้�ใช้ง้าน หรืือไม่่มีีการ
กำำ�หนดสิิทธิ์์�ในการเข้้าถึึงข้้อมููลหรืือฟังัก์์ชัันต่่าง ๆ ใครก็็ตามก็็สามารถเข้้ามาใช้้
งานระบบได้อ้ย่่างอิสิระ ซึ่่�งอาจนำำ�ไปสู่่�การขโมยข้้อมูลู การทำำ�ลายข้้อมูลู หรืือการ
ควบคุุมระบบได้้

วิิธีีการป้้องกััน

1. Authentication (การพิิสููจน์์ตััวตน)
•	 Username และ Password: วิธิีีที่�ง่า่ยที่่�สุุด แต่ค่วรมีีการเข้า้รหัสัรหัสัผ่า่น

ที่่�แข็็งแกร่่ง
•	 Two-factor Authentication (2FA): เพิ่่�มความมั่่�นคงปลอดภัยัด้ว้ยการ

ตรวจสอบตััวตนผ่่านช่่องทางอื่่�น เช่่น OTP ที่่�ส่่งไปยัังมืือถืือ
•	 Single Sign-On (SSO): อนุุญาตให้้ผู้้�ใช้้เข้้าสู่่�ระบบหลายระบบได้้ด้้วย

ข้้อมููลชุุดเดีียว
•	 Biometrics: ใช้ข้้อ้มูลูทางชีีวภาพ เช่่น ลายนิ้้�วมืือ ใบหน้้า หรืือม่า่นตา เพื่่�อ

ยืืนยัันตััวตน
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2. Authorization (การกำำ�หนดสิิทธิ์์�)
•	 Role-Based Access Control (RBAC): กำำ�หนดสิิทธิ์์�ตามบทบาทของผู้้�ใช้้
•	 Attribute-Based Access Control (ABAC): กำำ�หนดสิิทธิ์์�ตามคุณุสมบัตัิิ

ของผู้้�ใช้้ ข้้อมููล หรืือทรััพยากร
•	 Least Privilege: ให้้สิิทธิ์์�การเข้้าถึึงที่่�จำำ�เป็็นน้้อยที่่�สุุดแก่่ผู้้�ใช้้แต่่ละคน

3. Session Management
•	 Session ID: สร้้าง Session ID ที่่�ไม่่ซ้ำำ��กัันสำำ�หรัับแต่่ละผู้้�ใช้้
•	 Session Timeout: กำำ�หนดเวลาหมดอายุุของ Session
•	 Secure Cookie: เก็็บ Session ID ใน Cookie ที่่�ปลอดภััย

4. Input Validation
•	 ตรวจสอบข้้อมููลอิินพุุต: ตรวจสอบว่่าข้้อมููลที่่�ผู้้�ใช้้ป้้อนเข้้ามามีีรููปแบบที่่�

ถููกต้้องหรืือไม่่
•	 ป้้องกััน SQL Injection, XSS: ป้้องกัันการโจมตีีที่�อาจใช้้ช่่องโหว่่ในการ

พิิสููจน์์ตััวตน

5. Encryption
•	 เข้้ารหััสข้้อมููลที่่�สำำ�คััญ: เข้้ารหััสข้้อมููลที่่�ละเอีียดอ่่อน เช่่น รหััสผ่่าน ข้้อมููล

ส่่วนบุุคคล

6. Logging and Monitoring
•	 บัันทึึกกิิจกรรม: บัันทึึกกิิจกรรมของผู้้�ใช้้ในระบบ เพื่่�อตรวจสอบและ

วิิเคราะห์์ในภายหลััง
•	 ตรวจสอบ Log: ตรวจสอบ Log เป็็นประจำำ�เพื่่�อหาพฤติิกรรมที่่�ผิิดปกติิ
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ตััวอย่่างการใช้้งานใน PHP
	
	 PHP
	 session_start();
	 // ตรวจสอบว่่าผู้้�ใช้้เข้้าสู่่�ระบบแล้้วหรืือยััง
	 if (!isset($_SESSION['user_id'])) {
	 // ยัังไม่่ได้้เข้้าสู่่�ระบบ ให้้ redirect ไปยัังหน้้า login
	 header('Location: login.php');
	 exit;
	 }
	 // ตรวจสอบสิิทธิ์์�ของผู้้�ใช้้
	 if ($_SESSION['role'] !== 'admin') {
	 // ผู้้�ใช้้ไม่่มีีสิทธิ์์�เข้้าถึึงหน้้าเพจนี้้�
	 die('Access denied');
	 }

•	 ความแข็็งแกร่่งของรหััสผ่่าน: กำำ�หนดกฎการสร้้างรหััสผ่่านที่่�แข็็งแกร่ง 
เช่่น ต้้องมีีตััวอัักษร ตััวเลข และสััญลัักษณ์์ผสมกััน

•	 การเก็็บรัักษารหััสผ่่าน: อย่่าเก็็บรหััสผ่่านแบบ Plaintext ควรใช้้การเข้้า
รหััสแบบ Hash

•	 การป้้องกััน Brute-Force Attack: จำำ�กััดจำำ�นวนครั้้�งในการลองเข้้าสู่่�
ระบบ

•	 การอััปเดตซอฟต์แวร์์: อััปเดตซอฟต์์แวร์์และระบบปฏิิบััติิการให้้เป็็น
ปััจจุุบัันเสมอ

การไม่่มีีระบบพิิสููจน์์ตััวจริิงและการกำำ�หนดสิิทธิ์์� เป็็นรากฐานของการโจมตีี
หลายประเภท ซึ่่�งจะช่่วยลดความเส่ี่�ยงในการถููกโจมตีีและปกป้้องข้้อมููลของ
องค์์กรได้้อย่่างมีีประสิิทธิิภาพ

วิิธีีการป้้องกััน
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หััวข้้อที่่� 10
กรณีีศึึกษา การใช้้โปรแกรมประยุุกต์์เพื่่�อป้้องกัันการ
โจมตีี จากเทคนิิคต่่าง ๆ
กรณีีศึึกษาที่่� 1 ระบบบัันทึึกการปฏิิบััติิงานฝ่า่ยไอทีี

https://e-research.siam.edu/wp-content/uploads/2020/11/science-
computer-science-2020-project-Service-Record-System-for-
Information-Technology-Department.pdf

กรณีีศึึกษาที่่� 2 การประเมิินวิิธีีแก้้ไขปััญหาการโจมตีีด้้วยการเปลืือยเอส
เอสแอล

https://ph01.tci-thaijo.org/index.php/IT_Journal/article/
view/53572

กรณีีศึึกษาที่่� 3 การป้้องกัันการโจมตีีแบบครอสไซต์์สคริิปติิง

https://libdoc.dpu.ac.th/thesis/Warakorn.Sup.pdf

หััวข้้อที่่� 11 ลิิงก์์กรณีีศึึกษา
https://resolution.soc.go.th/PDF_UPLOAD/2567/P_411403_5.pdf
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Module 03 
การรัับมืือสถานการณ์์ภััยคุุกคาม

ที่่�เกิิดกัับเว็็บไซต์์ และข้้อกำำ�หนด 

เกณฑ์์ หรืือมาตรฐานที่่�เกี่่�ยวข้้อง
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03
Module

การรัับมืือสถานการณ์์ภััยคุุกคามที่่�เกิิดกัับเว็็บไซต์์ 
และข้้อกำำ�หนด เกณฑ์์ หรืือมาตรฐานที่่�เกี่่�ยวข้้อง

Chapter 7 

การรัับมืือกัับสถานการณ์์ภััยคุุกคามที่่�เกิิดกัับเว็็บไซต์์ 
(Incident Handling)

Incident Handling หรืือการรับมืือเหตุุการณ์ ์หมายถึึง กระบวนการที่�องค์์กร
นำำ�มาใช้้ในการตอบสนองต่่อเหตุุการณ์์ที่่�เกิิดขึ้้�นกัับระบบคอมพิิวเตอร์์ หรืือ
ในท่ี่�นี้้�คืือ เว็็บไซต์์ โดยเฉพาะเหตุุการณ์์ท่ี่�อาจส่่งผลกระทบต่่อความมั่่�นคง
ปลอดภัยั ความพร้อ้มใช้ง้าน หรืือความสมบูรูณ์ข์องข้อ้มูลู ซึ่่�งอาจรวมถึึงการ
โจมตีีทางไซเบอร์์ การรั่่�วไหลของข้้อมููล หรืือความผิิดพลาดของระบบ การ
รับัมืือเหตุกุารณ์เ์ป็น็ส่่วนสำำ�คัญัในการรักัษาความมั่่�นคงปลอดภััยของเว็บ็ไซต์์  
การมีีแผนรัับมืือที่่�ชััดเจนและการฝึึกอบรมพนัักงานให้้มีีความรู้้�ความเข้้าใจจะ
ช่่วยลดความเสีียหายที่่�อาจเกิิดขึ้้�นจากเหตุุการณ์์ที่่�ไม่่คาดคิิด

ระยะเวลา 
3 ชั่่�วโมง
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หััวข้้อที่่� 1
โปรแกรมตรวจสอบความมั่่�นคงปลอดภััยของ
เว็็บไซต์์
โปรแกรมตรวจสอบความมั่่�นคงปลอดภััยของเว็็บไซต์์: ป้้อมปราการ
สำำ�คััญในการปกป้้องเว็็บไซต์์

โปรแกรมตรวจสอบความมั่่�นคงปลอดภััยของเว็็บไซต์์ หรืือ Web Vulnerability 
Scanner คืือ เครื่่�องมืือท่ี่�ออกแบบมา เพื่่�อค้้นหาช่่องโหว่่และจุุดอ่่อนต่่าง ๆ ใน
เว็็บไซต์์ ช่่วยให้้ระบุุปััญหาท่ี่�อาจนำำ�ไปสู่่�การโจมตีีทางไซเบอร์์ได้้ก่่อนท่ี่�ผู้้�โจมตีีจะ
พบเจอ

ทำำ�ไมต้้องใช้้โปรแกรมตรวจสอบความมั่่�นคงปลอดภััยของเว็็บไซต์์

•	 ป้้องกัันการโจมตีี: ช่่วยป้้องกัันการโจมตีีประเภทต่่างๆ เช่่น SQL Injection 
/ XSS / CSRF และอื่่�น ๆ

•	 เพิ่่�มความน่่าเชื่่�อถืือ: เว็็บไซต์์ท่ี่�ปลอดภััยจะได้้รัับความไว้้วางใจจากผู้้�ใช้้งาน
มากขึ้้�น

•	 ปฏิิบััติิตามข้้อกำำ�หนด: หลายองค์์กรมีีข้้อกำำ�หนดด้้านความมั่่�นคงปลอดภััย
ที่่�ต้้องปฏิิบััติิตาม

•	 ลดความเสี่่�ยงในการสููญเสีียข้้อมููล: ป้้องกัันการสูญหาย ขโมย หรืือทำำ�ลาย
ข้้อมููลของลููกค้้าและองค์์กร
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โดยทั่่�วไป โปรแกรมเหล่า่นี้้�จะทำำ�การสแกนเว็บ็ไซต์โ์ดยอัตัโนมัตัิ ิเพื่่�อค้้นหาช่อ่ง
โหว่่ที่่�เป็็นไปได้้ เช่่น
•	 ตรวจสอบโค้้ด: วิเิคราะห์์โค้ด้ของเว็็บไซต์เ์พื่่�อหาจุุดอ่อ่นท่ี่�อาจถููกใช้ใ้นการ

โจมตีี
•	 ทดสอบการป้้อนข้้อมููล: ป้้อนข้้อมููลที่่�เป็็นอัันตรายเพื่่�อดููว่่าระบบจะตอบ

สนองอย่่างไร
•	 ตรวจสอบการกำำ�หนดค่่า: ตรวจสอบการตั้้�งค่่าของเซิิร์์ฟเวอร์์และ

แอปพลิิเคชััน
•	 เปรีียบเทีียบกัับฐานข้้อมููลช่่องโหว่่: เปรีียบเทีียบกัับฐานข้้อมููลที่่�รวบรวม

ช่่องโหว่่ที่่�รู้้�จััก

 

•	 โปรแกรมสแกนแบบอัตัโนมััติิ: ทำำ�งานโดยอัตัโนมัติัิและให้ผ้ลลัพัธ์ท่์ี่�รวดเร็ว็
•	 โปรแกรมสแกนแบบแมนนวล: ต้้องอาศััยผู้้�เช่ี่�ยวชาญในการดำำ�เนิินการ 

และสามารถเจาะลึึกปััญหาได้้มากขึ้้�น
•	 โปรแกรมสแกนแบบ Open Source: เป็็นโปรแกรมท่ี่�เปิดิให้ใ้ช้ง้านฟรีี และ

มีีการพัฒนาโดยชุุมชน
•	 โปรแกรมสแกนแบบเชิิงพาณิชย์์: มีีฟังัก์์ชัันการทำำ�งานท่ี่�ครอบคลุุมและ

ได้้รัับการสนัับสนุุนจากผู้้�พัฒนา

โปรแกรมตรวจสอบความมั่่�นคงปลอดภััยทำำ�งานอย่่างไร

ประเภทของโปรแกรมตรวจสอบความมั่่�นคงปลอดภััย
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OWASP ZAP
เป็็นเครื่่�องมืือ Open Source 

ที่่�ได้้รัับความนิิยมสููง

Burp Suite
เป็็นเครื่่�องมืือที่่�ครอบคลุุม
และมีีฟังัก์์ชัันการทำำ�งาน

ที่่�หลากหลาย

Nessus
เป็็นเครื่่�องมืือสแกนช่่องโหว่่

ที่่�ครอบคลุุมทั้้�งระบบเครืือข่่าย 
และเว็็บแอปพลิิเคชััน

Acunetix
เป็็นเครื่่�องมืือสแกนเว็็บ

แอปพลิิเคชัันที่่�เน้้นความง่่าย
ในการใช้้งาน

ตััวอย่่างโปรแกรมตรวจสอบความมั่่�นคงปลอดภััยยอดนิิยม



คู่่�มืือเนื้้�อหาหลัักสููตรการสร้้างความมั่่�นคงปลอดภััยให้้ธุุรกิิจออนไลน์์ |   
  (นัักบริิหารระบบความมั่่�นคงปลอดภััยด้้านพาณิิชย์์อิิเล็็กทรอนิิกส์์ ระดัับ 6)  .

131

•	 ประเภทของเว็บ็ไซต์:์ เลืือกโปรแกรมท่ี่�เหมาะสมกัับขนาดและความซัับซ้อ้น
ของเว็็บไซต์์

•	 งบประมาณ: พิิจารณาถึึงงบประมาณที่่�พร้้อมจะลงทุุน
•	 ฟังัก์์ชัันการทำำ�งาน: เลืือกโปรแกรมที่่�มีีฟังัก์์ชัันการทำำ�งานที่่�ตรงกัับความ

ต้้องการ
•	 ความง่า่ยในการใช้้งาน: เลืือกโปรแกรมท่ี่�ใช้้งานง่า่ยและมีีเอกสารประกอบ

ที่่�ครบถ้้วน

ข้้อควรพิิจารณาเมื่่�อเลืือกใช้้โปรแกรม

สรุปุ

การใช้้โปรแกรมตรวจสอบความมั่่�นคงปลอดภััยของเว็็บไซต์์เป็็นขั้้�น
ตอนสำำ�คััญในการรักษาความมั่่�นคงปลอดภััยของเว็็บไซต์์ การตรวจ
สอบอย่่างสม่ำำ��เสมอจะช่่วยให้้สามารถระบุุและแก้้ไขช่่องโหว่่ได้้อย่่าง
ทัันท่่วงทีี ลดความเส่ี่�ยงในการถููกโจมตีี และปกป้้องข้้อมููลขององค์์กร
และลููกค้้า
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หััวข้้อที่่� 2
การเก็็บรัักษาข้้อมููลจราจรทางคอมพิิวเตอร์์
การเก็็บรัักษาข้้อมููลจราจรทางคอมพิิวเตอร์์: ความสำำ�คััญและวิิธีีการ

ข้้อมููลจราจรทางคอมพิิวเตอร์์ หรืือ Log File คืือบัันทึึกการใช้้งานอิินเทอร์์เน็็ต
หรืือเครืือข่า่ยคอมพิิวเตอร์ท์ี่่�บันัทึึกทุกุการกระทำำ�ที่่�เกิดิขึ้้�น เช่น่ การเข้า้ถึึงเว็บ็ไซต์์ 
การส่งอีีเมล การดาวน์โ์หลดไฟล์ โดยข้้อมูลูเหล่่านี้้�เปรีียบเสมืือนกล้องวงจรปิดิ
ของโลกออนไลน์์ ที่่�ช่่วยให้้สามารถตรวจสอบย้้อนกลับได้้ว่่าเกิิดอะไรขึ้้�นบ้้างใน
ระบบ

ความสำำ�คััญของการเก็็บรัักษาข้้อมููลจราจรทางคอมพิิวเตอร์์
•	 การสืืบสวนสอบสวน: เมื่่�อเกิิดเหตุุการณ์์ผิิดปกติิ เช่่น การโจมตีีเว็็บไซต์์ 

การรั่่�วไหลของข้้อมููล การเก็็บข้้อมููลจราจรจะช่่วยให้้สามารถติิดตามหา
ตััวผู้้�กระทำำ�ผิิดได้้

•	 การวิิเคราะห์์พฤติิกรรมผู้้�ใช้้: ช่่วยให้้เข้้าใจพฤติิกรรมการใช้้งานของผู้้�ใช้้ 
เพื่่�อนำำ�ไปปรัับปรุุงบริิการหรืือผลิิตภััณฑ์์ให้้ดีียิ่่�งขึ้้�น

•	 การตรวจสอบความมั่่�นคงปลอดภัยั: ช่ว่ยตรวจสอบความมั่่�นคงปลอดภััย
ของระบบได้้ว่่ามีีช่่องโหว่่หรืือไม่่

•	 การปฏิิบััติิตามกฎหมาย: ในหลายประเทศมีีกฎหมายกำำ�หนดให้้ต้้องเก็็บ
รัักษาข้้อมููลจราจรทางคอมพิิวเตอร์์ เพื่่�อใช้้ในการสืืบสวนคดีีอาญา

•	 วัันและเวลา: เวลาที่่�เกิิดเหตุุการณ์์
•	 IP Address: ที่่�อยู่่� IP ของอุุปกรณ์์ที่่�เข้้ามาใช้้งาน
•	 URL: เว็็บไซต์์ที่่�เข้้าชม
•	 HTTP Method: วิธิีีการที่�ใช้ใ้นการเข้า้ถึึง (GET /  POST / PUT / DELETE)
•	 Status Code: สถานะของคำำ�ขอ (200 / 404 / 500)
•	 User Agent: ข้้อมููลเกี่่�ยวกัับเบราว์์เซอร์์และระบบปฏิิบััติิการ
•	 Referrer: เว็็บไซต์์ที่่�มาก่่อนหน้้า
•	 ข้้อมููลผู้้�ใช้้: หากมีีการเข้้าสู่่�ระบบ จะมีีการบัันทึึกชื่่�อผู้้�ใช้้

ข้้อมููลที่่�มัักถููกเก็็บใน Log File
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วิิธีีการเก็็บรัักษาข้้อมููลจราจรทางคอมพิิวเตอร์์

•	 ระบบ Log Management: ใช้ซ้อฟต์แ์วร์เ์ฉพาะทางในการรวบรวม จัดัเก็บ็ 
และวิิเคราะห์์ Log File จากแหล่่งต่่าง ๆ

•	 File System: บัันทึึก Log File ลงในไฟล์์บนฮาร์์ดดิิสก์์
•	 Database: บัันทึึก Log File ลงในฐานข้้อมููล
•	 Cloud-based Log Management: จััดเก็็บ Log File บนคลาวด์์

•	 ระยะเวลาการเก็็บรัักษา: ขึ้้�นอยู่่�กัับกฎหมายและนโยบายขององค์์กร
•	 ขนาดของ Log File: Log File อาจมีีขนาดใหญ่่มาก จำำ�เป็็นต้้องมีีระบบ

จััดเก็็บข้้อมููลที่่�มีีประสิิทธิิภาพ
•	 ความมั่่�นคงปลอดภัยั: ต้อ้งมีีการรักัษาความมั่่�นคงปลอดภัยัของ Log File 

เพื่่�อป้้องกัันการเข้้าถึึงโดยไม่่ได้้รัับอนุุญาต
•	 การวิิเคราะห์์: ต้้องมีีเครื่่�องมืือในการวิิเคราะห์์ Log File เพื่่�อค้้นหาข้้อมููล

ที่่�ต้้องการ

•	 ตรวจสอบการโจมตีี: ค้้นหาพฤติิกรรมท่ี่�ผิิดปกติ เช่่น การเข้้าถึึงที่่�ผิิด
กฎหมาย การพยายามเข้้าสู่่�ระบบหลายครั้้�ง

•	 แก้้ไขปัญหา: ช่่วยในการแก้้ไขปััญหาทางเทคนิิคต่่าง ๆ
•	 ปรัับปรุุงประสิิทธิิภาพ: วิิเคราะห์์พฤติิกรรมการใช้้งานของผู้้�ใช้้งานเพื่่�อ

ปรัับปรุุงประสิิทธิิภาพของระบบ
•	 ปฏิิบััติิตามกฎหมาย: ใช้้เป็็นหลัักฐานในการสืืบสวนสอบสวน

ข้้อควรพิิจารณาในการเก็็บรัักษา Log File

ประโยชน์์ของการวิิเคราะห์์ Log File

สรุปุ

การเก็็บรัักษาข้้อมููลจราจรทางคอมพิิวเตอร์์เป็็นสิ่่�งสำำ�คััญอย่่างยิ่่�ง
สำำ�หรัับองค์์กรทุกขนาด ไม่่ว่่าจะเป็็นองค์์กรขนาดเล็็กหรืือองค์์กร
ขนาดใหญ่่ การมีีระบบการจััดเก็็บและวิิเคราะห์์ Log File ที่่�ดีี จะช่่วยให้้
สามารถปกป้อ้งระบบจากภัยัคุกุคามไซเบอร์ต์่า่ง ๆ  และเพิ่่�มความมั่่�นคง
ปลอดภััยให้้กัับข้้อมููลได้้
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หััวข้้อที่่� 3
การสำำ�รองข้้อมููลและกู้้�คืืนเว็็บไซต์์
การสำำ�รองข้้อมููลและกู้้�คืืนเว็็บไซต์์: ป้้องกัันความเสีียหายที่่�ไม่่คาดคิิด

การสำำ�รองข้้อมููล (Backup) และการกู้้�คืืนข้้อมููล (Restore) ของเว็็บไซต์์เป็็นขั้้�น
ตอนสำำ�คััญที่่�ทุุกเว็็บไซต์์ควรทำำ�อย่่างสม่ำำ��เสมอ เพราะเหตุุการณ์์ไม่่คาดคิิด เช่่น 
การโจมตีีของแฮกเกอร์ ์ข้อ้ผิดิพลาดของระบบ หรืือภัยัธรรมชาติิ อาจทำำ�ให้ข้้้อมูลู
ของเว็็บไซต์์เสีียหายหรืือสููญหายได้้ การมีีสำำ�เนาข้้อมููลสำำ�รองจะช่่วยให้้สามารถ
กู้้�คืืนเว็็บไซต์์กลัับมาสู่่�สภาพเดิิมได้้อย่่างรวดเร็็ว

ทำำ�ไมต้้องสำำ�รองข้้อมููลเว็็บไซต์์

•	 ป้้องกันัการสููญหาย: เมื่่�อเกิดิเหตุกุารณ์ไ์ม่ค่าดคิิดขึ้้�น ข้อ้มูลูที่่�สำำ�รองไว้จ้ะ
ช่่วยให้้กู้้�คืืนข้้อมููลกลัับมาได้้

•	 ลดความเสีียหาย: การกู้้�คืืนจากข้้อมููลสำำ�รองจะช่่วยลดเวลาที่่�เว็็บไซต์์ไม่่
สามารถใช้้งานได้้

•	 ปฏิิบััติิตามกฎหมาย: บางองค์์กรมีีกฎหมายกำำ�หนดให้้ต้้องสำำ�รองข้้อมููล
•	 ความอุ่่�นใจ: การมีีสำำ�เนาข้้อมููลสำำ�รองจะทำำ�ให้้รู้้�สึึกอุ่่�นใจและมั่่�นใจมากขึ้้�น

•	 ไฟล์: ไฟล์ท์ั้้�งหมดที่่�ประกอบขึ้้�นเป็น็เว็บ็ไซต์ ์เช่น่ HTML / CSS / JavaScript 
/ รููปภาพ / วิิดีีโอ

•	 ฐานข้้อมููล: ฐานข้้อมููลที่่�เก็็บข้้อมููลต่่าง ๆ ของเว็็บไซต์์ เช่่น ข้้อมููลผู้้�ใช้้ / 
ข้้อมููลสิินค้้า

•	 การตั้้�งค่่า: การตั้้�งค่่าของเว็็บเซิิร์์ฟเวอร์์ / การตั้้�งค่่าของระบบจััดการ
เนื้้�อหา (CMS)

ข้้อมููลอะไรบ้้างที่่�ควรสำำ�รอง
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มีีหลายวิิธีีในการสำำ�รองข้้อมููลเว็็บไซต์์ เช่่น
•	 สำำ�รองข้้อมููลด้้วยตนเอง: ใช้้โปรแกรม FTP หรืือ SFTP ดาวน์์โหลดไฟล์

ทั้้�งหมดมาเก็็บไว้้ในเครื่่�องคอมพิิวเตอร์์หรืือฮาร์์ดดิิสก์์ภายนอก
•	 ใช้้เครื่่�องมืือสำำ�รองข้้อมููลอััตโนมััติิ: มีีเครื่่�องมืือสำำ�รองข้้อมููลมากมายท่ี่�

สามารถตั้้�งค่่าให้้สำำ�รองข้อ้มูลูโดยอััตโนมัตัิ ิเช่่น cPanel / Plesk / Plugin 
ของ WordPress

•	 ใช้้บริิการ Cloud Backup: บริิการคลาวด์์หลายแห่่งมีีฟีเีจอร์์การสำำ�รอง
ข้อ้มูลู เช่่น Google Drive / Dropbox / บริิการสำำ�รองข้อ้มูลูเฉพาะสำำ�หรับั
เว็็บไซต์์

วิิธีีการกู้้�คืืนข้้อมููลขึ้้�นอยู่่�กัับวิิธีีการสำำ�รองข้้อมููลที่่�เลืือกใช้้
•	 กู้้�คืืนจากไฟล์์สำำ�รอง: อััปโหลดไฟล์์สำำ�รองกลัับไปยัังเซิิร์์ฟเวอร์์
•	 กู้้�คืืนจากฐานข้้อมููลสำำ�รอง: นำำ�เข้้าฐานข้้อมููลสำำ�รองกลัับเข้้าไปในระบบ
•	 ใช้้เครื่่�องมืือสำำ�รองข้้อมููล: ใช้้เครื่่�องมืือสำำ�รองข้้อมููลเพื่่�อกู้้�คืืนข้้อมููลตาม

ขั้้�นตอนที่่�กำำ�หนด

•	 ความถี่่�ในการสำำ�รอง: ควรสำำ�รองข้้อมููลอย่่างสม่ำำ��เสมอ เช่่น รายวััน ราย
สััปดาห์์ หรืือรายเดืือน

•	 สถานท่ี่�เก็บ็สำำ�เนา: เก็บ็สำำ�เนาข้อ้มูลูในที่่�ปลอดภัยั เช่น่ ฮาร์ด์ดิสิก์ภายนอก 
/ เซิิร์์ฟเวอร์์สำำ�รอง / คลาวด์์

•	 ทดสอบการกู้้�คืืน: ควรทดสอบการกู้้�คืืนข้้อมููลเป็็นระยะ เพื่่�อให้้ระบบทำำ�งาน
ได้้อย่่างถููกต้้อง

•	 เวอร์์ชััน: เก็็บสำำ�เนาข้้อมููลหลายเวอร์์ชััน เพื่่�อให้้สามารถย้้อนกลัับไปยััง
เวอร์์ชัันที่่�ต้้องการได้้

วิิธีีการสำำ�รองข้้อมููลเว็็บไซต์์

วิิธีีการกู้้�คืืนข้้อมููลเว็็บไซต์์

ข้อ้ควรพิิจารณาในการสำำ�รองข้อ้มูลู
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สรุปุ

การสำำ�รองข้้อมููลและกู้้�คืืนเว็็บไซต์์เป็็นสิ่่�งสำำ�คััญอย่่างยิ่่�งในการรักษา
ความมั่่�นคงปลอดภััยของข้้อมููลและการดำำ�เนิินงานของเว็็บไซต์์ การ
เลืือกวิธีีการสำำ�รองข้้อมููลท่ี่�เหมาะสมกัับความต้้องการ จะช่่วยให้้
สามารถกู้้�คืืนเว็็บไซต์์ได้้อย่่างรวดเร็็วและมีีประสิิทธิภาพในกรณีีที่่�เกิิด
เหตุุการณ์์ไม่่คาดคิิดทางไซเบอร์์
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หััวข้้อที่่� 4
กรณีีศึึกษาการรัับมืือกัับสถานการณ์์ภััยคุุกคามที่่�เกิิด
กัับเว็็บไซต์์
กรณีีศึึกษาที่่� 1 สถานการณ์์และแนวทางการป้้องกัันอาชญากรรม
คอมพิิวเตอร์์

www.onlb.go.th/about/featured-articles/5143-a5143

กรณีีศึึกษาที่่� 2 กรณีีศึึกษาการโจมตีีทางไซเบอร์์หน่่วยงานโครงสร้้าง
พ้ื้�นฐานในประเทศไทย และ การเตรีียมความพร้้อม พ.ร.บ.ไซเบอร์์ บัังคัับ
ใช้้ประมวลแนวทางปฏิิบััติิและกรอบมาตรฐานฯ หลัังวัันที่่� 6 กัันยายน 
2565

www.prinya.org/2022/08/01/กรณีีศึึกษาการโจมตีีทางไซ

กรณีีศึึกษาที่่� 3 พฤติิกรรมการป้้องกัันตนเองจากภััยคุุกคามทางไซเบอร์์

http://ir-ithesis.swu.ac.th/dspace/bitstream/123456789/2194/1/
gs631130550.pdf

หััวข้้อที่่� 5 ลิิงก์์กรณีีศึึกษา
www.acisonline.net/?p=10694
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03
Module

การรัับมืือสถานการณ์์ภััยคุุกคามที่่�เกิิดกัับเว็็บไซต์์ 
และข้้อกำำ�หนด เกณฑ์์ หรืือมาตรฐานที่่�เกี่่�ยวข้้อง

Chapter 8 

การปฏิิบััติิการที่่�สอดคล้้องกัับแนวปฏิิบััติิ ข้้อกำำ�หนด 
เกณฑ์์ หรืือมาตรฐานที่่�เกี่่�ยวข้้อง

การปฏิิบััติิตามแนวปฏิิบััติิ ข้้อกำำ�หนด เกณฑ์์ หรืือมาตรฐานที่่�เกี่่�ยวข้้อง เป็็น
สิ่่�งสำำ�คัญัสำำ�หรับัทุกุองค์ก์ร ไม่ว่่า่จะเป็น็องค์ก์รขนาดเล็ก็หรืือใหญ่ ่การปฏิบิัตัิิ
ตามมาตรฐานเหล่่านี้้�จะช่่วยสร้้างความน่่าเชื่่�อถืือ เพิ่่�มความได้้เปรีียบในการ
แข่่งขััน และส่่งเสริิมการเติิบโตขององค์์กรในระยะยาว

หััวข้้อที่่� 1
ETDA Recommendation on ICT Standard for 
Electronic Transactions ขมธอ. 4 – 2559
ข้้อเสนอแนะมาตรฐานด้้านเทคโนโลยีีสารสนเทศและการสื่่�อสาร
สำำ�หรัับธุุรกรรมทางอิิเล็็กทรอนิิกส์์ (ETDA Recommendation)  
ขมธอ. 4 – 2559: อธิิบายง่่าย ๆ

ETDA Recommendation on ICT Standard for Electronic Transactions 
ขมธอ. 4 – 2559 หรืือเรีียกง่่าย ๆ  ว่่า มาตรฐานขมธอ. 4-2559 นั้้�น เป็็นข้้อเสนอ
แนะแนวทางท่ี่�สำำ�นัักงานพััฒนาธุุรกรรมทางอิิเล็็กทรอนิิกส์หรืือ ETDA กำำ�หนด
ขึ้้�นเพื่่�อให้้ธุุรกิิจต่่าง ๆ ที่่�ทำำ�ธุุรกรรมออนไลน์์ได้้ปฏิิบััติิตามมาตรฐานด้้านความ
มั่่�นคงปลอดภัยัทางไซเบอร์์ เพื่่�อให้ก้ารทำำ�ธุรุกรรมออนไลน์ม์ีีความน่า่เชื่่�อถืือและ
ปลอดภััยมากขึ้้�น
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•	 เพื่่�อความมั่่�นคงปลอดภััย: ป้้องกัันการโจมตีีทางไซเบอร์์ เช่่น การแฮก 
การขโมยข้้อมููลส่่วนบุุคคล

•	 เพื่่�อสร้้างความเชื่่�อมั่่�น: ทำำ�ให้้ผู้้�บริิโภคมั่่�นใจว่่าข้้อมููลของพวกเขาจะได้้รัับ
การปกป้้อง

•	 เพื่่�อรองรัับการเติิบโตของธุุรกิิจอีีคอมเมิิร์์ซ: สร้างสภาพแวดล้้อมที่่�
ปลอดภััยสำำ�หรัับการทำำ�ธุุรกิิจออนไลน์์

•	 ความมั่่�นคงปลอดภัยัของเว็บ็แอปพลิเิคชันั: กำำ�หนดมาตรการป้อ้งกันัการ
โจมตีีเว็็บไซต์์ เช่่น SQL Injection / XSS

•	 การจััดการรหััสผ่่าน: กำำ�หนดวิิธีีการจััดการรหััสผ่่านที่่�ปลอดภััย
•	 การเข้้ารหััสข้้อมููล: กำำ�หนดวิิธีีการเข้้ารหััสข้้อมููลที่่�สำำ�คััญ
•	 การจััดการสิิทธิ์์�การเข้้าถึึง: กำำ�หนดวิิธีีการควบคุุมสิิทธิ์์�การเข้้าถึึงข้้อมููล
•	 การบัันทึึกและตรวจสอบ: กำำ�หนดวิิธีีการบัันทึึกและตรวจสอบกิิจกรรม

ต่่าง ๆ ในระบบ

ทำำ�ไมต้้องมีีมาตรฐานนี้้�

มาตรฐานนี้้�ครอบคลุมอะไรบ้้าง
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ประโยชน์์ที่่�ได้้รัับจากการปฏิิบััติิตามมาตรฐานนี้้�

•	 ลดความเสี่่�ยงจากการถููกโจมตีี: ช่่วยป้้องกัันการสูญเสีียข้้อมููลและ
ทรััพย์์สิิน

•	 สร้้างความเชื่่�อมั่่�นให้้กับลููกค้้า: ทำำ�ให้ลู้กูค้า้มั่่�นใจในการทำำ�ธุรุกรรมออนไลน์์
กัับธุุรกิิจ

•	 เพิ่่�มความน่่าเชื่่�อถืือให้้กัับธุุรกิิจ: สร้้างภาพลัักษณ์์ที่่�ดีีให้้กัับธุุรกิิจ
•	 ปฏิิบััติิตามกฎหมาย: มาตรฐานนี้้�สอดคล้้องกัับกฎหมายและข้้อบัังคัับที่่�

เกี่่�ยวข้้อง

สรุปุ

มาตรฐานขมธอ. 4-2559 เปรีียบเสมืือนเกราะป้้องกัันให้้กัับธุุรกิิจที่่�ทำำ�
ธุุรกรรมออนไลน์์ ช่ว่ยให้้ธุรุกิจิสามารถดำำ�เนินิงานได้้อย่า่งปลอดภัยัและ
สร้า้งความเชื่่�อมั่่�นให้้กับัลูกูค้า หากธุุรกิจิใดปฏิิบััติติามมาตรฐานนี้้� ก็จ็ะ
ช่่วยยกระดัับความมั่่�นคงปลอดภััยของระบบไอทีี และสร้้างความมั่่�นใจ
ให้้กัับผู้้�บริิโภคในการทำำ�ธุุรกรรมออนไลน์์มากยิ่่�งขึ้้�น
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หััวข้้อที่่� 1
NIST SP 800-44 Guidelines on Securing Public 
Web Servers
NIST SP 800-44: แนวทางการรัักษาความมั่่�นคงปลอดภััยของเว็็บ
เซิิร์์ฟเวอร์์สาธารณะ

NIST SP 800-44 เป็็นเอกสารแนวทางท่ี่�พััฒนาโดยสถาบัันมาตรฐานและ
เทคโนโลยีีแห่่งชาติิ (National Institute of Standards and Technology หรืือ 
NIST) ของสหรััฐอเมริิกา โดยมีีวััตถุุประสงค์์หลัักเพื่่�อให้้คำำ�แนะนำำ�ในการรัักษา
ความมั่่�นคงปลอดภััยของเว็็บเซิิร์์ฟเวอร์์สาธารณะ ซึ่่�งเป็็นหน่ึ่�งในส่่วนประกอบ
สำำ�คััญของโครงสร้้างพ้ื้�นฐานด้้านไอทีี

ทำำ�ไมต้้อง NIST SP 800-44

•	 มาตรฐานสากล: เป็น็เอกสารอ้า้งอิงิท่ี่�ได้้รับัการยอมรับัในระดับัสากล ทำำ�ให้้
สามารถนำำ�ไปปรัับใช้้ได้้กัับองค์์กรทุุกขนาด

•	 ครอบคลุม: ครอบคลุมุถึึงแนวทางปฏิบัิัติทิี่่�ดีีที่่�สุุดในการรักัษาความมั่่�นคง
ปลอดภััยของเว็็บเซิิร์์ฟเวอร์์ในหลากหลายมิิติิ

•	 ลดความเสี่่�ยง: ช่่วยลดความเส่ี่�ยงจากการถูกโจมตีีทางไซเบอร์์ เช่่น  
การโจมตีีเว็็บไซต์์ การขโมยข้้อมููล

•	 เพิ่่�มความน่่าเชื่่�อถืือ: ทำำ�ให้้เว็็บไซต์์มีีความน่่าเชื่่�อถืือมากขึ้้�นในสายตาของ
ผู้้�ใช้้งาน
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•	 การวางแผน
เน้้นย้ำำ��ถึึงความสำำ�คััญของการวางแผนและการจััดการความเส่ี่�ยงก่่อนที่่�
จะเริ่่�มดำำ�เนิินการใด ๆ

•	 การกำำ�หนดค่่า
ให้้คำำ�แนะนำำ�ในการกำำ�หนดค่่าเว็็บเซิิร์์ฟเวอร์์อย่่างปลอดภััย เช่่น การปิิด
ใช้้งานฟังัก์์ชัันที่่�ไม่่จำำ�เป็็น การตั้้�งค่่าไฟร์์วอลล์์

•	 การจััดการรหััสผ่่าน 
กำำ�หนดวิิธีีการจััดการรหััสผ่่านที่่�แข็็งแกร่่ง เช่่น การบัังคัับใช้้ความยาว
ของรหััสผ่่าน การห้้ามใช้้รหััสผ่่านที่่�ซ้ำำ��กััน

•	 การเข้้ารหััส 
แนะนำำ�ให้้ใช้้การเข้้ารหััสเพื่่�อปกป้้องข้้อมููลที่่�สำำ�คััญ เช่่น ข้้อมููลส่่วนบุุคคล 
ข้้อมููลทางการเงิิน

•	 การตรวจสอบและบัันทึึก 
กำำ�หนดวิิธีีการตรวจสอบและบัันทึึกกิิจกรรมต่่าง ๆ ในระบบ เพื่่�อตรวจ
จัับภััยคุุกคามที่่�อาจเกิิดขึ้้�น

•	 การตอบสนองต่่อเหตุุการณ์์ 
ให้้แนวทางในการตอบสนองต่่อเหตุุการณ์์ความมั่่�นคงปลอดภััยที่่�เกิิดขึ้้�น 
เช่่น การโจมตีี การรั่่�วไหลของข้้อมููล

เนื้้�อหาหลัักของ NIST SP 800-44

•	 ลดความเสี่่�ยงจากการถููกโจมตีี: ช่่วยป้้องกัันการโจมตีีเว็็บไซต์์ เช่่น SQL 
Injection / XSS

•	 เพิ่่�มความน่า่เชื่่�อถืือให้้กับัเว็็บไซต์:์ ทำำ�ให้ผู้้้�ใช้ง้านมั่่�นใจในการใช้ง้านเว็บ็ไซต์์
•	 ปฏิิบััติิตามกฎหมายและข้้อบัังคัับ: ช่่วยให้้องค์์กรปฏิิบััติิตามกฎหมาย 

และข้้อบัังคัับที่่�เกี่่�ยวข้้องกัับความมั่่�นคงปลอดภััยของข้้อมููล
•	 ปรัับปรุุงภาพลัักษณ์์ขององค์์กร: สร้้างภาพลัักษณ์์ที่่�ดีีให้้กัับองค์์กร

ประโยชน์์ที่่�ได้้รัับจากการปฏิิบััติิตาม NIST SP 800-44
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การนำำ� NIST SP 800-44 ไปใช้้ อาจต้้องอาศััยความรู้้�ความเข้้าใจทางด้้าน
เทคนิิคค่่อนข้้างสููง หากองค์์กรไม่่มีีบุุคลากรที่่�มีีความเชี่่�ยวชาญในด้้านนี้้�  
อาจพิิจารณาใช้้บริิการจากผู้้�เชี่่�ยวชาญหรืือเลืือกใช้้เครื่่�องมืือที่่�ช่่วยในการ
ตรวจสอบและแก้้ไขช่่องโหว่่ความมั่่�นคงปลอดภััย

การนำำ� NIST SP 800-44 ไปใช้้

สรุปุ

NIST SP 800-44 เป็็นเอกสารแนวทางที่่�สำำ�คััญสำำ�หรัับองค์์กรที่่�
ต้อ้งการรักษาความมั่่�นคงปลอดภัยัของเว็็บเซิิร์ฟ์เวอร์ ์การปฏิบัิัติติาม
แนวทางในเอกสารฉบัับนี้้�จะช่่วยให้้องค์์กรสามารถลดความเส่ี่�ยงจาก
การถููกโจมตีีทางไซเบอร์์ และสร้้างความมั่่�นใจให้้กัับผู้้�ใช้้งาน
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หััวข้้อที่่� 3
OWASP Open Web Application Security 
Project
OWASP Open Web Application Security Project : คู่่�มืือความมั่่�นคง
ปลอดภััยเว็็บแอปพลิิเคชัันที่่�ครอบคลุุม

OWASP ย่อ่มาจาก Open Web Application Security Project เป็น็โครงการ
ที่่�ไม่่แสวงหาผลกำำ�ไรที่่�มุ่่�งเน้้นการสร้างความตระหนัักและส่่งเสริมความมั่่�นคง
ปลอดภัยัของเว็บ็แอปพลิเิคชันัทั่่�วโลก โดยรวบรวมผู้้�เชี่่�ยวชาญด้า้นความมั่่�นคง
ปลอดภัยัไซเบอร์ ์นักัพัฒนา และผู้้�สนใจทั่่�วไป มาร่ว่มกันัพััฒนาเครื่่�องมืือ แนวทาง
ปฏิบัิัติิ และทรัพัยากรต่า่ง ๆ  เพื่่�อช่่วยให้เ้ว็บ็แอปพลิเิคชัันมีีความมั่่�นคงปลอดภัยั
มากยิ่่�งขึ้้�น

•	 เว็็บแอปพลิิเคชัันเป็็นเป้้าหมายหลัักของการโจมตีี: เนื่่�องจากมีีช่่องโหว่่ที่่�
สามารถถููกนำำ�ไปใช้้ในการโจมตีีได้้หลากหลายรููปแบบ

•	 OWASP ช่่วยลดความเสี่่�ยง: โดยการระบุุช่่องโหว่่ที่่�พบบ่่อยที่่�สุุด และให้้
แนวทางในการป้้องกััน

•	 สร้้างชุุมชน:  สร้้างชุุมชนผู้้� เช่ี่�ยวชาญเพื่่�อแลกเปล่ี่�ยนความรู้้�และ
ประสบการณ์์

•	 ฟรีีและเปิิดเผย: เครื่่�องมืือและทรััพยากรต่่าง ๆ ของ OWASP สามารถ
เข้้าถึึงได้้ฟรีี

ทำำ�ไม OWASP ถึึงสำำ�คััญ



คู่่�มืือเนื้้�อหาหลัักสููตรการสร้้างความมั่่�นคงปลอดภััยให้้ธุุรกิิจออนไลน์์ |   
  (นัักบริิหารระบบความมั่่�นคงปลอดภััยด้้านพาณิิชย์์อิิเล็็กทรอนิิกส์์ ระดัับ 6)  .

145

•	 กำำ�หนด Top 10 ช่่องโหว่่: รวบรวม 10 ช่่องโหว่่ที่่�พบมากที่่�สุุดและอัันตราย
ที่่�สุุดในเว็็บแอปพลิิเคชััน เช่่น SQL Injection / XSS / Broken Authent-
tication 

•	 พััฒนาเครื่่�องมืือ: สร้้างเครื่่�องมืือสำำ�หรัับตรวจสอบช่่องโหว่่ ตรวจสอบ
ความมั่่�นคงปลอดภััยและฝึกึอบรม

•	 จัดัทำำ�เอกสาร: สร้า้งเอกสารแนวทางปฏิบัิัติทิี่่�ดีีที่�สุุดสำำ�หรัับนัักพัฒนาและ
ผู้้�ดููแลระบบ

•	 จััดกิิจกรรม: จััดอบรมสััมมนาและการประชุุมเพื่่�อเผยแพร่่ความรู้้�

•	 ลดความเสี่่�ยงจากการถููกโจมตีี:  ช่่วยป้้องกัันการสูญเสีียข้้อมููล 
และทรััพย์์สิิน

•	 สร้้างความเชื่่�อมั่่�นให้้กัับลููกค้้า: ทำำ�ให้้ลููกค้้ามั่่�นใจในการใช้้งานเว็็บ
แอปพลิิเคชััน

•	 ปฏิิบััติิตามกฎหมาย: ช่่วยให้้องค์์กรปฏิิบััติิตามกฎหมายและข้้อบัังคัับ 
ที่่�เกี่่�ยวข้้องกัับความมั่่�นคงปลอดภััยของข้้อมููล

•	 ปรัับปรุุงภาพลัักษณ์์ขององค์์กร: สร้้างภาพลัักษณ์์ที่่�ดีีให้้กัับองค์์กร

OWASP ทำำ�อะไรบ้้าง

ประโยชน์์ของ OWASP สำำ�หรัับองค์์กร

สรุปุ

OWASP เป็น็องค์ก์รที่่�สำำ�คัญัในการส่งเสริมความมั่่�นคงปลอดภััยของ
เว็็บแอปพลิิเคชััน โดยมอบเครื่่�องมืือและทรัพยากรต่าง ๆ ให้้กัับนััก
พััฒนาและผู้้�ดูแลระบบ เพื่่�อช่่วยให้้สามารถสร้างเว็็บแอปพลิิเคชัันที่่�
ปลอดภััยได้ม้ากขึ้้�น การนำำ�แนวทางของ OWASP ไปใช้้ จะช่ว่ยลดความ
เส่ี่�ยงจากการถููกโจมตีีทางไซเบอร์์ และสร้้างความมั่่�นใจให้้กัับผู้้�ใช้้งาน
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หััวข้้อที่่� 4
ISO/IEC 27001
ISO/IEC 27001: มาตรฐานสากลเพื่่�อความมั่่�นคงปลอดภััยของข้้อมููล

ISO/IEC 27001 คืือ มาตรฐานสากลที่่�กำำ�หนดแนวทางและข้้อกำำ�หนดสำำ�หรับัการ
จัดัการความมั่่�นคงปลอดภัยัของข้อ้มูลู (Information Security Management 
System: ISMS) โดยมีีวัตถุปุระสงค์์หลัักเพื่่�อช่ว่ยให้้องค์์กรสามารถปกป้องข้้อมูลู
ที่่�มีีความสำำ�คััญของตนได้้อย่่างมีีประสิิทธิภาพ ลดความเส่ี่�ยงจากการถูกโจมตีี
ทางไซเบอร์์ และสร้้างความมั่่�นใจให้้กัับลููกค้้า พนัักงาน และผู้้�มีีส่วนได้้ส่่วนเสีีย

ทำำ�ไม OWASP ถึึงสำำ�คััญ

•	 ปกป้้องข้้อมููลสำำ�คััญ 
ช่่วยให้้องค์์กรสามารถปกป้้องข้้อมููลที่่�มีีความสำำ�คััญ เช่่น ข้้อมููลลููกค้้า 
ข้้อมููลทางการเงิิน และทรััพย์์สิินทางปััญญา จากการเข้้าถึึงโดยไม่่ได้้รัับ
อนุุญาต การทำำ�ลาย และการเปิิดเผยโดยไม่่ได้้ตั้้�งใจ

•	 ลดความเสี่่�ยง 
ช่่วยลดความเส่ี่�ยงจากการเกิิดเหตุุการณ์์ที่่�ไม่่พึึงประสงค์์ เช่่น  
การสูญเสีียข้้อมููล การหยุุดชะงัักของระบบ และความเสีียหายทางการ
เงิิน

•	 สร้้างความเชื่่�อมั่่�น 
สร้้างความเชื่่�อมั่่�นให้้กัับลููกค้้า พนัักงาน และผู้้�มีีส่วนได้้ส่่วนเสีีย ว่่า
องค์์กรให้้ความสำำ�คััญกัับความมั่่�นคงปลอดภััยของข้้อมููล

•	 ปฏิิบััติิตามกฎหมายและข้้อบัังคัับ 
ช่่วยให้้องค์์กรปฏิิบััติิตามกฎหมายและข้้อบัังคัับที่่�เกี่่�ยวข้้องกัับความ
มั่่�นคงปลอดภััยของข้้อมููล เช่่น GDPR (General Data Protection 
Regulation)
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ISO/IEC 27001 ครอบคลุุมอะไรบ้้าง?

•	 การวางแผนและการจััดการ: การกำำ�หนดขอบเขตของระบบ การวิิเคราะห์์
ความเส่ี่�ยง การกำำ�หนดมาตรการควบคุุม และการจััดการความต่่อเนื่่�อง
ทางธุุรกิิจ

•	 นโยบายด้้านความมั่่�นคงปลอดภัยั: การกำำ�หนดนโยบายและโครงสร้างการ
บริิหารจััดการความมั่่�นคงปลอดภััยของข้้อมููล

•	 การจัดการสินทรัพย์:์ การจัดการสินทรัพย์ท์างสารสนเทศตลอดวงจรชีีวิติ
•	 การจััดการความเส่ี่�ยง: การประเมิินความเส่ี่�ยง การรัักษาความเส่ี่�ยง และ

การควบคุุมความเส่ี่�ยง
•	 การควบคุุมทางกายภาพ: การควบคุุมการเข้้าถึึงสถานที่่�และทรััพย์์สิิน
•	 การควบคุุมการเข้้าถึึง: การควบคุุมการเข้้าถึึงระบบและข้้อมููล
•	 การดำำ�เนินิงานความมั่่�นคงปลอดภัยั: การจัดัการเหตุุการณ์ ์ความต่่อเนื่่�อง

ทางธุุรกิิจ และการปฏิิบััติิงาน
•	 การติดิตามและการตรวจสอบ: การตรวจสอบและการวัดัประสิิทธิผลของ

ระบบ
•	 การปรัับปรุุงอย่่างต่่อเนื่่�อง: การปรัับปรุุงระบบให้้สอดคล้้องกัับความ

ต้้องการและสภาพแวดล้้อมที่่�เปลี่่�ยนแปลงไป
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ข้้อดีีของการนำำ� ISO/IEC 27001 ไปใช้้

•	 เพิ่่�มความมั่่�นคงปลอดภััยของข้้อมููล: ช่่วยป้้องกัันข้้อมููลขององค์์กรจาก
การถููกโจมตีี

•	 สร้้างความเชื่่�อมั่่�นให้้กับัลูกูค้้า: ทำำ�ให้ลู้กูค้า้มั่่�นใจในการทำำ�ธุุรกิิจกัับองค์์กร
•	 ปรัับปรุุงภาพลัักษณ์์ขององค์์กร: สร้้างภาพลัักษณ์์ที่่�ดีีให้้กัับองค์์กร
•	 ลดความเสี่่�ยงทางธุุรกิิจ: ช่่วยลดความเส่ี่�ยงจากการสูญเสีียข้้อมููล 

และทรััพย์์สิิน
•	 ปฏิิบััติิตามกฎหมายและข้้อบัังคัับ: ช่่วยให้้องค์์กรปฏิิบััติิตามกฎหมาย 

และข้้อบัังคัับที่่�เกี่่�ยวข้้อง

การนำำ� ISO/IEC 27001 ไปใช้้จำำ�เป็็นต้้องมีีการวางแผนและดำำ�เนิินการอย่่าง
เป็็นระบบ โดยมีีขั้้�นตอนหลัักดัังนี้้�
1. การวางแผน: กำำ�หนดขอบเขตของระบบ วิิเคราะห์์ความเส่ี่�ยง และกำำ�หนด
มาตรการควบคุุม
2. การดำำ�เนิินการ: ดำำ�เนิินการตามมาตรการควบคุุมที่่�กำำ�หนดไว้้
3. การตรวจสอบ: ตรวจสอบและวััดประสิิทธิิผลของระบบ
4. การปรัับปรุุง: ปรัับปรุุงระบบให้้สอดคล้้องกัับความต้้องการและสภาพ
แวดล้้อมที่่�เปลี่่�ยนแปลงไป

ข้้อดีีของการนำำ� ISO/IEC 27001 ไปใช้้

สรุปุ

ISO/IEC 27001 เป็็นมาตรฐานสากลท่ี่�สำำ�คัญั สำำ�หรับัองค์์กรที่�ต้อ้งการ
รักัษาความมั่่�นคงปลอดภัยัของข้้อมูลู การนำำ�มาตรฐานนี้้�ไปใช้จ้ะช่่วยให้้
องค์์กรสามารถปกป้องข้้อมููลท่ี่�มีีค่่า ลดความเส่ี่�ยงจากการถูกโจมตีี 
และสร้้างความเชื่่�อมั่่�นให้้กัับลููกค้้าและผู้้�มีีส่วนได้้ส่่วนเสีีย
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หััวข้้อที่่� 5
“How to Secure Your Website” 
ของ สำำ�นัักงานส่่งเสริิมเทคโนโลยีีสารสนเทศ  
ประเทศญี่่�ปุ่่�น (Information - Technology 
Promotion Agency (IPA) / Japan)
คู่่�มืือ “How to Secure Your Website” ของ IPA ญี่่�ปุ่่�น: สรุปุและแนวทาง
ปฏิิบััติิ

คู่่�มืือ “How to Secure Your Website” ที่่�จัดัทำำ�โดย Information-Technology 
Promotion Agency (IPA) ของประเทศญี่่�ปุ่่�น นับัเป็น็ทรัพยากรที่่�สำำ�คัญสำำ�หรับั
ผู้้�ที่่�ต้อ้งการรักัษาความมั่่�นคงปลอดภัยัให้ก้ับัเว็บ็ไซต์ข์องตนเอง แม้คู้่่�มืือฉบับัเต็ม็
จะเป็็นภาษาญ่ี่�ปุ่่�น แต่่หลัักการและแนวทางปฏิิบััติิที่่�ระบุุไว้้สามารถนำำ�มาปรัับใช้กั้ับ
เว็็บไซต์์ที่่�พััฒนาด้้วยภาษาและเทคโนโลยีีอื่่�น ๆ ได้้เป็็นอย่่างดีี
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หััวข้้อสำำ�คััญที่่�ครอบคลุุมในคู่่�มืือนี้้� ได้้แก่่
•	 การทำำ�ความเข้้าใจภััยคุุกคาม

คู่่�มืือจะอธิิบายถึึงภััยคุุกคามที่่�พบบ่่อยต่่อเว็็บไซต์์ เช่่น การโจมตีีแบบ 
SQL Injection / XSS / CSRF / DDoS เพื่่�อให้้ผู้้�ใช้้งานเข้้าใจถึึงความ
เส่ี่�ยงที่่�อาจเกิิดขึ้้�น

•	 การกำำ�หนดค่่าเซิิร์์ฟเวอร์์
แนะนำำ�วิิธีีการกำำ�หนดค่่าเซิิร์์ฟเวอร์์อย่่างถููกต้้องเพื่่�อป้้องกัันการโจมตีี 
เช่่น การปิิดใช้้งานฟังัก์์ชัันที่่�ไม่่จำำ�เป็็น การตั้้�งค่่าไฟร์์วอลล์์ และการ
อััปเดตซอฟต์์แวร์์ให้้เป็็นเวอร์์ชัันล่่าสุุด

•	 การจััดการรหััสผ่่าน
เน้้นย้ำำ��ถึึงความสำำ�คััญของการใช้้รหััสผ่่านที่่�แข็็งแกร่่ง และวิิธีีการจััดเก็็บ
รหััสผ่่านอย่่างปลอดภััย

•	 การเข้้ารหััส
อธิิบายถึึงเทคนิิคการเข้้ารหััสข้้อมููลที่่�สำำ�คััญ เช่่น HTTPS เพื่่�อปกป้้อง
การสื่่�อสารระหว่่างเว็็บไซต์์กัับผู้้�ใช้้งาน

•	 การตรวจสอบและบัันทึึก
แนะนำำ�วิิธีีการตรวจสอบระบบอย่่างสม่ำำ��เสมอ และบัันทึึกกิิจกรรมต่่าง ๆ 
เพื่่�อตรวจจัับภััยคุุกคามที่่�อาจเกิิดขึ้้�น

•	 การตอบสนองต่่อเหตุุการณ์์
ให้้คำำ�แนะนำำ�ในการตอบสนองต่่อเหตุุการณ์์ความมั่่�นคงปลอดภััยที่่�เกิิด
ขึ้้�น เช่่น การโจมตีี การรั่่�วไหลของข้้อมููล

หััวข้้อสำำ�คััญที่่�ครอบคลุุมในคู่่�มืือนี้้� ได้้แก่่
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แนวทางปฏิิบััติิที่่�สำำ�คััญจากคู่่�มืือนี้้�

•	 อัปัเดตซอฟต์แ์วร์อ์ยู่่�เสมอ: การติดตั้้�งแพตช์ความมั่่�นคงปลอดภัยัเป็็นสิ่่�ง
สำำ�คััญอย่่างยิ่่�งในการป้้องกัันช่่องโหว่่

•	 ใช้้รหััสผ่่านที่่�แข็็งแกร่่ง: หลีีกเลี่่�ยงการใช้้รหััสผ่่านที่่�ง่่ายต่่อการคาดเดา
•	 เปิิดใช้้งาน HTTPS: เพื่่�อเข้้ารหััสการสื่่�อสารระหว่่างเว็็บไซต์์กัับผู้้�ใช้้งาน
•	 จำำ�กััดสิิทธิ์์�การเข้้าถึึง: ให้้สิิทธิ์์�การเข้้าถึึงระบบแก่่ผู้้�ใช้้เท่่าที่่�จำำ�เป็็น
•	 ตรวจสอบระบบเป็็นประจำำ�: ตรวจสอบระบบเพื่่�อหาสััญญาณของการ

บุุกรุุกหรืือการโจมตีี
•	 สร้้างสำำ�เนาสำำ�รอง: สำำ�รองข้อ้มูลูของเว็บ็ไซต์เ์ป็น็ประจำำ� เพื่่�อให้ส้ามารถกู้้�

คืืนข้้อมููลได้้ในกรณีีที่่�เกิิดเหตุุการณ์์ไม่่คาดคิิด

สรุปุ

คู่่�มืือ “How to Secure Your Website” ของ IPA เป็็นแหล่่งข้้อมููล
ที่่�เป็็นประโยชน์์สำำ�หรัับผู้้�ที่�ต้้องการรัักษาความมั่่�นคงปลอดภััยให้้กัับ
เว็็บไซต์์ แม้้จะมีีข้้อจำำ�กััดด้้านภาษา แต่่หลัักการและแนวทางปฏิิบััติิที่่�
ระบุุไว้้สามารถนำำ�ไปปรัับใช้้ได้้กัับเว็็บไซต์์ทุุกประเภท การปฏิิบััติิตาม
แนวทางเหล่่านี้้�จะช่่วยลดความเส่ี่�ยงในการถูกโจมตีีทางไซเบอร์์ และ
ปกป้้องข้้อมููลของเว็็บไซต์์ได้้อย่่างมีีประสิิทธิิภาพ
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หััวข้้อที่่� 6
ข้้อกำำ�หนดที่่�เกี่่�ยวข้้องจากข้้อแนะนำำ�แก้้ไขและป้้องกััน
ข้้อบกพร่่องหรืือจุุดอ่่อนของเว็็บไซต์์ 
ข้้อกำำ�หนดท่ี่�เกี่่�ยวข้้องจากข้้อแนะนำำ�แก้้ไขและป้้องกัันข้้อบกพร่องหรืือ
จุุดอ่่อนของเว็็บไซต์์ 

ข้้อแนะนำำ�และแนวทางปฏิิบััติิเพื่่�อแก้้ไขและป้้องกัันข้้อบกพร่่องหรืือจุุดอ่่อนของ
เว็็บไซต์ ์ซึ่่�งเป็็นประโยชน์อย่่างยิ่่�งสำำ�หรัับผู้้�ดูแลระบบและผู้้�พัฒนาเว็็บไซต์ใ์นการ
รัักษาความมั่่�นคงปลอดภััยให้้กัับระบบของตนเอง

ข้้อกำำ�หนดที่่�สำำ�คััญครอบคลุุมถึึง

	 การจััดการรหััสผ่่าน
•	 ความแข็็งแกร่่ง: บัังคัับใช้้รหัสผ่านท่ี่�ซัับซ้้อน มีีความยาวเพีียงพอ และ

หลากหลายรููปแบบ
•	 การเปลี่่�ยนรหััสผ่่าน: กำำ�หนดให้้เปลี่่�ยนรหััสผ่่านเป็็นประจำำ�
•	 การเก็็บรัักษา: เก็็บรัักษารหััสผ่่านอย่่างปลอดภััย โดยใช้้การเข้้ารหััสที่่�

แข็็งแกร่่ง
•	 การจำำ�กััดการเข้้าถึึง: ควบคุุมสิิทธิ์์�ในการเข้้าถึึงระบบและข้้อมููล

	 การอััปเดตซอฟต์์แวร์์
•	 ติิดตั้้�งแพตช์์: ติิดตั้้�งแพตช์์ความมั่่�นคงปลอดภััยสำำ�หรัับระบบปฏิิบััติิการ 

เว็็บเซิิร์์ฟเวอร์์ และแอปพลิิเคชัันต่่าง ๆ อย่่างสม่ำำ��เสมอ
•	 ใช้้ซอฟต์แวร์์เวอร์์ชันัล่่าสุด: หลีีกเล่ี่�ยงการใช้ง้านซอฟต์์แวร์ท่์ี่�เลิิกพัฒนา

แล้้ว
•	 ตรวจสอบช่่องโหว่่: ตรวจสอบช่่องโหว่่ของระบบเป็็นประจำำ�

2

1
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	 การกำำ�หนดค่่าระบบ
•	 การตั้้�งค่า่ไฟร์ว์อลล์:์ กำำ�หนดกฎไฟร์ว์อลล์ใ์ห้เ้ข้ม้งวด ป้อ้งกันัการเข้า้ถึึงที่่�

ไม่่ได้้รัับอนุุญาต
•	 การปิิดใช้้งานบริกิารที่่�ไม่จ่ำำ�เป็็น: ปิดิใช้้งานบริิการที่�ไม่่จำำ�เป็็นบนเซิิร์ฟ์เวอร์์
•	 การจำำ�กัดัสิิทธิ์์�การเข้้าถึึง: จำำ�กัดัสิิทธิ์์�การเข้า้ถึึงไฟล์และไดเร็็กทอรีีให้แ้คบ

ที่่�สุุด

	 การป้้องกัันการโจมตีี
•	 WAF (Web Application Firewall): ใช้้ WAF เพื่่�อป้้องกัันการโจมตีีแบบ

ต่่าง ๆ เช่่น SQL Injection /  XSS
•	 DDoS Protection: ป้้องกัันการโจมตีีแบบปฏิิเสธบริิการ (DDoS)
•	 IPS (Intrusion Prevention System): ตรวจจัับและป้้องกัันการบุุกรุุก

เข้้าระบบ

	 การสำำ�รองข้้อมููล
•	 สำำ�รองข้อ้มูลูเป็็นประจำำ�: สำำ�รองข้อ้มูลูของเว็บ็ไซต์อ์ย่า่งสม่ำำ��เสมอ เพื่่�อให้้

สามารถกู้้�คืืนข้้อมููลได้้ในกรณีีที่่�เกิิดเหตุุการณ์์ไม่่คาดคิิด
•	 เก็็บสำำ�เนาข้้อมููลในที่่�ปลอดภััย: เก็็บสำำ�เนาข้้อมููลในที่่�ปลอดภััย เช่่น 

ฮาร์์ดดิิสก์์ภายนอก หรืือคลาวด์์

	 การตรวจสอบและบัันทึึก
•	 ตรวจสอบระบบเป็็นประจำำ�: ตรวจสอบระบบเพื่่�อหาสััญญาณของการ

บุุกรุุกหรืือการโจมตีี
•	 บัันทึึกกิิจกรรม: บัันทึึกกิิจกรรมต่่าง ๆ ในระบบ เพื่่�อใช้้ในการวิิเคราะห์์และ

ตรวจสอบในภายหลััง

	 การสร้้างความตระหนััก
•	 อบรมพนัักงาน: จััดอบรมให้้พนัักงานตระหนัักถึึงความสำำ�คัญของความ

มั่่�นคงปลอดภััยทางไซเบอร์์
•	 สร้้างนโยบาย: สร้า้งนโยบายความมั่่�นคงปลอดภััยทางไซเบอร์ ์และสื่่�อสาร

ให้้พนัักงานทุุกคนทราบ

3
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หััวข้้อที่่� 7
กรณีีศึึกษาการปฏิิบััติิการที่่�สอดคล้้องกัับแนวปฏิิบััติิ 
ข้้อกำำ�หนด เกณฑ์์ หรืือมาตรฐานที่่�เกี่่�ยวข้้อง
กรณีีศึึกษาที่่� 1 นโยบายความมั่่�นคงปลอดภััยสารสนเทศ

www.etda.or.th/th/privacy/term-of-use-security.aspx

กรณีีศึึกษาที่่� 2 การศึึกษาปััจจััยสำำ�คััญที่่�มีีต่่อการสร้้างรหััสผ่่านรููปภาพ
แบบกริิด 

https://ojs.kmutnb.ac.th/index.php/jote/article/
download/3138/2437

กรณีีศึึกษาที่่� 3 กรณีีศึึกษาการป้้องกัันการโจมตีีผ่่านเครืือข่่ายโดย
อาศััยช่่องว่่างของบััฟเฟอร์์ ด้้วยเทคโนโลยีีการหยุุดยั้้�งการประมวลผล
บนซีีพีียูู

https://ph01.tci-thaijo.org/index.php/IT_Journal/article/
view/73452

หััวข้้อที่่� 8 ลิิงก์์กรณีีศึึกษา
https://ict.moph.go.th/upload_file/

files/2aa6adb4825e9ba701df9496fb6ce99f.pdf
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Module 04 
การบริิหารจััดการความมั่่�นคง

ปลอดภััยในองค์์กร
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04
Module

การบริิหารจััดการความมั่่�นคงปลอดภััยในองค์์กร

Chapter 9 

การสร้้างนโยบายความมั่่�นคงปลอดภััย
และการบริิหารจััดการความเสี่่�ยง

การสร้้างนโยบายความมั่่�นคงปลอดภััยและการบริิหารจััดการความเส่ี่�ยง
เป็็นขั้้�นตอนสำำ�คััญที่่�องค์์กรทุุกขนาดควรมีี เพื่่�อปกป้้องทรััพย์์สิิน ข้้อมููล และ
ชื่่�อเสีียงขององค์์กรจากภััยคุุกคามที่่�อาจเกิิดขึ้้�น ไม่่ว่่าจะเป็็นภััยคุุกคามจาก
ภายนอก เช่่น การโจมตีีทางไซเบอร์์ หรืือภััยคุุกคามจากภายใน อาทิิ ความ
ผิิดพลาดของพนัักงาน ดัังนั้้�นการสร้้างนโยบายความมั่่�นคงปลอดภััยและ
การบริิหารจัดการความเส่ี่�ยงจึึงเป็็นกระบวนการที่�ต้้องดำำ�เนิินการอย่่างต่่อ
เนื่่�อง เพื่่�อให้้มั่่�นใจว่่าองค์์กรมีีความมั่่�นคงปลอดภััยและสามารถดำำ�เนิินงาน
ได้้อย่่างราบรื่่�น

ระยะเวลา 
3 ชั่่�วโมง

หััวข้้อที่่� 1
วิิธีีการสร้้างนโยบายความ
มั่่�นคงปลอดภััยที่่�ครอบคลุุม 
วิิ ธีี ก า ร สร้้า   ง น โ ย บ า ย ค ว า ม มั่่� น ค ง
ปลอดภััยที่่�ครอบคลุุม 

การสร้างนโยบายความมั่่�นคงปลอดภััย 
ที่่�ครอบคลุมุเป็น็ขั้้�นตอนสำำ�คัญัในการปกป้อ้ง
ข้อ้มูลูและทรัพัย์สิ์ินขององค์ก์ร นโยบายท่ี่�ดีีจะ
ช่่วยให้้ทุุกคนในองค์์กรเข้้าใจถึึงความสำำ�คััญ
ของความมั่่�นคงปลอดภััย และมีีแนวทาง
ปฏิิบััติิที่่�สอดคล้้องกััน
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1. กำำ�หนดขอบเขตและวััตถุุประสงค์์
•	 ระบุขุอบเขต: กำำ�หนดขอบเขตของนโยบายให้ช้ัดัเจนว่่าครอบคลุุมระบบใด 

ข้้อมููลประเภทใด และบุุคลากรกลุ่่�มใด
•	 กำำ�หนดวัตัถุปุระสงค์:์ ระบุุวัตัถุประสงค์์ของนโยบาย เช่่น การปกป้องข้้อมููล

สำำ�คััญ การป้้องกัันการเข้้าถึึงโดยไม่่ได้้รัับอนุุญาต การรัักษาความพร้้อม
ของระบบ 

2. วิิเคราะห์์ความเสี่่�ยง
•	 ระบุคุวามเสี่่�ยง: วิเิคราะห์์ความเส่ี่�ยงท่ี่�อาจเกิดิขึ้้�นกับัองค์์กร เช่่น การโจมตีี

ทางไซเบอร์์ การสูญหายของข้้อมููล การขััดข้้องของระบบ
•	 ประเมิินผลกระทบ: ประเมิินผลกระทบของความเส่ี่�ยงแต่่ละประเภทต่อ

ธุุรกิิจ
•	 จัดัลำำ�ดับัความสำำ�คััญ: จัดัลำำ�ดับัความสำำ�คัญัของความเส่ี่�ยง เพื่่�อกำำ�หนด

มาตรการป้้องกัันที่่�เหมาะสม

3. กำำ�หนดมาตรการควบคุุม
•	 มาตรการทางเทคนิิค: เช่่น การใช้้ไฟร์์วอลล์์ การเข้้ารหััสข้้อมููล การตรวจ

สอบสิิทธิ์์�
•	 มาตรการทางกายภาพ: เช่่น การควบคุุมการเข้้าออกสถานที่่� การติิดตั้้�ง

กล้้องวงจรปิิด
•	 มาตรการด้้านบุุคลากร: เช่่น การอบรมพนัักงาน การกำำ�หนดบทบาทและ

ความรัับผิิดชอบ

ขั้้�นตอนการสร้้างนโยบายความมั่่�นคงปลอดภััย
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4. จััดทำำ�เอกสารนโยบาย
•	 เขีียนให้้ชัดเจน: ใช้้ภาษาท่ี่�เข้้าใจง่่ายและชััดเจน หลีีกเลี่่�ยงศััพท์์เทคนิิคที่่�

ซัับซ้้อน
•	 ครอบคลุุมทุุกประเด็็น: นโยบายควรครอบคลุุมทุุกประเด็็นที่่�เกี่่�ยวข้้องกัับ

ความมั่่�นคงปลอดภััย เช่่น การจััดการรหััสผ่่าน การใช้้งานอุุปกรณ์์ส่่วน
ตััว การรายงานเหตุุการณ์์ความมั่่�นคงปลอดภััย

•	 ได้้รับัการอนุมุัตัิ:ิ นำำ�เสนอนโยบายให้ผู้้้�บริหิารระดับัสููงพิิจารณาและอนุมุัตัิิ

5. สื่่�อสารและเผยแพร่่
•	 สื่่�อสารให้้พนักังานทราบ: จัดัทำำ�เอกสารสรุปุ สััมมนา หรืืออบรมให้พ้นักังาน

ทุุกคนเข้้าใจนโยบาย
•	 เผยแพร่่ในช่่องทางต่่าง ๆ : เช่่น เว็็บไซต์์ อิินทราเน็็ต ป้้ายประกาศ
•	 ตรวจสอบความเข้้าใจ: ตรวจสอบความเข้้าใจของพนัักงานผ่่านแบบ

ทดสอบหรืือแบบสำำ�รวจ

6. บัังคัับใช้้และติิดตามผล
•	 กำำ�หนดบทลงโทษ: กำำ�หนดบทลงโทษสำำ�หรัับผู้้�ที่่�ฝ่า่ฝืืนนโยบาย
•	 ตรวจสอบการปฏิิบััติิตาม: ตรวจสอบการปฏิิบััติิตามนโยบายอย่่าง

สม่ำำ��เสมอ
•	 ปรัับปรุุงแก้้ไข: ปรับัปรุงุนโยบายให้้ทันัสมัยัและสอดคล้อ้งกัับสถานการณ์์
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•	 การจัดัการรหััสผ่า่น: กำำ�หนดกฎระเบีียบเก่ี่�ยวกัับความแข็็งแกร่งของรหัส
ผ่่าน การเปลี่่�ยนรหััสผ่่าน และการเก็็บรัักษารหััสผ่่าน

•	 การเข้้าถึึงระบบ: กำำ�หนดสิิทธิ์์�การเข้้าถึึงระบบและข้้อมููลให้้เหมาะสมกัับ
บทบาทและหน้้าที่่�ของแต่่ละบุุคคล

•	 การสำำ�รองข้้อมููล: กำำ�หนดขั้้�นตอนการสำำ�รองข้อ้มูลู และวิธิีีการกู้้�คืืนข้อ้มูลู
ในกรณีีที่่�เกิิดเหตุุการณ์์ไม่่คาดคิิด

•	 การรายงานเหตุกุารณ์:์ กำำ�หนดขั้้�นตอนการรายงานเหตุุการณ์ค์วามมั่่�นคง
ปลอดภััย

•	 การตอบสนองต่่อเหตุุการณ์์: กำำ�หนดแผนการตอบสนองต่่อเหตุุการณ์์
ความมั่่�นคงปลอดภััย

•	 นโยบายการใช้้รหััสผ่่าน: กำำ�หนดให้้รหัสผ่านมีีความยาวอย่่างน้้อย  
8 ตััวอัักษร และต้้องประกอบด้้วยตััวอัักษร ตััวเลข และสััญลัักษณ์์พิิเศษ

•	 นโยบายการใช้้งานอุุปกรณ์์ส่่วนตััว: ห้้ามนำำ�อุุปกรณ์์ส่่วนตััวมาใช้้งาน 
ในระบบขององค์์กร

•	 นโยบายการเข้้าถึึงอีีเมล: จำำ�กัดการเปิิดอีีเมลที่่�ไม่่รู้้�จัก หรืือมีีไฟล์แนบ 
ที่่�น่่าสงสััย    

องค์์ประกอบสำำ�คััญของนโยบายความมั่่�นคงปลอดภััย

ตััวอย่่างนโยบายความมั่่�นคงปลอดภััย
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หััวข้้อที่่� 2
การสื่่�อสารนโยบายให้้พนัักงานทุุกคนเข้้าใจ   
การสื่่�อสารนโยบายให้้พนักังานทุกุคนเข้้าใจ: กุญุแจสำำ�คัญัสู่่�ความสำำ�เร็จ็
ขององค์์กร

การมีีนโยบายท่ี่�ดีีเป็น็เพีียงจุดุเริ่่�มต้น้ ความสำำ�เร็็จของนโยบายนั้้�นขึ้้�นอยู่่�กับการ
สื่่�อสารให้พ้นัักงานทุกุคนเข้า้ใจและปฏิบัิัติติามอย่่างถูกูต้อ้ง ซึ่่�งจะช่ว่ยให้อ้งค์ก์ร
บรรลุุเป้้าหมายและสร้้างวััฒนธรรมองค์์กรที่่�ดีีได้้

ทำำ�ไมการสื่่�อสารนโยบายจึึงสำำ�คััญ

•	 ความเข้้าใจที่่�ตรงกััน: ทำำ�ให้พ้นักังานทุุกคนมีีความเข้้าใจท่ี่�ตรงกัันเก่ี่�ยวกัับ
นโยบายและแนวทางปฏิิบััติิ

•	 การปฏิิบััติิตาม: เพิ่่�มโอกาสที่�พนัักงานจะปฏิิบััติิตามนโยบายอย่่าง
สม่ำำ��เสมอ

•	 ลดความผิดิพลาด: ลดความผิดิพลาดที่่�อาจเกิดิจากการไม่เ่ข้า้ใจนโยบาย

•	 สร้้างความมั่่�นใจ: ทำำ�ให้้พนัักงานรู้้�สึึกมั่่�นใจว่่ากำำ�ลัังทำำ�งานอยู่่�ในสภาพ
แวดล้้อมที่่�ปลอดภััยและเป็็นธรรม
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	 เลืือกช่่องทางที่่�เหมาะสม
•	 การประชุุม: จััดประชุุมเพื่่�ออธิิบายนโยบายโดยตรง
•	 อิินทราเน็็ต: สร้้างหน้้าเว็็บไซต์์ภายในองค์์กรเพื่่�อเผยแพร่่นโยบาย
•	 อีีเมล: ส่่งอีีเมลแจ้้งเตืือนและอััปเดตข้้อมููล
•	 ป้้ายประกาศ: ติิดป้้ายประกาศในบริิเวณที่่�พนัักงานเห็็นได้้ง่่าย
•	 คู่่�มืือพนัักงาน: รวมนโยบายต่่าง ๆ ไว้้ในคู่่�มืือพนัักงาน

	 ใช้้ภาษาที่่�เข้้าใจง่่าย
•	 หลีีกเลี่่�ยงคำำ�ศัพท์์ทางเทคนิิคที่่�ซัับซ้้อน
•	 ใช้้ภาษาที่่�ชััดเจน สั้้�น กระชัับ และตรงประเด็็น

	 ให้้ตััวอย่่างที่่�เป็็นรููปธรรม
•	 นำำ�เสนอตัวัอย่า่งสถานการณ์จ์ริิงเพื่่�อให้พ้นักังานเข้า้ใจถึึงการนำำ�นโยบาย

ไปใช้้
•	 สร้้างสถานการณ์์จำำ�ลองเพื่่�อให้้พนัักงานได้้ฝึกึปฏิิบััติิ

	 ตอบคำำ�ถาม
•	 เปิิดโอกาสให้้พนัักงานได้้ถามคำำ�ถามเกี่่�ยวกัับนโยบาย
•	 เตรีียมคำำ�ตอบที่่�ชััดเจนและตรงประเด็็น

	 สื่่�อสารอย่่างต่่อเนื่่�อง
•	 สื่่�อสารนโยบายซ้ำำ�� ๆ ในหลายช่่องทาง
•	 อััปเดตข้้อมููลเมื่่�อมีีการเปลี่่�ยนแปลง

	สร้้า งแรงจููงใจ
•	 สร้า้งแรงจูงูใจให้พ้นักังานปฏิบิัตัิติามนโยบาย เช่่น การให้ร้างวััล หรืือการ

ยกย่่องเชิิดชูู

วิิธีีการสื่่�อสารนโยบายให้้พนัักงานเข้้าใจ

3

4

5

6

2

1
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ตััวอย่่างกิิจกรรมที่่�ช่่วยส่่งเสริิมการสื่่�อสารนโยบาย
•	 การอบรม: จััดอบรมให้้ความรู้้�เกี่่�ยวกัับนโยบาย
•	 เกมและกิิจกรรมกลุ่่�ม: สร้้างความสนุุกสนานและจดจำำ�ได้้ง่่าย
•	 การสำำ�รวจความคิิดเห็็น: รัับฟัังความคิิดเห็็นของพนัักงานเกี่่�ยวกัับ

นโยบาย
•	 การประเมินิผล: ประเมินิผลการสื่่�อสารและปรับัปรุงุการสื่่�อสารให้ด้ีียิ่่�งขึ้้�น

ปััจจััยสำำ�คััญที่่�ส่่งผลต่่อความสำำ�เร็็จของการสื่่�อสารนโยบาย
•	 การมีส่ี่วนร่ว่มของผู้้�บริหิาร: ผู้้�บริิหารต้องเป็็นแบบอย่่างท่ี่�ดีีในการปฏิิบััติิ

ตามนโยบาย
•	 วััฒนธรรมองค์์กร: วััฒนธรรมองค์์กรที่่�เปิิดรัับความคิิดเห็็นและส่่งเสริิม

การทำำ�งานร่่วมกััน จะช่่วยให้้การสื่่�อสารนโยบายเป็็นไปได้้อย่่างราบรื่่�น
•	 การสื่่�อสารสองทาง: เปิิดโอกาสให้้พนัักงานได้้แสดงความคิิดเห็็นและข้้อ

เสนอแนะ

การสื่่�อสารนโยบายอย่่างมีีประสิิทธิิภาพเป็็นกุุญแจสำำ�คััญในการสร้้าง
วััฒนธรรมองค์์กรที่่�แข็็งแกร่่งและปลอดภััย
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หััวข้้อที่่� 3
การบัังคัับใช้้นโยบายความมั่่�นคงปลอดภััยในองค์์กร   
การบัังคัับใช้้นโยบายความมั่่�นคงปลอดภััย: ก้้าวสำำ�คััญสู่่�ความสำำ�เร็็จ

การมีีนโยบายความมั่่�นคงปลอดภััยที่่�ชััดเจนเป็็นเพีียงจุุดเริ่่�มต้้น การทำำ�ให้้
พนัักงานปฏิิบััติิตามนโยบายนั้้�นอย่่างสม่ำำ��เสมอจึึงเป็็นสิ่่�งสำำ�คััญยิ่่�ง ทั้้�งนี้้�  
การบังัคับัใช้น้โยบายความมั่่�นคงปลอดภััยอย่า่งมีีประสิิทธิภิาพจะช่ว่ยให้อ้งค์ก์ร
บรรลุเป้า้หมายด้า้นความมั่่�นคงปลอดภัยัและสร้างวัฒันธรรมองค์์กรที่่�แข็ง็แกร่ง่

ทำำ�ไมต้้องบัังคัับใช้้นโยบายความมั่่�นคงปลอดภััย

•	 เพื่่�อความมั่่�นคงปลอดภััย: ป้้องกัันอุุบััติิเหตุุ การสูญเสีียทรััพย์์สิิน  
และความเสีียหายต่่อภาพลัักษณ์์องค์์กร

•	 เพื่่�อความสอดคล้้อง: ทำำ�ให้้การทำำ�งานเป็็นไปอย่่างมีีประสิิทธิิภาพและ 
ลดความเส่ี่�ยง

•	 เพื่่�อปฏิิบััติิตามกฎหมาย: เป็็นการปฏิิบััติิตามกฎหมายและข้้อบัังคัับ 
ที่่�เกี่่�ยวข้้อง

•	 เพื่่�อสร้้างความเชื่่�อมั่่�น: สร้้างความเชื่่�อมั่่�นให้้กัับลููกค้้า พนัักงาน และผู้้�มีี
ส่่วนได้้ส่่วนเสีีย
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วิิธีีการบัังคัับใช้้นโยบายความมั่่�นคงปลอดภััย

	 การสื่่�อสารที่่�ชััดเจนและต่่อเนื่่�อง
•	 ทำำ�ความเข้้าใจ: ตรวจสอบให้้แน่่ใจว่่าพนัักงานทุุกคนเข้้าใจนโยบายอย่่าง

ถ่่องแท้้
•	 ช่่องทางที่่�หลากหลาย: ใช้้ช่่องทางต่่าง ๆ เช่่น การประชุุม การอบรม  

ป้้ายประกาศ อิินทราเน็็ต
•	 ภาษาที่่�เข้้าใจง่่าย: ใช้้ภาษาที่่�เข้้าใจง่่าย หลีีกเลี่่�ยงคำำ�ศัพท์์ทางเทคนิิค

	 การให้้ความสำำ�คััญจากผู้้�บริิหาร
•	 เป็็นแบบอย่่าง: ผู้้�บริิหารต้้องเป็็นแบบอย่่างที่่�ดีีในการปฏิิบััติิตามนโยบาย
•	 ให้้การสนับสนุน: ให้้การสนัับสนุุนและส่่งเสริิมให้้พนัักงานปฏิิบััติิตาม

นโยบาย

	 การมีีส่่วนร่่วมของพนัักงาน
•	 เปิิดโอกาสให้้แสดงความคิดิเห็น็: รับัฟังัความคิดิเห็น็และข้อ้เสนอแนะจาก

พนัักงาน
•	 สร้้างความเป็็นเจ้้าของ: ทำำ�ให้้พนัักงานรู้้�สึึกเป็็นเจ้้าของนโยบายและมีีส่วน

ร่่วมในการปฏิิบััติิตาม

	 การตรวจสอบและประเมิินผล
•	 ตรวจสอบการปฏิิบััติิตาม: จััดทำำ�ระบบตรวจสอบการปฏิิบััติิตามนโยบาย
•	 ประเมิินผล: ประเมิินผลการปฏิิบััติิตามนโยบายเป็็นระยะ
•	 ปรัับปรุุงแก้้ไข: ปรัับปรุุงนโยบายและกระบวนการทำำ�งานให้้ดีีขึ้้�น

	 การให้้รางวััลและบทลงโทษ
•	 ให้้รางวััล: ให้้รางวััลแก่่พนัักงานที่่�ปฏิิบััติิตามนโยบายอย่่างสม่ำำ��เสมอ
•	 บทลงโทษ: กำำ�หนดบทลงโทษสำำ�หรัับผู้้�ที่่�ฝ่า่ฝืืนนโยบาย

3

4

5

2

1
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	 การสร้้างวััฒนธรรมความมั่่�นคงปลอดภััย
•	 ส่่งเสริิมความตระหนััก: สร้้างความตระหนัักถึึงความสำำ�คััญของความ

มั่่�นคงปลอดภััย
•	 สร้้างบรรยากาศที่่�ปลอดภััย: สร้า้งบรรยากาศท่ี่�พนัักงานกล้าท่ี่�จะรายงาน

ปััญหา

•	 การตรวจสอบการสวมหมวกนิิรภัยั: จัดัเจ้า้หน้า้ที่่�คอยตรวจสอบการสวม
หมวกนิิรภััยในพ้ื้�นที่่�ทำำ�งาน

•	 การตรวจสอบการเข้้าใช้้ระบบ: ตรวจสอบการเข้้าใช้้ระบบของพนัักงาน
แต่่ละคน

•	 การจััดอบรมความมั่่�นคงปลอดภััยเป็็นประจำำ�: จััดอบรมให้้ความรู้้�เกี่่�ยว
กัับความมั่่�นคงปลอดภััยอย่่างสม่ำำ��เสมอ

•	 การประเมิินความเสี่่�ยง: ประเมิินความเส่ี่�ยงในสถานท่ี่�ทำำ�งานและดำำ�เนิิน
การแก้้ไข

•	 ความไม่่เต็็มใจท่ี่�จะปฏิิบััติิตาม: สร้้างความเข้้าใจถึึงผลดีีของการปฏิิบััติิ
ตามนโยบาย

•	 ขาดทรัพยากร: ขอสนับัสนุนุจากผู้้�บริหิารในการจัดัสรรทรัพัยากรที่่�จำำ�เป็น็
•	 การเปลี่่�ยนแปลงพฤติกิรรม: ใช้เ้วลาและความพยายามในการเปล่ี่�ยนแปลง

พฤติิกรรมของพนัักงาน

การบัังคัับใช้้นโยบายความมั่่�นคงปลอดภััยเป็็นกระบวนการท่ี่�ต้้องใช้้ความ
พยายามอย่่างต่่อเนื่่�อง การมีีส่วนร่่วมของทุุกฝ่า่ย ทั้้�งผู้้�บริิหาร พนัักงาน และ
หน่่วยงานที่่�เกี่่�ยวข้้อง จะช่่วยให้้การบัังคัับใช้้นโยบายประสบความสำำ�เร็็จ                     

ตััวอย่่างการบัังคัับใช้้นโยบาย

วิิธีีการบัังคัับใช้้นโยบายความมั่่�นคงปลอดภััย

6
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หััวข้้อที่่� 4
การประเมิินความเส่ี่�ยงของธุุรกิิจ        
การประเมิินความเสี่่�ยงของธุุรกิิจ: กุุญแจสำำ�คััญสู่่�ความสำำ�เร็็จที่่�ยั่่�งยืืน

การประเมิินความเส่ี่�ยงของธุุรกิิจเป็็นกระบวนการที่่�สำำ�คััญในการระบุุ ป้้องกััน 
และลดผลกระทบจากเหตุุการณ์์ที่่�ไม่่คาดคิิด ซึ่่�งอาจส่่งผลกระทบต่่อการดำำ�เนิิน
งาน เป้้าหมาย และความสำำ�เร็็จของธุุรกิิจ

ทำำ�ไมต้้องประเมิินความเสี่่�ยง

•	 การวางแผนที่่�รอบคอบ:  ช่่วยให้้ธุุรกิิจสามารถวางแผนรัับมืือกัับ
สถานการณ์์ที่่�อาจเกิิดขึ้้�นได้้อย่่างมีีประสิิทธิิภาพ

•	 การลดความเสี่่�ยง: ช่่วยลดโอกาสที่�ธุุรกิิจจะเผชิิญกัับความสููญเสีีย
ทางการเงิิน หรืือความเสีียหายต่่อชื่่�อเสีียง

•	 การเพิ่่�มความคล่อ่งตัวั: ทำำ�ให้ธุ้รุกิิจสามารถปรัับตัวัเข้้ากับัสภาวะแวดล้้อม
ที่่�เปลี่่�ยนแปลงได้้อย่่างรวดเร็็ว

•	 การสร้้างความมั่่�นใจให้้กับัผู้้�มีีส่่วนได้้ส่วนเสีีย: แสดงให้้เห็็นว่่าธุุรกิจิมีีความ
รัับผิิดชอบและมีีความโปร่่งใส
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ขั้้�นตอนการประเมิินความเสี่่�ยง

1. ระบุุความเสี่่�ยง
•	 ความเสี่่�ยงภายใน: ความเส่ี่�ยงที่่�เกิดิขึ้้�นภายในองค์ก์ร เช่น่ ความผิดิพลาด

ของพนัักงาน การขาดแคลนทัักษะ
•	 ความเสี่่�ยงภายนอก: ความเส่ี่�ยงท่ี่�เกิิดขึ้้�นจากปัจจััยภายนอก เช่่น การ

เปลี่่�ยนแปลงของกฎหมาย เศรษฐกิิจ การแข่่งขััน
2. ประเมิินผลกระทบ: ประเมิินผลกระทบที่่�อาจเกิิดขึ้้�นจากความเส่ี่�ยงแต่่ละ
ประเภท ทั้้�งในด้้านการเงิิน ชื่่�อเสีียง และการดำำ�เนิินงาน
3. ประเมิินความน่่าจะเป็็น: ประเมิินความเป็็นไปได้้ท่ี่�ความเส่ี่�ยงแต่่ละประเภท
จะเกิิดขึ้้�น
4. จััดลำำ�ดัับความสำำ�คััญ: จััดลำำ�ดัับความสำำ�คััญของความเส่ี่�ยงตามระดัับผล 
กระทบและความน่่าจะเป็็น
5. วางแผนการจััดการความเสี่่�ยง: กำำ�หนดมาตรการในการป้องกััน ลดทอน 
หรืือถ่่ายโอนความเส่ี่�ยง
6. ติดิตามและทบทวน: ติดิตามผลการดำำ�เนินิงานและทบทวนแผนการจัดัการ
ความเส่ี่�ยงอย่่างสม่ำำ��เสมอ

•	 ความเสี่่�ยงทางธุรุกิจิ: การแข่่งขันัสููง การเปล่ี่�ยนแปลงของเทคโนโลยีี การ
เปลี่่�ยนแปลงของความต้้องการของลููกค้้า

•	 ความเสี่่�ยงด้้านการเงินิ: การขาดสภาพคล่อ่ง การผันัผวนของอัตัราแลก
เปลี่่�ยน

•	 ความเสี่่�ยงด้้านการดำำ�เนิินงาน: ความขััดข้้องของระบบ การหยุุดชะงััก
ของการผลิิต

•	 ความเสี่่�ยงทางกฎหมาย: การถููกฟ้อ้งร้้อง การละเมิิดลิิขสิิทธิ์์�
•	 ความเสี่่�ยงด้้านความมั่่�นคงปลอดภััย: การโจรกรรม การสูญหายของ

ข้้อมููล

ตััวอย่่างความเสี่่�ยงที่่�ธุุรกิิจอาจเผชิิญ
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เครื่่�องมืือที่่�ใช้้ในการประเมิินความเสี่่�ยง

•	 Risk Matrix: ตารางท่ี่�ใช้้ในการประเมินิความเส่ี่�ยงโดยพิิจารณาจากความ
น่่าจะเป็็นและผลกระทบ

•	 FMEA (Failure Mode and Effects Analysis): วิิธีีการวิิเคราะห์์ความ
ล้้มเหลวและผลกระทบ

•	 SWOT Analysis: วิเิคราะห์จ์ุดุแข็็ง จุดุอ่อ่น โอกาส และอุปุสรรคของธุุรกิจิ

•	 การตััดสิินใจท่ี่�ดีีขึ้้�น: ช่่วยให้้ผู้้�บริิหารสามารถตััดสิินใจได้้อย่่างรอบคอบ
และมีีข้้อมููลที่่�เพีียงพอ

•	 การเพิ่่�มขีีดความสามารถในการแข่่งขััน: ทำำ�ให้้ธุุรกิิจสามารถปรัับตััวเข้้า
กัับสภาวะแวดล้้อมที่่�เปลี่่�ยนแปลงได้้อย่่างรวดเร็็ว

•	 การสร้้างความมั่่�นใจให้้กับัผู้้�มีีส่่วนได้้ส่วนเสีีย: แสดงให้้เห็็นว่่าธุุรกิจิมีีความ
รัับผิิดชอบและมีีความโปร่่งใส

•	 การลดความสููญเสีีย: ช่ว่ยลดความสููญเสีียทางการเงิินและความเสีียหาย
ต่่อชื่่�อเสีียง

การประเมิินความเสี่่�ยงเป็็นกระบวนการที่่�ต้้องทำำ�อย่่างต่่อเนื่่�อง เพื่่�อให้้ธุุรกิิจ
สามารถรัับมืือกัับความท้้าทายใหม่่ ๆ และเติิบโตอย่่างยั่่�งยืืน

ประโยชน์์ของการประเมิินความเสี่่�ยง
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หััวข้้อที่่� 5
การจััดลำำ�ดัับความสำำ�คััญของความเส่ี่�ยง        
การจััดลำำ�ดัับความสำำ�คััญของความเสี่่�ยง: กุุญแจสำำ�คััญในการบริิหาร
ความเสี่่�ยง

การจััดลำำ�ดัับความสำำ�คััญของความเสี่่�ยง คืือกระบวนการที่่�ช่่วยให้้สามารถระบุุ
และจััดเรีียงความเส่ี่�ยงต่่าง ๆ ที่่�ธุุรกิิจหรืือองค์์กรกำำ�ลัังเผชิิญอยู่่� ตามระดัับ
ความสำำ�คัญัและผลกระทบท่ี่�อาจเกิดิขึ้้�น ทำำ�ให้ส้ามารถจััดสรรทรัพยากรและความ
พยายามไปยัังความเส่ี่�ยงที่่�สำำ�คััญที่่�สุุดก่่อน

ทำำ�ไมต้้องจััดลำำ�ดัับความสำำ�คััญของความเสี่่�ยง
•	 จำำ�กัดัทรัพัยากร: องค์ก์รมีีทรัพยากรจำำ�กัดั การจัดลำำ�ดับความสำำ�คัญัช่ว่ย

ให้้สามารถโฟกััสไปที่่�ความเส่ี่�ยงที่่�ส่่งผลกระทบมากที่่�สุุดก่่อน
•	 การตััดสิินใจที่่�ชาญฉลาด: ช่่วยให้้ผู้้�บริิหารสามารถตััดสิินใจได้้อย่่างมีี

เหตุุผลว่่าจะจััดการกัับความเส่ี่�ยงใดก่่อน
•	 การเพิ่่�มประสิิทธิิภาพ: ช่่วยให้้สามารถจััดสรรทรัพยากรได้้อย่่างมีี

ประสิิทธิิภาพสููงสุุด
•	 ความมั่่�นคงปลอดภััย: ช่่วยลดความเส่ี่�ยงที่่�อาจก่่อให้้เกิิดความเสีียหาย

ต่่อธุุรกิิจหรืือองค์์กร

วิิธีีการจััดลำำ�ดัับความสำำ�คััญของความเสี่่�ยง
โดยทั่่�วไปแล้้ว การจััดลำำ�ดัับความสำำ�คััญของความเส่ี่�ยงจะพิิจารณาจาก  
2 ปััจจััยหลััก คืือ
•	 ความน่่าจะเป็็น (Likelihood): คืือโอกาสที่่�ความเส่ี่�ยงนั้้�นจะเกิิดขึ้้�นจริิง
•	 ผลกระทบ (Impact): คืือผลกระทบที่่�เกิิดขึ้้�นหากความเส่ี่�ยงนั้้�นเกิดิขึ้้�นจริิง
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วิิธีีที่่�นิิยมใช้้ในการจััดลำำ�ดัับความสำำ�คััญของความเสี่่�ยง
•	 เมทริิกซ์์ความเสี่่�ยง (Risk Matrix) 

เป็็นตารางที่่�แสดงความสััมพัันธ์์ระหว่่างความน่่าจะเป็็นและผลกระทบ 
โดยจะแบ่่งความเส่ี่�ยงออกเป็็นระดัับต่่าง ๆ เช่่น ต่ำำ�� ปานกลาง สููง

•	 การวิิเคราะห์์แบบหลายเกณฑ์์ (Multi-criteria Decision Analysis) 
วิิธีีการวิิเคราะห์์ที่่�ซัับซ้้อนมากขึ้้�น โดยพิิจารณาปััจจััยหลายอย่่าง เช่่น 
ความรุุนแรงของผลกระทบ ความเร็็วในการเกิิด ความยากลำำ�บากในการ
จััดการ

•	 การจััดอัันดัับตามความคิิดเห็็นของผู้้�เชี่่�ยวชาญ
ให้้ผู้้�เชี่่�ยวชาญในแต่่ละด้้านให้้คะแนนความสำำ�คััญของความเส่ี่�ยง

ตััวอย่่างเมทริิกซ์์ความเสี่่�ยง

ความน่่าจะเป็็น ผลกระทบต่ำำ�� ผลกระทบปานกลาง ผลกระทบสููง

ต่ำำ�� ต่ำำ�� ปานกลาง สููง

ปานกลาง ปานกลาง สููง สููงมาก

สููง สููง สููงมาก สููงมาก

หมายเหตุ:ุ ค่า่ในตารางเป็น็เพีียงตัวัอย่า่ง สามารถปรับัเปล่ี่�ยนได้้ตาม
ความเหมาะสมของแต่่ละองค์์กร

ปััจจััยอื่่�น ๆ ที่่�ควรพิิจารณาในการจััดลำำ�ดัับความสำำ�คััญ
•	 ความเร่่งด่่วน: ความเส่ี่�ยงใดที่่�ต้้องได้้รัับการแก้้ไขโดยเร็็วที่่�สุุด
•	 ผลกระทบต่่อเป้้าหมายเชิิงกลยุุทธ์์: ความเส่ี่�ยงใดท่ี่�ส่่งผลกระทบต่่อการ

บรรลุุเป้้าหมายขององค์์กรมากที่่�สุุด
•	 ความสามารถในการควบคุุม: ความเส่ี่�ยงใดที่่�เราสามารถควบคุุมได้้ง่่าย

ที่่�สุุด
•	 ทรัพัยากรท่ี่�มีอียู่่�: เรามีีทรัพัยากรเพีียงพอที่่�จะจัดัการกับัความเส่ี่�ยงเหล่า่

นั้้�นหรืือไม่่



คู่่�มืือเนื้้�อหาหลัักสููตรการสร้้างความมั่่�นคงปลอดภััยให้้ธุุรกิิจออนไลน์์ |   
  (นัักบริิหารระบบความมั่่�นคงปลอดภััยด้้านพาณิิชย์์อิิเล็็กทรอนิิกส์์ ระดัับ 6)  .

171

•	 การประเมิินความเสี่่�ยงเป็็นกระบวนการที่่�ต้้องใช้้ความพยายามอย่่าง 
ต่่อเนื่่�อง: สภาพแวดล้้อมทางธุุรกิิจเปล่ี่�ยนแปลงอยู่่�ตลอดเวลา ดัังนั้้�น
จึึงต้้องมีีการประเมิินความเส่ี่�ยงและปรัับปรุุงแผนการจััดการความเส่ี่�ยง
อย่่างสม่ำำ��เสมอ

•	 ความเสี่่�ยงที่่�ถููกจััดว่่ามีีความสำำ�คััญต่ำำ��ในปััจจุุบััน อาจกลายเป็็น 
ความเสี่่�ยงที่่�สำำ�คััญในอนาคตได้้: เราต้้องติิดตามและประเมิินความเส่ี่�ยง
อย่่างสม่ำำ��เสมอ

การจัดัลำำ�ดับัความสำำ�คััญของความเสี่่�ยงเป็็นขั้้�นตอนที่่�สำำ�คัญัในการบริิหาร
ความเสี่่�ยง การทำำ�ความเข้้าใจและนำำ�ไปปฏิิบััติิจะช่่วยให้้องค์์กรสามารถลด
ความเส่ี่�ยงและบรรลุุเป้้าหมายได้้อย่่างมีีประสิิทธิิภาพ

ข้้อควรระวััง
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หััวข้้อที่่� 6
การวางแผนรัับมืือกัับความเส่ี่�ยงภััยคุุกคาม
ทางไซเบอร์์       
การวางแผนรัับมืือกัับความเสี่่�ยงภััยคุุกคามทางไซเบอร์์

เสริิมเกราะป้้องกัันให้้ธุุรกิิจ

เมื่่�อเราได้ร้ะบุแุละจัดัลำำ�ดับัความสำำ�คัญัของความเส่ี่�ยงต่า่ง ๆ  ที่่�ธุรุกิิจอาจเผชิญิ
แล้้ว ขั้้�นตอนต่่อไป คืือ การวางแผนรัับมืือกัับความเสี่่�ยงภััยคุุกคามทางไซเบอร์์ 
หรืือ Cyber Risk Response Planning 

การวางแผนรัับมืือกัับความเสี่่�ยงภััยคุุกคามทางไซเบอร์์ คืือ กระบวนการที่�
เราจะวางแผนกลยุุทธ์และมาตรการต่าง ๆ เพื่่�อลดผลกระทบจากความเส่ี่�ยง
ไซเบอร์ท์ี่่�เกิดิขึ้้�น หรืือป้อ้งกัันไม่ใ่ห้ค้วามเส่ี่�ยงนั้้�นเกิดิขึ้้�นเลย โดยมีีเป้า้หมายเพื่่�อ
ให้ธุุ้รกิจิสามารถดำำ�เนินิกิจิกรรมทางอิเิล็ก็ทรอนิกิส์หรืือทางดิิจิทิัลัได้อ้ย่่างต่่อ
เนื่่�อง แม้้จะมีีเหตุุการณ์์ภััยคุุกคามทางไซเบอร์์เกิิดขึ้้�นก็็ตาม

โดยทั่่�วไปแล้้ว เราสามารถแบ่่งกลยุุทธ์์ในการรับมืือกัับความเส่ี่�ยงภััยคุุกคาม
ทางไซเบอร์์ออกได้้เป็็น 4 ประเภทหลััก ดัังนี้้�
1 .  หลีีกเลี่่�ยงความเสี่่�ยงทางไซเบอร์์  (Cyber Risk Avoidance) 

เป็็นการหลีีกเลี่่�ยงกิิจกรรมหรืือโครงการที่่�ก่่อให้้เกิิดความเส่ี่�ยงไซเบอร์์นั้้�น 
ๆ เช่่น หากการดำำ�เนิินโครงการทางธุุรกิิจมีีความเส่ี่�ยงจากภััยคุุกคามทาง
ไซเบอร์สู์ูง ธุรุกิจินั้้�นจึึงมีีความจำำ�เป็น็อย่า่งมากที่่�ต้อ้งรอบคอบในการป้อ้งกันั
ภััยคุุกคามไซเบอร์์ที่่�จะสามารถโจมตีีได้้อย่่างไม่่คาดคิิด และหากหลีีกเล่ี่�ยงได้้
ควรยุุติิการดำำ�เนิินโครงการนั้้�น ๆ 

กลยุุทธ์์ในการรัับมืือกัับความเสี่่�ยงภััยคุุกคามทางไซเบอร์์
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2. ลดความเสี่่�ยงภััยคุุกคามไซเบอร์์ (Cyber Risk Reduction)

เป็็นการดำำ�เนิินการเพื่่�อลดความน่่าจะเป็็นหรืือผลกระทบของความเส่ี่�ยงทาง
ไซเบอร์์ เช่่น การติดตั้้�งระบบรัักษาความมั่่�นคงปลอดภััยเพื่่�อลดความเส่ี่�ยง
จากภัยัคุุกคามทางไซเบอร์ ์การจ้างไวท์์แฮกเกอร์เ์ข้้ามาทดสอบการเจาะระบบ
ข้้อมููลของระบบเพื่่�อซ้้อมรัับมืือภััยคุุกคามทางไซเบอร์์

3. รองรัับความเสี่่�ยงทางไซเบอร์จ์ากปััจจัยัภายนอก (Cyber Risk Sharing) 

เป็็นการถ่่ายโอนความเส่ี่�ยงภััยคุุกคามทางไซเบอร์์ไปยัังบุุคคลภายนอก  
เช่่น การทำำ�ประกัันภััยคลัังระบบข้้อมููลของบริิษััท 

4. ยอมรัับความเสี่่�ยงทางไซเบอร์์ (Cyber Risk Acceptance)

เป็็นการยอมรัับความเส่ี่�ยงที่่�เกิิดขึ้้�น เนื่่�องจากค่่าใช้้จ่่ายในการป้้องกัันอาจสููง
เกิินไป หรืือผลกระทบจากความเส่ี่�ยงทางไซเบอร์์นั้้�นอาจไม่่รุุนแรงมากนััก

ขั้้�นตอนในการวางแผนรัับมืือกัับความเสี่่�ยงภััยคุุกคามไซเบอร์์

1. ระบุุมาตรการ
กำำ�หนดมาตรการที่่�เหมาะสมสำำ�หรัับแต่่ละความเส่ี่�ยง โดยพิิจารณาจาก
กลยุุทธ์์ที่่�เลืือก
2. กำำ�หนดผู้้�รัับผิิดชอบ
กำำ�หนดบุุคคลหรืือหน่่วยงานที่่�รัับผิิดชอบในการดำำ�เนิินการตามมาตรการ
3. กำำ�หนดระยะเวลา
กำำ�หนดกรอบเวลาในการดำำ�เนิินการแต่่ละมาตรการ
4. จััดสรรทรััพยากร
จััดสรรทรััพยากรที่่�จำำ�เป็็น เช่่น งบประมาณ บุุคลากร
5. ติิดตามและประเมิินผล
ติิดตามผลการดำำ�เนิินงานและประเมิินประสิิทธิิภาพของมาตรการที่่�ได้้ดำำ�เนิิน
การไป
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ตััวอย่่างการวางแผนรัับมืือกัับความเสี่่�ยงภััยคุุกคามไซเบอร์์
สมมติิว่่าธุุรกิิจมีีความเส่ี่�ยงภััยคุุกคามไซเบอร์์ จากการขาดแคลนทรััพยากร 
สามารถวางแผนรัับมืือได้้ ดัังนี้้�
•	 ลดความเสี่่�ยง
	 ▶ วางแผนการจััดสรรทรััพยากรให้้เพีียงพอต่่อความต้้องการใช้้งาน  
	      ไม่่ว่่าจะเป็น็ระบบที่่�รองรับัจำำ�นวนข้้อมููล ซอฟต์แ์วร์ป์้อ้งกันัภัยัคุุกคาม  
	    เป็็นต้้น
	 ▶ มีีการสำำ�รองข้อ้มูลู (Backup) ทุกุครั้้�ง โดยอาจมีีการตั้้�งเป็น็กำำ�หนด 
	     นโยบายว่่าจะมีีการ Backup ข้้อมููลทุุกกี่่�วััน
	 ▶ การอััพเดทซอฟต์์แวร์์ให้้เท่่าทัันเทคโนโลยีีดิิจิิทััลที่่�ภััยคุุกคาม
	     ทางไซเบอร์์สามารถแฝงมาด้้วย
•	 รองรัับความเสี่่�ยงทางไซเบอร์์จากปััจจััยภายนอก
	 ▶ ทำำ�ประกัันภััยสำำ�หรัับความเสีียหายที่่�เกิิดขึ้้�นกัับธุุรกิิจที่่�ขึ้้�นหากเกิิด
	     ภััยคุุกคามทางไซเบอร์์

สิ่่�งที่่�ควรคำำ�นึึงถึึงในการวางแผนรัับมืือกัับความเสี่่�ยงทางไซเบอร์์
•	 ความยืืดหยุ่่�น: แผนต้้องมีีความยืืดหยุ่่�น สามารถปรัับเปลี่่�ยนได้้ตาม

สถานการณ์์ที่่�เปลี่่�ยนแปลง
•	 ความชััดเจน: แผนต้้องมีีความชััดเจนและเข้้าใจง่่าย
•	 การสื่่�อสาร: สื่่�อสารแผนให้้พนัักงานทุุกคนทราบ
•	 การทบทวน: ทบทวนแผนอย่่างสม่ำำ��เสมอเพื่่�อให้้แน่่ใจว่่ายัังคงมีีความ 

เหมาะสม

การวางแผนรัับมืือกัับความเสี่่�ยงทางไซเบอร์์เป็็นกระบวนการที่่�สำำ�คััญอย่่าง
ยิ่่�งสำำ�หรัับทุุกองค์์กร การมีีแผนท่ี่�ครอบคลุุมและมีีประสิิทธิิภาพจะช่่วยให้้
องค์์กรสามารถรัับมืือกัับความไม่่แน่่นอนในอนาคตได้้อย่่างมั่่�นใจ
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หััวข้้อที่่� 7
กรณีีศึึกษาการสร้้างนโยบายความมั่่�นคงปลอดภััย
และการบริิหารจััดการความเส่ี่�ยง
กรณีีศึึกษาที่่� 1 แนวทางการบริิหารและจััดการความเส่ี่�ยงทางด้้าน
เทคโนโลยีีสารสนเทศ

https://publish.sec.or.th/nrs/8283s.pdfx

กรณีีศึึกษาที่่� 2 การบริิหารความเส่ี่�ยงด้้านความมั่่�นคงปลอดภััยในการ
ทำำ�งานของพนัักงาน 

www.cpall.co.th/sustain/economic-dimension/risk-and-crisis-
management

กรณีีศึึกษาที่่� 3 กระบวนการวางแผนการสื่่�อสารเพื่่�อบริิหารความเส่ี่�ยง
ด้้านความมั่่�นคง ปลอดภััยทางไซเบอร์์ 

http://ethesisarchive.library.tu.ac.th/thesis/2023/
TU_2023_6307011590_15822_28056.pdf

หััวข้้อที่่� 8 ลิิงก์์กรณีีศึึกษา
https://dld.go.th/th/images/stories/procure/2567/10.

Oct/25671025_1.pdf
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04
Module

การบริิหารจััดการความมั่่�นคงปลอดภััยในองค์์กร

Chapter 10 

กฎหมายและจรรยาบรรณที่่�เกี่่�ยวข้้อง

กลุ่่�มที่่� 1 กฎหมายเกี่่�ยวกัับความมั่่�นคงปลอดภััยทางไซเบอร์์

หััวข้้อที่่� 1
พระราชบััญญััติิว่่าด้้วยการกระทำำ�ความผิิดเกี่่�ยวกัับ
คอมพิิวเตอร์์ พ.ศ. 2550 
พระราชบััญญััติิว่่าด้้วยการกระทำำ�ความผิิดเกี่่�ยวกัับคอมพิิวเตอร์์ พ.ศ. 
2550: คู่่�มืือป้้องกัันภััยไซเบอร์์เบื้้�องต้้น 

พระราชบััญญััติิว่่าด้้วยการกระทำำ�ความผิิดเกี่่�ยวกัับคอมพิิวเตอร์์ พ.ศ. 2550 

กฎหมายนี้้�มีีบทบาทสำำ�คััญในการป้้องกัันและควบคุุมการกระทำำ�ที่่�ไม่่เหมาะสม
หรืือผิิดกฎหมายทางคอมพิิวเตอร์ ์เช่่น การหลอกลวงผ่่านช่่องทางออนไลน์์ การ
เผยแพร่่ข้้อมููลเท็็จ การปลอมแปลงเอกสาร หรืือการเจาะระบบข้้อมููลของผู้้�อื่่�น 
ผู้้�ประกอบการออนไลน์์ต้้องระมััดระวัังในการเผยแพร่่ข้้อมููลและโฆษณาท่ี่�ไม่่ก่่อ
ให้้เกิิดความเข้้าใจผิิด กฎหมายนี้้�ยัังครอบคลุุมถึึงการกระทำำ�ที่�เกี่่�ยวกัับการเข้้า
ถึึงข้อ้มูลูโดยไม่ไ่ด้ร้ับัอนุญุาต ซึ่่�งหากกระทำำ�ผิดอาจมีีโทษจำำ�คุกุและปรับัเป็น็เงินิ
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เหตุุผลที่่�ต้้องมีีกฎหมายฉบัับนี้้�

•	 ป้้องกัันภัยัคุุกคามทางไซเบอร์์: กฎหมายฉบับันี้้�ช่ว่ยป้อ้งกันัการกระทำำ�ผิดิ
ที่่�อาจเกิดิขึ้้�น เช่น่ การแฮก การขโมยข้อ้มูลูส่่วนบุคุคล การเผยแพร่ข่้อ้มูลู
เท็็จ หรืือการหมิ่่�นประมาทผ่่านทางอิิเล็็กทรอนิิกส์

•	 คุ้้�มครองสิิทธิิส่่วนบุุคคล: กฎหมายช่่วยปกป้องสิิทธิส่่วนบุุคคลใน 
ยุุคดิิจิิทััล เช่่น สิิทธิิในการเข้้าถึึงข้้อมููลส่่วนบุุคคล และสิิทธิิในการรักษา
ความเป็็นส่่วนตััว

•	 สร้้างความมั่่�นใจในการทำำ�ธุรุกรรมออนไลน์: กฎหมายช่ว่ยสร้า้งความมั่่�นใจ
ให้ก้ับัผู้้�บริโิภคในการทำำ�ธุรุกรรมออนไลน์์ และส่่งเสริมการค้า้อิเิล็ก็ทรอนิกิส์

•	 การเข้้าถึึงข้้อมููลคอมพิิวเตอร์์โดยมิิชอบ 
ห้้ามมิิให้้บุุคคลใดเข้้าถึึงข้้อมููลคอมพิิวเตอร์์ของผู้้�อื่่�นโดยมิิชอบ ซึ่่�งรวม
ถึึงการแฮกเข้้าสู่่�ระบบคอมพิิวเตอร์์ การดัักฟังัข้้อมููล หรืือการลัักลอบ
เข้้าไปในระบบเครืือข่่าย

•	 การนำำ�เข้้าสู่่�ระบบคอมพิิวเตอร์์ซึ่่�งข้้อมููลคอมพิิวเตอร์์ปลอม 
ห้้ามมิิให้้นำำ�ข้้อมููลเท็็จหรืือข้้อมููลปลอมเข้้าสู่่�ระบบคอมพิิวเตอร์์ ซึ่่�งอาจก่่อ
ให้้เกิิดความเสีียหายต่่อบุุคคลอื่่�นหรืือประชาชน

•	 การหมิ่่�นประมาทโดยใช้้คอมพิิวเตอร์์ 
ห้้ามมิิให้้บุุคคลใดหมิ่่�นประมาทผู้้�อื่่�นโดยการเผยแพร่่ข้้อมููลอัันเป็็นเท็็จ
ผ่่านทางคอมพิิวเตอร์์

•	 การข่่มขู่่�ด้้วยการใช้้คอมพิิวเตอร์์ 
ห้้ามมิิให้้บุุคคลใดข่่มขู่่�ผู้้�อื่่�นด้้วยการใช้้คอมพิิวเตอร์์

•	 การละเมิิดลิิขสิทธิ์์� 
ห้้ามมิิให้้บุุคคลใดละเมิิดลิิขสิิทธิ์์�ทางปััญญา เช่่น โปรแกรมคอมพิิวเตอร์์ 
ดนตรีี ภาพยนตร์์ หรืือวรรณกรรม โดยการคััดลอกหรืือเผยแพร่่โดยไม่่
ได้้รัับอนุุญาต

เนื้้�อหาสำำ�คััญของกฎหมาย
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•	 การดำำ�เนิินคดีี: หากมีีการกระทำำ�ความผิิดตามกฎหมายฉบัับนี้้� ผู้้�เสีียหาย
สามารถแจ้้งความดำำ�เนิินคดีีกัับเจ้้าหน้้าที่่�ตำำ�รวจได้้

•	 โทษท่ี่�ได้้รับั: ผู้้�กระทำำ�ความผิดิตามกฎหมายฉบับันี้้� อาจได้ร้ับัโทษจำำ�คุกุ ปรับั 
หรืือทั้้�งจำำ�ทั้้�งปรัับ ขึ้้�นอยู่่�กัับความร้้ายแรงของความผิิด

•	 สร้้างรหััสผ่านท่ี่�แข็็งแกร่่ง: ใช้้รหััสผ่่านที่่�ประกอบด้้วยตััวอัักษร ตััวเลข 
และสััญลัักษณ์์ผสมกััน

•	 อััปเดตซอฟต์์แวร์์และระบบปฏิิบััติิการอยู่่�เสมอ: เพื่่�อปิิดช่่องโหว่่ที่่�อาจ
ถููกโจมตีี

•	 ระวัังอีีเมลและลิิงก์์ที่่�น่่าสงสััย: อย่่าเปิิดอีีเมลหรืือคลิิกลิงก์์จากผู้้�ส่ง 
ที่่�ไม่่รู้้�จััก

•	 ใช้้โปรแกรมป้้องกัันไวรััส: เพื่่�อป้้องกัันไวรััสและมััลแวร์์
•	 สำำ�รองข้้อมููลเป็็นประจำำ�: เพื่่�อป้้องกัันการสูญเสีียข้้อมููลในกรณีีที่่�เกิิด

เหตุุการณ์์ไม่่คาดคิิด

การบัังคัับใช้้กฎหมาย

การป้้องกัันตนเองจากภััยคุุกคามทางไซเบอร์์

สรุปุ

พระราชบััญญััติิว่่าด้้วยการกระทำำ�ความผิิดเกี่่�ยวกัับคอมพิิวเตอร์์  
พ.ศ. 2550 เป็็นเครื่่�องมืือสำำ�คััญในการปกป้องสิิทธิิและทรัพย์์สิิน
ของเราในโลกไซเบอร์์ การทำำ�ความเข้้าใจกฎหมายฉบัับนี้้�จะช่่วยให้้
เราสามารถป้้องกัันตนเองจากภััยคุุกคามทางไซเบอร์์ได้้อย่่างมีี
ประสิิทธิิภาพ
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ตัวัอย่า่งคดีทีี่่�เกี่่�ยวข้อ้งกับัพระราชบััญญัตัิวิ่า่ด้้วยการกระทำำ�ความผิดิ
เกี่่�ยวกัับคอมพิิวเตอร์์ พ.ศ. 2550
พระราชบััญญััติิว่่าด้้วยการกระทำำ�ความผิิดเกี่่�ยวกัับคอมพิิวเตอร์์ พ.ศ. 2550 
มีีบทบาทสำำ�คัญในการดำำ�เนินิคดีีกับพฤติกิรรมที่่�ก่อ่ให้เ้กิดิความเสีียหายในโลก
ไซเบอร์์ โดยมีีตััวอย่่างคดีีที่่�น่่าสนใจดัังนี้้�   

	 การหมิ่่�นประมาทผ่่านโซเชีียลมีีเดีีย
•	 การโพสต์ข์้อ้ความหมิ่่�นประมาทบุคุคลอื่่�น: ผู้้�ที่่�โพสต์ข้์้อความใส่่ร้า้ยป้้ายสีี

ผู้้�อื่่�นบนโซเชีียลมีีเดีีย เช่่น เฟซบุ๊๊�ก ทวิตเตอร์์ หรืืออิินสตาแกรม อาจถููก
ดำำ�เนิินคดีีตามมาตรา 14 (1) ของพระราชบััญญััติิดัังกล่่าว

•	 การแชร์์ข้้อมููลเท็็จ: การแชร์์ข่่าวปลอมหรืือข้้อมููลท่ี่�ไม่่เป็็นความจริิง ซึ่่�ง
อาจก่่อให้้เกิดิความเสีียหายต่่อบุุคคลหรืือองค์์กร ถืือเป็็นการกระทำำ�ความ
ผิิดตามมาตรา 14 (1) เช่่นกััน

	 การเข้้าถึึงระบบคอมพิิวเตอร์์โดยมิิชอบ
•	 การแฮกเข้้าสู่่�ระบบ: การเจาะระบบคอมพิิวเตอร์ข์องหน่่วยงานหรืือบุุคคล

อื่่�นโดยไม่่ได้้รัับอนุุญาต เพื่่�อขโมยข้้อมููลหรืือทำำ�ลายระบบ
•	 การดัักฟังัข้้อมููล: การดักฟังัการสื่่�อสารทางอิิเล็็กทรอนิิกส์ของผู้้�อื่่�น 

เช่่น อีีเมล หรืือการสนทนาทางโทรศัพท์์

	 การละเมิิดลิิขสิทธิ์์�
•	 การดาวน์์โหลดหรืือแชร์์ไฟล์์ละเมิิดลิิขสิทธิ์์�: การดาวน์์โหลดภาพยนตร์์ 

เพลง หรืือซอฟต์์แวร์์ที่่�ไม่่ได้้รัับอนุุญาต
•	 การสร้้างเว็บ็ไซต์์ที่่�เผยแพร่เ่นื้้�อหาละเมิดิลิิขสิทธิ์์�: การสร้างเว็็บไซต์ท่์ี่�เผย

แพร่ห่นังัสืือ ภาพยนตร์ ์หรืือเพลงโดยไม่ไ่ด้ร้ับัอนุญุาตจากเจ้า้ของลิขิสิิทธิ์์�

3

2
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	 การข่่มขู่่�คุุกคามผ่่านทางอิิเล็็กทรอนิิกส์์
•	 การส่่งข้้อความข่่มขู่่�: การส่งข้้อความข่่มขู่่�คุุกคามผู้้�อื่่�นผ่่านทางโทรศัพท์์

มืือถืือหรืือโซเชีียลมีีเดีีย
•	 การส่่งสแปม: การส่งอีีเมลจำำ�นวนมากไปยัังผู้้�รัับที่่�ไม่่ได้้รัับอนุุญาต

	 การนำำ�เข้้าสู่่�ระบบคอมพิิวเตอร์์ซึ่่�งข้้อมููลคอมพิิวเตอร์์ปลอม
•	 การปลอมแปลงเอกสาร: การปลอมแปลงเอกสารทางราชการหรืือเอกสาร

ส่่วนบุุคคล แล้้วนำำ�ไปเผยแพร่่ทางอิินเทอร์์เน็็ต
•	 การสร้้างบััญชีีปลอม: การสร้้างบััญชีีปลอมในโซเชีียลมีีเดีียเพื่่�อหลอก

ลวงผู้้�อื่่�น

เหตุุผลที่่�ต้้องให้้ความสำำ�คััญกัับคดีีที่่�เกี่่�ยวข้้องกัับพระราชบััญญััติินี้้�
•	 การคุ้้�มครองสิิทธิิส่่วนบุุคคล: กฎหมายนี้้�ช่่วยปกป้องสิิทธิิส่่วนบุุคคลใน

ยุุคดิิจิิทััล เช่่น สิิทธิิในการเข้้าถึึงข้้อมููลส่่วนบุุคคล และสิิทธิิในการรักษา
ความเป็็นส่่วนตััว

•	 การรัักษาความมั่่�นคงของระบบคอมพิิวเตอร์์: การบังคัับใช้ก้ฎหมายช่ว่ย
ป้้องกัันการโจมตีีระบบคอมพิิวเตอร์์ของภาครััฐและภาคเอกชน

•	 การส่่งเสริิมการค้้าอิิเล็็กทรอนิิกส์์: การมีีกฎหมายที่่�เข้้มแข็็งช่่วยสร้้าง
ความเชื่่�อมั่่�นให้้กัับผู้้�บริิโภคในการทำำ�ธุุรกรรมออนไลน์์

ตััวอย่่างคดีีที่่�มีีชื่่�อเสีียง
•	 คดีีหมิ่่�นประมาทผ่านโซเชีียลมีเดีีย: มีีหลายคดีีที่่�บุุคคลถููกดำำ�เนิินคดีี

เนื่่�องจากโพสต์์ข้้อความหมิ่่�นประมาทผู้้�อื่่�นบนโซเชีียลมีีเดีีย ซึ่่�งส่่งผลให้้ผู้้�
กระทำำ�ผิิดต้้องรัับโทษทั้้�งจำำ�คุุกและปรัับ

•	 คดีีการแฮกเว็็บไซต์์รััฐบาล: เคยเกิิดเหตุุการณ์์ที่่�กลุ่่�มแฮกเกอร์์แฮกเข้้า
สู่่�ระบบเว็็บไซต์์ของหน่่วยงานรััฐ ซึ่่�งเป็็นการกระทำำ�ที่่�ผิิดกฎหมายและส่่ง
ผลกระทบต่่อความมั่่�นคงของประเทศ

4
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สิ่่�งที่่�ควรเรีียนรู้้�จากคดีีเหล่่านี้้�
•	 การใช้้โซเชียีลมีเีดียีอย่า่งระมัดัระวังั: ควรคิดก่่อนโพสต์์ และหลีีกเล่ี่�ยงการ

เผยแพร่่ข้้อมููลที่่�อาจก่่อให้้เกิิดความเสีียหายต่่อผู้้�อื่่�น
•	 การปกป้้องข้อ้มูลูส่วนบุคุคล: ควรตั้้�งรหัสัผ่า่นที่่�แข็ง็แกร่ง และหลีีกเล่ี่�ยง

การเปิิดเผยข้้อมููลส่่วนบุุคคลให้้กัับผู้้�ที่่�ไม่่รู้้�จััก
•	 การเคารพสิทธิิในทรััพย์์สิินทางปััญญา: ไม่่ควรละเมิิดลิิขสิิทธิ์์�ของผู้้�อื่่�น

หากมีีข้้อสงสััยเกี่่�ยวกัับกฎหมายฉบัับนี้้�เพิ่่�มเติิม สามารถปรึึกษาผู้้�
เชี่่�ยวชาญด้้านกฎหมายได้้

หมายเหตุุ: ข้้อมููลนี้้�เป็็นเพีียงข้้อมููลเบื้้�องต้้นเท่่านั้้�น ไม่่ถืือเป็็นคำำ�แนะนำำ�ทาง
กฎหมาย หากมีีข้้อสงสััยใด ๆ ควรปรึึกษาผู้้�เชี่่�ยวชาญด้้านกฎหมาย
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หััวข้้อที่่� 2
พระราชบััญญััติิว่่าด้้วยธุุรกรรมทางอิิเล็็กทรอนิิกส์์ 
พ.ศ. 2544 (ฉบัับแก้้ไข) 
พระราชบััญญััติิว่่าด้้วยธุุรกรรมทางอิิเล็็กทรอนิิกส์์ พ.ศ. 2544 (ฉบัับ
แก้้ไข): บทบาทสำำ�คััญในยุุคดิิจิิทััล 

พระราชบััญญััติิว่่าด้้วยธุุรกรรมทางอิิเล็็กทรอนิิกส์์ พ.ศ. 2544 (ฉบับแก้้ไข) 
พระราชบัญญััติิว่่าด้้วยธุุรกรรมทางอิิเล็็กทรอนิิกส์ พ.ศ. 2544 (ฉบัับแก้้ไขเพิ่่�ม
เติิม) หรืือท่ี่�เรีียกว่ากฎหมายธุุรกรรมทางอิิเล็็กทรอนิิกส์ มีีบทบาทสำำ�คััญใน
การรองรัับและส่่งเสริมการทำำ�ธุุรกรรมผ่่านระบบอิิเล็็กทรอนิิกส์ให้้มีีสถานะทาง
กฎหมายเช่่นเดีียวกัับธุุรกรรมในรููปแบบดั้้�งเดิิม กฎหมายนี้้�กำำ�หนดให้้การใช้้
เอกสารอิิเล็็กทรอนิิกส์ 

(e-Document) การลงนามด้้วยลายมืือชื่่�ออิิเล็็กทรอนิิกส์ (e-Signature) และ
การรับัส่่งข้อ้มูลูอิิเล็ก็ทรอนิกิส์ได้ร้ับัการยอมรัับทางกฎหมาย โดยมีีสถานะเทีียบ
เท่่ากัับเอกสารกระดาษ อีีกทั้้�งข้้อมููลอิิเล็็กทรอนิิกส์ยัังสามารถใช้้เป็็นพยานหลััก
ฐานในชั้้�นศาลได้้ การทำำ�ธุุรกรรมออนไลน์์ภายใต้้กฎหมายนี้้�จึึงมีีความน่่าเชื่่�อถืือ 
และได้้รัับการรัับรองทางกฎหมาย

•	 รองรัับการเติิบโตของธุุรกรรมอิิเล็็กทรอนิิกส์์ 
เพื่่�อให้้ธุุรกรรมต่่าง ๆ ที่่�เกิิดขึ้้�นในโลกออนไลน์์มีีความถููกต้้องตาม
กฎหมายและสามารถบัังคัับใช้้ได้้

•	 สร้้างความเชื่่�อมั่่�นให้้กัับผู้้�บริิโภค
ทำำ�ให้้ผู้้�บริิโภคมั่่�นใจได้้ว่่าการทำำ�ธุุรกรรมออนไลน์์มีีความมั่่�นคงปลอดภััย
และได้้รัับการคุ้้�มครองตามกฎหมาย

•	 ส่่งเสริิมการค้้าอิิเล็็กทรอนิิกส์์
กฎหมายฉบัับนี้้�เป็็นรากฐานสำำ�คััญในการพัฒนาและส่่งเสริิมการค้้า
อิิเล็็กทรอนิิกส์ในประเทศไทย

เหตุุผลที่่�ต้้องมีีกฎหมายฉบัับนี้้�
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เนื้้�อหาสำำ�คััญของกฎหมาย

•	 นิิยามธุุรกรรมอิิเล็็กทรอนิิกส์์: กำำ�หนดนิิยามของธุุรกรรมอิิเล็็กทรอนิิกส์
ที่่�ชััดเจน เพื่่�อให้้สามารถนำำ�ไปใช้้บัังคัับได้้อย่่างถููกต้้อง

•	 ลายมืือชื่่�ออิิเล็็กทรอนิิกส์์: กำำ�หนดหลัักเกณฑ์์ในการใช้้ลายมืือชื่่�อ
อิิเล็็กทรอนิิกส์ให้้มีีผลทางกฎหมายเทีียบเท่่ากัับลายมืือชื่่�อ

•	 การรัับส่่งข้้อมููลอิเล็็กทรอนิิกส์์: กำำ�หนดหลัักเกณฑ์์ในการรับส่่งข้้อมููล
อิิเล็็กทรอนิิกส์ให้้มีีผลทางกฎหมาย

•	 การเก็็บรัักษาหลัักฐานอิิเล็็กทรอนิิกส์์: กำำ�หนดหลัักเกณฑ์์ในการเก็็บ
รัักษาหลัักฐานอิิเล็็กทรอนิิกส์ เพื่่�อให้้สามารถนำำ�มาใช้้เป็็นพยานหลัักฐาน
ในทางคดีีได้้

•	 ความรัับผิิดชอบในการทำำ�ธุุรกรรมอิิเล็็กทรอนิิกส์์: กำำ�หนดความรัับผิิด
ชอบของผู้้�เกี่่�ยวข้้องในการทำำ�ธุุรกรรมอิิเล็็กทรอนิิกส์

•	 ส่่งเสริมการทำำ�ธุุรกรรมออนไลน์: ทำำ�ให้้การทำำ�ธุุรกรรมออนไลน์์เป็็นที่่�
ยอมรัับและมีีความน่่าเชื่่�อถืือมากขึ้้�น

•	 ลดต้้นทุนุในการทำำ�ธุรุกรรม: การทำำ�ธุรุกรรมอิเิล็ก็ทรอนิกิส์ช่ว่ยลดต้้นทุนุ
ในการดำำ�เนิินงานและเพิ่่�มประสิิทธิิภาพ

•	 สร้้างโอกาสทางธุุรกิิจใหม่่ๆ: ก่่อให้้เกิิดธุุรกิิจรููปแบบใหม่่ๆ ที่่�เกี่่�ยวข้้องกัับ
เทคโนโลยีีและธุุรกรรมอิิเล็็กทรอนิิกส์

•	 การซื้้�อขายสิินค้้าออนไลน์: การซื้้�อขายสิินค้้าผ่่านเว็บ็ไซต์์หรืือแอปพลิเิคชันั
ต่่างๆ

•	 การชำำ�ระเงิินออนไลน์์: การชำำ�ระค่่าสิินค้้าหรืือบริิการผ่านบััตรเครดิต  
หรืือแอปพลิิเคชัันต่่างๆ

•	 การทำำ�สััญญาอิิเล็็กทรอนิิกส์์: การทำำ�สัญญาเช่่า การทำำ�สัญญาจ้้างงาน 
ผ่่านระบบอิิเล็็กทรอนิิกส์

ผลกระทบของกฎหมายฉบัับนี้้�

ตััวอย่่างการนำำ�ไปใช้้
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ข้้อควรระวััง

แม้้ว่่ากฎหมายฉบัับนี้้�จะช่่วยให้้การทำำ�ธุุรกรรมอิิเล็็กทรอนิิกส์มีีความมั่่�นคง
ปลอดภััยมากขึ้้�น แต่่ผู้้�บริิโภคก็็ควรระมััดระวัังในการทำำ�ธุุรกรรมออนไลน์์ โดย
เฉพาะอย่่างยิ่่�งการตรวจสอบความน่่าเชื่่�อถืือของเว็็บไซต์์หรืือแอปพลิิเคชัันที่่�
ใช้้ในการทำำ�ธุุรกรรม

สรุปุ

พระราชบััญญััติิว่่าด้้วยธุุรกรรมทางอิิเล็็กทรอนิิกส์ พ.ศ. 2544 (ฉบัับ
แก้้ไข) เป็็นกฎหมายที่่�สำำ�คััญอย่่างยิ่่�งในการรองรัับการเติิบโตของ
ธุุรกรรมอิิเล็็กทรอนิิกส์ในประเทศไทย กฎหมายฉบัับนี้้�ช่่วยสร้้างความ
มั่่�นใจให้้กัับผู้้�บริิโภคและส่่งเสริมการค้าอิิเล็็กทรอนิิกส์ให้้เติิบโตอย่่าง
ยั่่�งยืืน
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ความแตกต่่างระหว่่างลายมืือชื่่�ออิิเล็็กทรอนิิกส์์กัับลายมืือชื่่�อดิิจิิทััล

ลายมืือชื่่�ออิิเล็็กทรอนิิกส์์ (Electronic Signature) และ ลายมืือชื่่�อดิิจิิทััล 
(Digital Signature) 

ลายมืือชื่่�ออิิเล็็กทรอนิิกส์์ (Electronic Signature)
•	 ความหมาย: คืือข้อ้มูลูอิเิล็ก็ทรอนิกิส์ที่่�แนบมากับัหรืือเกี่่�ยวข้อ้งกับัเอกสาร

อิิเล็็กทรอนิิกส์อื่่�น ๆ ที่่�ใช้้ระบุุตััวตนของผู้้�ลงนาม เช่่น การพิมพ์์ชื่่�อลงใน
เอกสาร PDF การคลิิกปุ่่�ม "ตกลง" ในแบบฟอร์์มออนไลน์์ หรืือการใช้้ลาย
เซ็็นอิิเล็็กทรอนิิกส์ที่่�สแกนจากลายเซ็็นจริิง

•	 ความน่า่เชื่่�อถืือ: ระดับัความน่า่เชื่่�อถืือขึ้้�นอยู่่�กับัวิธิีีการใช้แ้ละระบบที่่�รองรับั 
อาจถูกูปลอมแปลงได้้ง่า่ยหากไม่ม่ีีมาตรการรักษาความมั่่�นคงปลอดภัยัท่ี่�
เพีียงพอ

•	 การใช้้งาน: นิิยมใช้้ในธุุรกรรมท่ี่�ไม่่ต้้องการความมั่่�นคงปลอดภััยสููงมาก 
เช่่น การลงทะเบีียนออนไลน์์ การยืืนยัันการรัับทราบข้้อมููล

ลายมืือชื่่�อดิิจิิทััล (Digital Signature)
•	 ความหมาย: คืือลายมืือชื่่�ออิิเล็็กทรอนิิกส์ที่่�สร้้างขึ้้�นโดยใช้้เทคโนโลยีีเข้้า

รหััสลัับ เพื่่�อยืืนยัันตััวตนของผู้้�ลงนามและความสมบููรณ์์ของเอกสาร
อิิเล็็กทรอนิิกส์

•	 ความน่่าเชื่่�อถืือ: มีีความน่่าเชื่่�อถืือสููงมาก เนื่่�องจากมีีกระบวนการตรวจ
สอบความถููกต้้องและป้้องกัันการปลอมแปลง

•	 การใช้้งาน: เหมาะสำำ�หรับัธุรุกรรมที่่�ต้อ้งการความมั่่�นคงปลอดภัยัสููง เช่น่ 
การทำำ�สัญญาอิิเล็็กทรอนิิกส์ การทำำ�ธุุรกรรมทางการเงิิน
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ลัักษณะ ลายมืือชื่่�อิิเล็็กทรอนิิกส์์ ลายมืือชื่่�อดิิจิิทััล

ความหมาย ข้้อมููลอิิเล็็กทรอนิิกส์
ที่่�ระบุุตััวตนผู้้�ลงนาม

ลายมืือชื่่�อิิเล็็กทรอนิิกส์
ที่่�ใช้้เทคโนโลยีีเข้้ารหััส

ความน่า่เชื่่�อถืือ ขึ้้�นอยู่่�กัับวิิธีีการใช้้ สููงมาก

การใช้้งาน ธุุรกรรมทั่่�วไป ธุุรกรรมที่่�ต้้องการ
ความมั่่�นคงปลอดภััยสููง

ตััวอย่่าง การพิมพ์์ชื่่�อ / 
การคลิิกปุ่่�มยืืนยััน

การใช้้ใบรัับรองดิิจิิทััล

เหตุุผลที่่�ลายมืือชื่่�อดิิจิิทััลมีีความน่่าเชื่่�อถืือมากกว่่า
•	 การเข้้ารหััส: ข้้อมููลจะถููกเข้้ารหััสด้้วยคีีย์์ส่่วนตััวของผู้้�ลงนาม ทำำ�ให้้

สามารถตรวจสอบได้้ว่่าเอกสารถููกแก้้ไขหรืือไม่่
•	 ใบรัับรองดิิจิิทััล: ผู้้�ลงนามจะมีีใบรัับรองดิิจิิทััลที่่�ออกโดยหน่่วยงานที่่� 

น่่าเชื่่�อถืือ เพื่่�อยืืนยัันตััวตน
•	 การตรวจสอบความถูกูต้้อง: สามารถตรวจสอบความถูกูต้อ้งของลายมืือ

ชื่่�อดิิจิิทััลได้้ทุุกเมื่่�อ

สรุุปความแตกต่่าง

สรุปุ

ทั้้�งลายมืือชื่่�ออิิเล็็กทรอนิิกส์และลายมืือชื่่�อดิิจิิทััลมีีประโยชน์ในการทำำ�
ธุุรกรรมออนไลน์์ แต่่ลายมืือชื่่�อดิิจิิทััลมีีความมั่่�นคงปลอดภััยและน่่า
เชื่่�อถืือมากกว่า เหมาะสำำ�หรับัธุรุกรรมท่ี่�ต้อ้งการความมั่่�นคงปลอดภััย
สููง เช่่น การทำำ�สัญญาอิิเล็็กทรอนิิกส์ที่่�สำำ�คััญ การทำำ�ธุุรกรรมทาง
อิิเล็็กทรอนิิกส์
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หััวข้้อที่่� 3
พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์ พ.ศ. 2562
พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562:  
ป้้อมปราการดิิจิิทััลของประเทศไทย

พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ.  2562  
กฎหมายไซเบอร์์เป็็นกฎหมายที่่�ออกมาเพื่่�อป้้องกัันและจััดการความเส่ี่�ยงด้้าน
ความมั่่�นคงปลอดภััยไซเบอร์์ที่่�อาจเกิิดขึ้้�นในประเทศไทย ซึ่่�งกฎหมายนี้้�มุ่่�งเน้้น
ให้้หน่่วยงานรััฐและเอกชนที่่�ดำำ�เนิินการในภาคส่่วนสำำ�คััญ เช่่น พลัังงาน การ
เงิิน สาธารณสุข และบริิการดิจิิทััล มีีการวางมาตรการรักษาความปลอดภััย
ข้้อมููลในระบบไซเบอร์์อย่่างมีีประสิิทธิิภาพ โดยเฉพาะเพื่่�อป้้องกัันภััยคุุกคาม
ทางไซเบอร์์ท่ี่�อาจสร้างความเสีียหายต่่อความมั่่�นคงของประเทศและความเป็็น
อยู่่�ของประชาชน

นอกจากนี้้� กฎหมายไซเบอร์์ยัังมอบอำำ�นาจให้้เจ้้าหน้้าท่ี่�ในการตรวจสอบและ
ประเมินิความเส่ี่�ยงขององค์ก์ร หากมีีเหตุกุารณ์ท์ี่่�ส่่งผลกระทบต่อ่ระบบหรืือการ
ให้้บริิการในโครงสร้างพ้ื้�นฐานท่ี่�สำำ�คััญ นอกจากนี้้�ยัังมีีการกำำ�หนดบทลงโทษ
ต่่อผู้้�ที่่�ฝ่่าฝืืนมาตรการรัักษาความปลอดภััยข้้อมููล เพื่่�อให้้มั่่�นใจว่่าองค์์กรต่่าง 
ๆ ปฏิิบััติิตามมาตรการที่่�เหมาะสมและสอดคล้้องกัับมาตรฐานสากล เพื่่�อรัับมืือ
กัับภััยคุุกคามทางไซเบอร์์ที่่�มีีความซัับซ้้อนมากขึ้้�นในปััจจุุบััน โดยกฎหมายฉบัับ
นี้้�มีีวััตถุุประสงค์์หลัักเพื่่�อ

•	 ป้้องกััน: กำำ�หนดมาตรการป้้องกัันการโจมตีีทางไซเบอร์์

•	 รัับมืือ: วางแผนรัับมืือเมื่่�อเกิิดเหตุุการณ์์ภััยคุุกคาม

•	 ลดความเสี่่�ยง: ลดผลกระทบจากเหตุุการณ์์ที่่�เกิิดขึ้้�น
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เหตุุผลที่่�ต้้องมีีกฎหมายฉบัับนี้้�

•	 ภัยัคุุกคามท่ี่�หลากหลาย: ปัจัจุบุันัภัยัคุกุคามทางไซเบอร์ม์ีีรูปูแบบที่่�ซับัซ้อ้น
และหลากหลายมากขึ้้�น เช่่น การโจมตีีเว็็บไซต์์ การขโมยข้้อมููลส่่วนบุุคคล 
การแพร่่กระจายข่่าวปลอม

•	 ความสำำ�คััญของระบบดิิจิทิัลั: ระบบดิจิิทิัลัเข้า้มามีีบทบาทสำำ�คัญัในทุกุภาค
ส่่วนของสัังคม การรัักษาความมั่่�นคงปลอดภััยจึึงเป็็นสิ่่�งจำำ�เป็็น

•	 การประสานความร่่วมมืือ: กฎหมายนี้้�ช่่วยให้้หน่่วยงานภาครััฐและเอกชน
สามารถประสานความร่่วมมืือในการป้้องกัันและรัับมืือกัับภััยคุุกคามได้้
อย่่างมีีประสิิทธิิภาพ

•	 การกำำ�หนดโครงสร้้างพ้ื้�นฐานสำำ�คััญทางสารสนเทศ: กำำ�หนดหน่่วยงาน
หรืือระบบใดบ้า้งที่่�ถืือว่า่เป็น็โครงสร้า้งพ้ื้�นฐานสำำ�คัญัทางสารสนเทศ เช่น่ 
ระบบการเงิิน ระบบคมนาคม ระบบสาธารณสุข

•	 การจััดทำำ�แผนป้้องกัันและรัับมืือ: กำำ�หนดให้้หน่่วยงานท่ี่�เก่ี่�ยวข้้องจััดทำำ�
แผนป้้องกัันและรัับมืือกัับภััยคุุกคามทางไซเบอร์์

•	 การรายงานเหตุุการณ์:์ กำำ�หนดให้ห้น่ว่ยงานที่่�เกี่่�ยวข้อ้งรายงานเหตุกุารณ์์
ที่่�เกิิดขึ้้�นกัับสำำ�นัักงานคณะกรรมการการรักษาความมั่่�นคงปลอดภััย
ไซเบอร์์แห่่งชาติิ (สกมช.)

•	 การบัังคัับใช้้กฎหมาย: กำำ�หนดบทลงโทษสำำ�หรัับผู้้�ที่่�กระทำำ�ความผิิดเกี่่�ยว
กัับความมั่่�นคงปลอดภััยทางไซเบอร์์

•	 เพิ่่�มความมั่่�นใจให้้กับัประชาชน: ทำำ�ให้้ประชาชนมั่่�นใจในการใช้บ้ริิการดิจิทิัลั
มากขึ้้�น

•	 ส่่งเสริิมการลงทุุน: ดึึงดููดนัักลงทุุนทั้้�งในและต่่างประเทศ
•	 เสริิมสร้้างความแข็็งแกร่่งให้้กับประเทศ: ช่่วยให้้ประเทศไทยสามารถ

แข่่งขัันในเวทีีโลกได้้อย่่างมีีประสิิทธิิภาพ

เนื้้�อหาสำำ�คััญของกฎหมาย

ผลกระทบของกฎหมายฉบัับนี้้�
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สิ่่�งที่่�เราควรทำำ�

•	 อััปเดตซอฟต์์แวร์์และระบบปฏิิบััติิการ: เพื่่�อปิิดช่่องโหว่่ที่่�อาจถููกโจมตีี
•	 ใช้้รหััสผ่่านที่่�แข็็งแรง: หลีีกเลี่่�ยงการใช้้รหััสผ่่านที่่�คาดเดาได้้ง่่าย
•	 ระวัังอีีเมลและลิิงก์์ที่่�น่่าสงสััย: อย่่าคลิิกลิิงก์์หรืือเปิิดไฟล์์แนบจากผู้้�ส่งที่่�

ไม่่รู้้�จััก
•	 สำำ�รองข้้อมููล: เพื่่�อป้้องกัันการสูญเสีียข้้อมููลในกรณีีที่่�เกิิดเหตุุการณ์์ไม่่

คาดคิิด

พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ พ.ศ. 2562 เป็็น
ก้า้วสำำ�คัญในการสร้า้งความมั่่�นคงให้ก้ับัประเทศไทยในยุคุดิจิิทิัลั การที่่�ทุกุภาค
ส่่วนร่ว่มมืือกันัปฏิบิัตัิติามกฎหมายและมาตรการต่า่ง ๆ  จะช่ว่ยลดความเส่ี่�ยง
จากภััยคุุกคามทางไซเบอร์์ได้้อย่่างมีีประสิิทธิิภาพ

โทษของการฝ่่าฝืนพระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์ พ.ศ. 2562
พระราชบัญญััติิการรักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 กำำ�หนด
โทษสำำ�หรัับผู้้�ที่่�ฝ่า่ฝืืนกฎหมายไว้้ค่่อนข้้างหลากหลาย ขึ้้�นอยู่่�กัับความร้้ายแรง
ของการกระทำำ� ซึ่่�งอาจรวมถึึง:
•	 โทษจำำ�คุุก: มีีการกำำ�หนดโทษจำำ�คุุกสำำ�หรัับความผิิดบางประเภท เช่่น การ

เข้้าถึึงระบบคอมพิิวเตอร์์โดยมิิชอบ การขัดขวางการทำำ�งานของระบบ
คอมพิิวเตอร์์ที่่�สำำ�คััญ

•	 โทษปรัับ: นอกจากโทษจำำ�คุกุแล้ว้ ยังัมีีการกำำ�หนดโทษปรับั ซึ่่�งอาจมีีจำำ�นวน
เงิินที่่�แตกต่่างกัันไปตามความผิิด

•	 โทษทั้้�งจำำ�ทั้้�งปรัับ: ในบางกรณีี ผู้้�กระทำำ�ความผิิดอาจได้้รัับทั้้�งโทษจำำ�คุุก
และโทษปรัับ

•	 โทษอื่่�นๆ : อาจมีีโทษเพิ่่�มเติมิ เช่น่ การเพิิกถอนใบอนุญุาต การสั่่�งให้ช้ดใช้้
ค่่าเสีียหาย
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ตััวอย่่างของการกระทำำ�ที่่�เข้้าข่่ายฝ่่าฝืนกฎหมายและโทษที่่�อาจได้้รัับ

•	 การเข้้าถึึงระบบคอมพิิวเตอร์์โดยมิิชอบ: โทษจำำ�คุุกไม่่เกิิน 5 ปีี หรืือปรัับ
ไม่่เกิิน 100,000 บาท หรืือทั้้�งจำำ�ทั้้�งปรัับ

•	 การขัดัขวางการทำำ�งานของระบบคอมพิิวเตอร์ท์ี่่�สำำ�คััญ: โทษจำำ�คุกุไม่เ่กินิ 
10 ปีี หรืือปรัับไม่่เกิิน 200,000 บาท หรืือทั้้�งจำำ�ทั้้�งปรัับ

•	 การเผยแพร่ข้้อมููลอัันเป็็นเท็็จซึ่่�งอาจก่่อให้้เกิิดความเสีียหายต่่อความ
มั่่�นคงของประเทศ: โทษจำำ�คุุกไม่่เกิิน 5 ปีี หรืือปรัับไม่่เกิิน 100,000 บาท 
หรืือทั้้�งจำำ�ทั้้�งปรัับ

•	 การไม่่ปฏิิบััติิตามคำำ�สั่่�งของหน่่วยงานที่่�เกี่่�ยวข้้อง: โทษปรัับ

•	 ความร้้ายแรงของความผิิด: โทษที่่�ได้้รัับจะขึ้้�นอยู่่�กัับความร้้ายแรงของ
การกระทำำ� ความเสีียหายที่่�เกิิดขึ้้�น และเจตนาของผู้้�กระทำำ�ผิิด

•	 การพิิจารณาของศาล: ศาลจะเป็็นผู้้�พิจารณาคดีีและตััดสิินโทษตามพยาน
หลัักฐานและกฎหมายที่่�เกี่่�ยวข้้อง

•	 การเปลี่่�ยนแปลงของกฎหมาย: กฎหมายอาจมีีการปรัับปรุุงแก้้ไขเพิ่่�ม
เติิมได้้ในอนาคต

เพื่่�อหลีีกเล่ี่�ยงการกระทำำ�ผิิดและได้้รัับโทษทางกฎหมาย ควรศึึกษาและ
ปฏิิบััติิตามกฎหมายที่่�เก่ี่�ยวข้้องอย่่างเคร่่งครััด หากมีีข้้อสงสััยควรปรึึกษา 
ผู้้�เชี่่�ยวชาญด้้านกฎหมาย

หมายเหตุุ: ข้้อมููลนี้้�เป็็นเพีียงข้้อมููลเบื้้�องต้้นเท่่านั้้�น ไม่่ถืือเป็็นคำำ�แนะนำำ� 
ทางกฎหมาย หากมีีข้้อสงสััยใด ๆ ควรปรึึกษาผู้้�เชี่่�ยวชาญด้้านกฎหมาย

สิ่่�งสำำ�คััญที่่�ควรทราบ

ข้้อแนะนำำ�



คู่่�มืือเนื้้�อหาหลัักสููตรการสร้้างความมั่่�นคงปลอดภััยให้้ธุุรกิิจออนไลน์์ |   
  (นัักบริิหารระบบความมั่่�นคงปลอดภััยด้้านพาณิิชย์์อิิเล็็กทรอนิิกส์์ ระดัับ 6)  .

191

หััวข้้อที่่� 4
พระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562
พระราชบัญัญััติคิุ้้�มครองข้อ้มูลูส่่วนบุุคคล พ.ศ. 2562 หรืือ PDPA มีีจุดมุ่่�งหมาย
เพื่่�อป้อ้งกันัการละเมิิดสิิทธิขิองผู้้�บริโิภคในการเก็็บรวบรวม ใช้ ้หรืือเปิิดเผยข้อ้มูลู
ส่่วนบุุคคล ผู้้�ค้า้ต้อ้งได้รั้ับความยิินยอมจากผู้้�บริโิภคก่่อนที่่�จะเก็็บรวบรวมและใช้้
ข้อ้มูลู เช่่น ชื่่�อ เบอร์โ์ทรศัพท์ ์และท่ี่�อยู่่�อีีเมล ทั้้�งนี้้�ยังัรวมถึึงการกำำ�หนดมาตรการ
ป้้องกัันการรั่่�วไหลของข้้อมููลอย่่างเหมาะสม กฎหมายนี้้�ช่่วยให้้ผู้้�บริิโภคมีี 
ความมั่่�นใจว่่าข้้อมููลของพวกเขาจะได้้รัับการคุ้้�มครองตามมาตรฐานที่่�กำำ�หนด

กฎหมายฉบัับนี้้�กำำ�หนดบทลงโทษสำำ�หรัับการละเมิิดข้้อมููลส่่วนบุุคคลโดยมีีโทษ
ปรับัทางปกครองสููงสุุดไม่่เกินิ 5 ล้า้นบาท และโทษทางแพ่่งท่ี่�ให้้ผู้้�เสีียหายสามารถ
เรีียกร้้องค่่าเสีียหายได้้สููงสุุด 2 เท่่าของความเสีียหายจริิง ในกรณีีการละเมิิด
ที่่�ร้้ายแรง อาจมีีโทษทางอาญาที่่�รวมถึึงการจำำ�คุกไม่่เกิิน 1 ปีี หรืือปรัับไม่่เกิิน 
1 ล้้านบาท หรืือทั้้�งจำำ�ทั้้�งปรัับ เพื่่�อปกป้้องสิิทธิิของเจ้้าของข้้อมููล

•	 ปกป้้องสิิทธิส่ิ่วนบุคุคล: ทุกุคนมีีสิทธิคิวบคุุมข้้อมููลส่่วนบุุคคลของตนเอง 
ไม่ว่่า่จะเป็น็ชื่่�อ ที่่�อยู่่� เบอร์โ์ทรศัพท์ ์หรืือข้อ้มูลูอื่่�น ๆ  ที่่�สามารถระบุตุัวัตนได้้

•	 สร้้างความเชื่่�อมั่่�นในการทำำ�ธุุรกรรมออนไลน์: ทำำ�ให้้ผู้้�บริิโภคมั่่�นใจได้้ว่่า
ข้้อมููลส่่วนบุุคคลของตนจะได้้รัับการดููแลเป็็นอย่่างดีี

•	 ส่่งเสริมการค้้าอิเล็็กทรอนิิกส์์: กฎหมายฉบัับนี้้�ช่่วยสร้างความเชื่่�อมั่่�นให้้
กัับผู้้�ประกอบการในการทำำ�ธุุรกิิจออนไลน์์

•	 สอดคล้้องกัับมาตรฐานสากล: ทำำ�ให้้ประเทศไทยมีีความน่่าเชื่่�อถืือใน
สายตาของนานาชาติิ

ทำำ�ไมต้้องมีีกฎหมายคุ้้�มครองข้้อมููลส่วนบุุคคล
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ข้้อมููลส่วนบุุคคลคืืออะไร

ข้อ้มููลส่่วนบุุคคล หมายถึึง ข้อ้มูลูทุกุประเภทที่่�เก่ี่�ยวกัับบุุคคลธรรมดาคนหนึ่่�ง
คน เช่่น
•	 ข้้อมููลประจำำ�ตััว: ชื่่�อ นามสกุุล เลขที่่�บััตรประชาชน
•	 ข้้อมููลติิดต่่อ: ที่่�อยู่่� เบอร์์โทรศัพท์์ อีีเมล
•	 ข้้อมููลชีีวภาพ: ลายนิ้้�วมืือ รููปถ่่าย
•	 ข้้อมููลสุุขภาพ: ประวััติิการเจ็็บป่่วย
•	 ข้้อมููลพฤติิกรรม: ประวััติิการซื้้�อสิินค้้า การเข้้าเว็็บไซต์์

•	 สิิทธิิในการเข้้าถึึงข้้อมููล: มีีสิทธิิขอทราบว่่ามีีการเก็็บรวบรวมข้้อมููลส่่วน
บุุคคลของตนหรืือไม่่ และข้้อมููลนั้้�นถููกเก็็บไว้้ที่่�ใด

•	 สิิทธิใินการแก้้ไขข้อ้มูลู: มีีสิทธิขิอให้แ้ก้้ไขข้อ้มููลท่ี่�ไม่ถู่กูต้อ้งหรืือไม่่ครบถ้ว้น
•	 สิิทธิิในการคััดค้้านการประมวลผลข้้อมููล: มีีสิทธิิคััดค้้านไม่่ให้้มีีการนำำ�

ข้้อมููลส่่วนบุุคคลไปใช้้ในบางกรณีี
•	 สิิทธิิในการลบข้้อมููล: มีีสิทธิิขอให้้ลบข้้อมููลส่่วนบุุคคลออกจากระบบ

ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล คืือ บุคุคลหรืือนิิติบิุคุคลท่ี่�กำำ�หนดวััตถุประสงค์์และ
วิิธีีการในการเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคล เช่่น บริิษััท ห้้าง
ร้้าน หน่่วยงานรััฐ

หน้้าที่่�ของผู้้�ควบคุุมข้้อมููลส่วนบุุคคล ได้้แก่่
•	 แจ้้งให้้เจ้้าของข้้อมููลทราบ: ต้้องแจ้้งให้้เจ้้าของข้้อมููลทราบถึึงการเก็็บ

รวบรวมข้้อมููล วััตถุุประสงค์์ในการใช้้ และสิิทธิิของเจ้้าของข้้อมููล
•	 เก็็บรัักษาข้้อมููลอย่่างปลอดภััย: ต้้องมีีมาตรการรัักษาความมั่่�นคง

ปราศจากของข้้อมููลให้้ปลอดภััยจากการเข้้าถึึงโดยไม่่ได้้รัับอนุุญาต
•	 ให้้ความร่่วมมืือกัับหน่่วยงานที่่�เกี่่�ยวข้้อง: ต้้องให้้ความร่่วมมืือกัับหน่่วย

งานที่่�เกี่่�ยวข้้องในการตรวจสอบและบัังคัับใช้้กฎหมาย

สิิทธิิของเจ้้าของข้้อมููลส่วนบุุคคล

สิิทธิิของเจ้้าของข้้อมููลส่วนบุุคคล
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การบัังคัับใช้้กฎหมาย
หากผู้้�ใดฝ่่าฝืืนพระราชบัญญัตัินิี้้� อาจถููกดำำ�เนินิคดีีทั้้�งทางแพ่่งและทางอาญา 
และอาจได้้รัับโทษจำำ�คุุก ปรัับ หรืือทั้้�งจำำ�ทั้้�งปรัับ

สรุปุ

พระราชบัญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคลเป็็นกฎหมายที่่�สำำ�คัญ
อย่่างยิ่่�งในการปกป้องสิิทธิิของบุุคคลธรรมดา ทุุกคนควรศึึกษาสิิทธิ
ของตนเอง และผู้้�ประกอบการทุุกแห่่งควรปฏิิบััติิตามกฎหมายอย่่าง
เคร่่งครััด เพื่่�อสร้้างสัังคมดิิจิิทััลที่่�ปลอดภััยและน่่าเชื่่�อถืือ
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หากพบว่่ามีีการละเมิิดกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล (PDPA) สามารถ
ยื่่�นเรื่่�องร้้องเรีียนได้้ดัังนี้้�
•	 ติิดต่่อผู้้�ควบคุุมข้้อมููลส่วนบุุคคลโดยตรง: ขั้้�นตอนแรกคืือการติดต่่อ

บริษัิัทหรืือหน่ว่ยงานที่่�คิดิว่า่ละเมิดิสิิทธิโิดยตรง เพื่่�อแจ้ง้ให้ท้ราบถึึงปัญัหา
ที่่�เกิิดขึ้้�นและขอให้้ดำำ�เนิินการแก้้ไข

•	 ยื่่�นเรื่่�องร้้องเรียีนต่อ่สำำ�นักังานคณะกรรมการคุ้้�มครองข้อ้มูลูส่วนบุคุคล 
(สคส.): หากการติิดต่่อกัับผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลไม่่เป็็นผล หรืือไม่่
พอใจกัับคำำ�ตอบ สามารถยื่่�นเรื่่�องร้้องเรีียนต่่อ สคส. ได้้ ผ่่านช่่องทาง
ต่่าง ๆ เช่่น

	 ▶ เว็็บไซต์์ของ สคส.: ตรวจสอบรายละเอีียดและขั้้�นตอนการยื่่�นเรื่่�อง 
	     ร้้องเรีียนได้้ที่่�เว็็บไซต์์ของ สคส.
	 ▶ อีีเมล: ส่่งอีีเมลไปยัังที่่�อยู่่�อีีเมลที่่�กำำ�หนดไว้้
	 ▶ ไปรษณีีย์์: ส่่งจดหมายไปยัังที่่�อยู่่�ของ สคส.
	 ▶ โทรศัพท์์: ติิดต่่อสอบถามข้้อมููลเพิ่่�มเติิมได้้ที่่�หมายเลขโทรศัพท์ ์
	     ที่่�กำำ�หนดไว้้

•	 ข้้อมููลส่่วนบุุคคลที่่�เกี่่�ยวข้้องกัับเหตุุการณ์์
•	 รายละเอีียดของเหตุุการณ์์ที่่�เกิิดขึ้้�น
•	 หลัักฐานที่่�เกี่่�ยวข้้อง เช่่น อีีเมล ข้้อความสนทนา
•	 ชื่่�อและข้้อมููลติิดต่่อ

การร้้องเรียีนเกี่่�ยวกับัการละเมิดิ PDPA

การร้้องเรียีนเกี่่�ยวกับัการละเมิดิ PDPA
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เพื่่�อให้บ้ริิษััทสามารถปฏิบิัตัิติามกฎหมาย PDPA ได้อ้ย่่างถูกูต้อ้ง จะต้อ้งมีีการ
ปรัับตััวในหลายด้้าน ดัังนี้้�
•	 จััดทำำ�นโยบายความเป็็นส่่วนตััว: บริิษััทต้้องมีีนโยบายความเป็็นส่่วนตััว

ที่่�ชััดเจนและครอบคลุุมถึึงวิิธีีการเก็็บรวบรวม ใช้้ และเปิิดเผยข้้อมููลส่่วน
บุุคคล

•	 แจ้้งให้้บุุคคลทราบถึึงสิิทธิิ: บริิษััทต้้องแจ้้งให้้บุุคคลที่่�เกี่่�ยวข้้องทราบถึึง
สิิทธิิที่่�ตนมีีภายใต้้กฎหมาย PDPA

•	 ขอความยิินยอม: ก่่อนที่่�จะเก็็บรวบรวมข้้อมููลส่่วนบุุคคล บริิษััทต้้องขอ
ความยิินยอมจากบุคคลนั้้�นๆ อย่่างชััดเจนและแจ้้งวััตถุประสงค์์ในการใช้้
ข้้อมููล

•	 รักัษาความมั่่�นคงปลอดภัยัของข้อ้มูลู: บริิษััทต้องมีีมาตรการรักษาความ
มั่่�นคงปลอดภััยของข้้อมููลส่่วนบุุคคล เพื่่�อป้้องกัันการเข้้าถึึงโดยไม่่ได้้รัับ
อนุุญาต การเปิิดเผยโดยไม่่ได้้ตั้้�งใจ การทำำ�ลาย หรืือการสูญหายของ
ข้้อมููล

•	 แต่่งตั้้�งเจ้้าหน้้าที่่�คุ้้�มครองข้้อมููล: บริิษััทขนาดใหญ่่หรืือบริิษััทที่่�มีีการ
เก็็บรวบรวมข้้อมููลส่่วนบุุคคลในปริิมาณมาก อาจต้้องแต่่งตั้้�งเจ้้าหน้้าที่่�
คุ้้�มครองข้้อมููลเพื่่�อดููแลความรัับผิิดชอบในเรื่่�องนี้้�

•	 จััดทำำ�บัันทึึกการประมวลผลข้้อมููล: บริิษััทต้้องบัันทึึกข้อมููลเก่ี่�ยวกัับการ
ประมวลผลข้้อมููลส่่วนบุุคคล เช่่น วััตถุประสงค์์ในการใช้้ข้้อมููล ผู้้�ที่�ได้้รัับ
ข้้อมููล และระยะเวลาในการเก็็บรัักษาข้้อมููล

•	 จััดทำำ�กระบวนการรัับเรื่่�องร้้องเรีียน: บริิษััทต้้องมีีกระบวนการรับเรื่่�อง
ร้้องเรีียนจากบุุคคลที่่�เกี่่�ยวข้้องและดำำ�เนิินการแก้้ไขปััญหาอย่่างรวดเร็็ว

การปรัับตััวให้้สอดคล้้องกัับ PDPA ไม่่ใช่่เรื่่�องยาก แต่่ต้้องใช้้ความพยายาม
และความร่่วมมืือจากทุุกฝ่่าย ทั้้�งบริิษััทและบุุคคลทั่่�วไป

การปรัับตััวของบริิษััทให้้สอดคล้้องกัับ PDPA
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หััวข้้อที่่� 5
พระราชบััญญััติิว่่าด้้วยการกระทํําความผิิดเกี่่�ยวกัับ
คอมพิิวเตอร์์ (ฉบัับที่่� 2) พ.ศ. 2560

พระราชบััญญััติิฉบัับนี้้�มีีไว้้เพื่่�ออะไร

พระราชบัญัญัตัินิี้้�มีีวัตัถุปุระสงค์ห์ลักัในการป้อ้งกันัและปราบปรามการกระทำำ�ผิดิ
ที่่�เก่ี่�ยวข้้องกัับคอมพิิวเตอร์ ์ซึ่่�งเป็็นเรื่่�องท่ี่�สำำ�คัญัมากในยุุคดิจิิทิัลัท่ี่�เทคโนโลยีีเข้้า
มามีีบทบาทในชีีวิิตประจำำ�วัันของเราอย่่างมาก

ทำำ�ไมต้้องมีีการแก้้ไขเพิ่่�มเติิม

ฉบัับท่ี่� 2 นี้้�เกิิดจากการแก้้ไขเพิ่่�มเติิมจากฉบัับเดิิม เนื่่�องจากเทคโนโลยีี
คอมพิิวเตอร์์พััฒนาไปอย่่างรวดเร็็ว ทำำ�ให้้รููปแบบของการกระทำำ�ผิิดก็็
เปล่ี่�ยนแปลงไปด้ว้ย กฎหมายฉบับัเดิมิจึึงไม่ส่ามารถรองรัับกับัสถานการณ์ใ์หม่่ๆ  
ได้้อย่่างครอบคลุุม

•	 ครอบคลุมการกระทำำ�ผิิดท่ี่�หลากหลาย: ไม่่ว่่าจะเป็็นการแฮก การปลอม
แปลงข้้อมููล การเผยแพร่่ข้้อมููลอัันเป็็นเท็็จ หรืือการหมิ่่�นประมาทผ่่านทาง
คอมพิิวเตอร์์

•	 เพิ่่�มบทลงโทษท่ี่�รุนุแรงข้ึ้�น: เพื่่�อให้้การกระทำำ�ผิดิทางคอมพิิวเตอร์ไ์ด้้รับัโทษ
อย่่างเหมาะสมกัับความเสีียหายที่่�เกิิดขึ้้�น

•	 คุ้้�มครองสิิทธิิส่่วนบุุคคล: มีีมาตรการป้องกัันการละเมิิดสิิทธิิส่่วนบุุคคล  
เช่่น การคุ้้�มครองข้้อมููลส่่วนบุุคคล

•	 ปรับัตัวัให้้ทันักับัเทคโนโลยี:ี กฎหมายฉบับันี้้�มีีความยืืดหยุ่่�น สามารถปรับัตัวั
ให้้เข้้ากัับเทคโนโลยีีใหม่่ ๆ ได้้

จุุดเด่่นของพระราชบััญญััติิฉบัับนี้้�คืืออะไร
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•	 การแฮกเข้้าระบบคอมพิิวเตอร์์: การเข้้าถึึงระบบคอมพิิวเตอร์์โดยไม่่ได้้
รัับอนุุญาต

•	 การปลอมแปลงข้อ้มูลู: การแก้ไ้ข เปลี่่�ยนแปลง หรืือลบข้อ้มูลูคอมพิิวเตอร์์
โดยมิิชอบ

•	 การเผยแพร่่ข้้อมููลอัันเป็็นเท็็จ: การเผยแพร่่ข้้อมููลที่่�ไม่่เป็็นความจริิง ซึ่่�ง
อาจก่่อให้้เกิิดความเสีียหายต่่อบุุคคลอื่่�น

•	 การหมิ่่�นประมาทผ่านทางคอมพิิวเตอร์์: การโพสต์์ข้้อความที่่�ทำำ�ให้้ผู้้�อื่่�น
เสีียชื่่�อเสีียง

บุุคคลที่่�ต้้องระวัังมีีใครบ้้าง
ทุุกคนที่่�ใช้้งานอิินเทอร์์เน็็ตควรระวัังการกระทำำ�ที่�อาจเข้้าข่่ายผิิดกฎหมาย ไม่่
ว่า่จะเป็็นการโพสต์ข้์้อความในโซเชีียลมีีเดีีย การส่งอีีเมล หรืือการดาวน์์โหลด
ไฟล์์ต่่าง ๆ

•	 ใช้้รหัสัผ่า่นที่่�แข็ง็แรง: เลืือกรหัสผ่า่นท่ี่�ยากต่อการคาดเดา และหมั่่�นเปล่ี่�ยน
รหััสผ่่านเป็็นประจำำ�

•	 ระวัังลิิงก์์และไฟล์์แนบ: อย่่าคลิิกลิงก์์หรืือดาวน์์โหลดไฟล์จากแหล่่งท่ี่�ไม่่
น่่าเชื่่�อถืือ

•	 อััปเดตซอฟต์์แวร์์และระบบปฏิิบััติิการอยู่่�เสมอ: เพื่่�อป้้องกัันช่่องโหว่่ที่่�
อาจถููกโจมตีี

•	 ระมััดระวัังในการโพสต์์ข้้อมููลส่วนตััว: ควรเปิิดเผยข้้อมููลส่่วนตััวให้้น้้อย
ที่่�สุุด

ตััวอย่่างการกระทำำ�ที่่�เข้้าข่่ายผิิดกฎหมาย

วิิธีีการป้้องกััน

สรุปุ

ทุุกคนที่่�ใช้้งานอิินเทอร์์เน็็ตควรระวัังการกระทำำ�ที่่�อาจเข้้าข่่ายผิิด
กฎหมาย ไม่่ว่่าจะเป็็นการโพสต์์ข้้อความในโซเชีียลมีีเดีีย การส่งอีีเมล 
หรืือการดาวน์์โหลดไฟล์์ต่่าง ๆ
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หััวข้้อที่่� 6
พระราชบััญญััติิการบริิหารงานและการให้้บริิการภาค
รััฐผ่่านระบบดิิจิิทััล พ.ศ. 2562

พระราชบััญญััติิฉบัับนี้้�มีีวััตถุุประสงค์์หลัักเพื่่�ออะไร

พระราชบัญญััติินี้้�มีีเป้้าหมายสำำ�คัญในการผลัักดันให้้การทำำ�งานของภาครััฐ
เปลี่่�ยนแปลงไปสู่่�ยุุคดิิจิิทััลมากขึ้้�น โดยมีีวััตถุุประสงค์์หลัักดัังนี้้�

•	 เพิ่่�มประสิิทธิิภาพการทำำ�งานของภาครััฐ: เพื่่�อให้้การทำำ�งานของหน่่วยงาน
ภาครััฐรวดเร็็วสะดวกขึ้้�น และลดขั้้�นตอนที่่�ซ้ำำ��ซ้้อน

•	 อำำ�นวยความสะดวกให้้ประชาชน: เพื่่�อให้ป้ระชาชนสามารถเข้า้ถึึงบริกิารของ
ภาครััฐได้้ง่่ายขึ้้�น สะดวกสบายมาก และไม่่ต้้องเสีียเวลาเดิินทาง

•	 สร้้างความโปร่่งใส: เพื่่�อให้้การทำำ�งานของภาครััฐมีีความโปร่่งใส สามารถ
ตรวจสอบได้้ และลดปััญหาการทุุจริิตคอร์์รััปชััน

พระราชบััญญััติินี้้�มีีผลกระทบอย่่างไรบ้้าง

•	 การให้้บริิการภาครััฐออนไลน์์: ประชาชนสามารถใช้้บริิการต่่าง ๆ ของภาค
รััฐผ่่านช่่องทางออนไลน์์ได้้มากขึ้้�น เช่่น การขอใบอนุุญาตต่่าง ๆ การชำำ�ระ
ภาษีี หรืือการตรวจสอบข้้อมููลส่่วนบุุคคล

•	 การเชื่่�อมโยงข้้อมููลภาครัฐ: ข้้อมููลของภาครััฐต่่าง ๆ จะถููกเชื่่�อมโยงกััน 
ทำำ�ให้้การแลกเปล่ี่�ยนข้้อมููลระหว่่างหน่่วยงานเป็็นไปอย่่างรวดเร็็วและมีี
ประสิิทธิิภาพ

•	 การพััฒนาระบบดิิจิทิัลั: ภาครัฐัจะต้อ้งพััฒนาระบบดิจิิทิัลัต่า่ง ๆ  เพื่่�อรองรับั
การให้้บริิการออนไลน์์

•	 การเปลี่่�ยนแปลงวััฒนธรรมองค์์กร: หน่่วยงานภาครััฐต้้องปรัับเปลี่่�ยน
วััฒนธรรมองค์์กรให้้สอดคล้้องกัับการทำำ�งานในยุุคดิิจิิทััล
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•	 การขอใบอนุญุาตต่า่งๆ ผ่า่นระบบออนไลน์: เช่่น การขอใบอนุุญาตขับรถ 
การจดทะเบีียนบริิษััท

•	 การชำำ�ระภาษีออนไลน์์: สามารถชำำ�ระภาษีีต่่าง ๆ ได้้ผ่่านอิินเทอร์์เน็็ต
•	 การตรวจสอบข้้อมููลส่วนบุุคคล: ประชาชนสามารถตรวจสอบข้้อมููลส่่วน

บุุคคลของตนเองที่่�อยู่่�ในระบบของภาครััฐได้้
•	 การใช้้ลายเซ็็นอิิเล็็กทรอนิิกส์์: สามารถใช้ล้ายเซ็น็อิเิล็ก็ทรอนิกิส์ในการทำำ�

ธุุรกรรมต่่างๆ แทนลายเซ็็นจริิง

•	 สะดวกสบาย: ไม่่ต้้องเดิินทางไปติิดต่่อราชการ
•	 ประหยััดเวลา: สามารถทำำ�ธุุรกรรมต่่าง ๆ ได้้อย่่างรวดเร็็ว
•	 โปร่่งใส: สามารถตรวจสอบข้้อมููลและขั้้�นตอนการดำำ�เนิินการได้้
•	 ลดค่่าใช้้จ่่าย: ลดค่่าใช้้จ่่ายในการเดิินทางและค่่าใช้้จ่่ายอื่่�น ๆ

สรุปุ

พระราชบััญญััติิการบริิหารงานและการให้้บริิการภาครััฐผ่่านระบบ
ดิิจิิทััล พ.ศ. 2562 เป็็นก้้าวสำำ�คััญในการพัฒนาประเทศสู่่�ยุุคดิิจิิทััล 
ทำำ�ให้ก้ารบริกิารภาครัฐัมีีประสิิทธิภิาพมากขึ้้�น และอำำ�นวยความสะดวก
ให้้กัับประชาชน

ตััวอย่่างการนำำ�พระราชบััญญััติินี้้�ไปใช้้

ตััวอย่่างการนำำ�พระราชบััญญััติินี้้�ไปใช้้
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หััวข้้อที่่� 7
กฎหมายอาชญากรรมทางคอมพิิวเตอร์์
กฎหมายอาชญากรรมทางคอมพิิวเตอร์์ เป็็นกฎหมายที่่�ถููกออกแบบมาเพื่่�อ
ควบคุุมและป้้องกัันการกระทำำ�ผิิดที่่�เก่ี่�ยวข้้องกัับเทคโนโลยีีคอมพิิวเตอร์์และ
อิินเทอร์์เน็็ต เนื่่�องจากในยุุคปััจจุุบัันที่่�เทคโนโลยีีเข้้ามามีีบทบาทสำำ�คััญในชีีวิิต
ประจำำ�วััน ส่่งผลให้้การกระทำำ�ผิิดทางคอมพิิวเตอร์์เกิิดขึ้้�นบ่่อยครั้้�งและหลาก
หลายรููปแบบมากขึ้้�น

เหตุุผลที่่�ต้้องมีีกฎหมายอาชญากรรมทางคอมพิิวเตอร์์
•	 ป้้องกัันความเสีียหาย: เพื่่�อปกป้องบุุคคล องค์์กร และประเทศชาติิจาก

ความเสีียหายที่่�อาจเกิิดขึ้้�นจากการกระทำำ�ผิิดทางคอมพิิวเตอร์์ เช่่น  
การสูญเสีียข้้อมููล การถููกขโมยข้้อมููลส่่วนบุุคคล หรืือการถููกแฮกระบบ

•	 สร้้างความมั่่�นคง: เพื่่�อรัักษาความมั่่�นคงของระบบคอมพิิวเตอร์์และ 
เครืือข่่ายสื่่�อสาร

•	 ส่่งเสริิมความเชื่่�อมั่่�น: เพื่่�อสร้้างความเชื่่�อมั่่�นให้้กัับผู้้�ใช้้ในการทำำ�ธุุรกรรม
ออนไลน์์และการใช้้บริิการต่่าง ๆ ผ่่านระบบคอมพิิวเตอร์์

ตััวอย่่างการกระทำำ�ที่่�เข้้าข่่ายผิิดกฎหมาย
•	 การแฮก: การเข้้าถึึงระบบคอมพิิวเตอร์์โดยไม่่ได้้รัับอนุุญาต
•	 การปลอมแปลงข้อ้มูลู: การแก้ไ้ข เปลี่่�ยนแปลง หรืือลบข้อ้มูลูคอมพิิวเตอร์์

โดยมิิชอบ
•	 การเผยแพร่่ข้้อมููลอัันเป็็นเท็็จ: การเผยแพร่่ข้้อมููลท่ี่�ไม่่เป็็นความจริิง  

ซึ่่�งอาจก่่อให้้เกิิดความเสีียหายต่่อบุุคคลอื่่�น
•	 การหมิ่่�นประมาทผ่านทางคอมพิิวเตอร์์: การโพสต์์ข้้อความที่่�ทำำ�ให้้ผู้้�อื่่�น

เสีียชื่่�อเสีียง
•	 การคุุกคามทางคอมพิิวเตอร์์: การส่งข้้อความคุุกคามหรืือข่่มขู่่�ผู้้�อื่่�นผ่่าน

ทางคอมพิิวเตอร์์
•	 การล่่วงละเมิิดทางเพศทางคอมพิิวเตอร์์: การเผยแพร่่ภาพอนาจารเด็็ก 

หรืือการล่่วงละเมิิดทางเพศผ่่านทางคอมพิิวเตอร์์
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บทลงโทษ
บทลงโทษสำำ�หรัับการกระทำำ�ผิิดทางคอมพิิวเตอร์์นั้้�นขึ้้�นอยู่่�กับความร้้ายแรง
ของการกระทำำ� แต่่โดยทั่่�วไปแล้้วมีีโทษทั้้�งจำำ�คุุกและปรัับ

•	 ใช้้รหัสัผ่านท่ี่�แข็ง็แรง: เลืือกรหัสผ่า่นที่่�ยากต่อ่การคาดเดา และหมั่่�นเปลี่่�ยน
รหััสผ่่านเป็็นประจำำ�

•	 ระวัังลิิงก์์และไฟล์์แนบ: อย่่าคลิิกลิงก์์หรืือดาวน์์โหลดไฟล์จากแหล่่งท่ี่�ไม่่
น่่าเชื่่�อถืือ

•	 อััปเดตซอฟต์์แวร์์และระบบปฏิิบััติิการอยู่่�เสมอ: เพื่่�อป้้องกัันช่่องโหว่่ที่่�
อาจถููกโจมตีี

•	 ระมััดระวัังในการโพสต์์ข้้อมููลส่วนตััว: ควรเปิิดเผยข้้อมููลส่่วนตััวให้้น้้อย
ที่่�สุุด

•	 ใช้้โปรแกรมป้้องกัันไวรััส: เพื่่�อป้้องกัันการติิดมััลแวร์์

วิิธีีป้้องกัันตััวเอง

สรุปุ

กฎหมายอาชญากรรมทางคอมพิิวเตอร์ม์ีีบทบาทสำำ�คัญัในการปกป้อ้ง
สิิทธิแิละทรัพัย์์สิินในโลกไซเบอร์ ์การทำำ�ความเข้า้ใจกฎหมายและปฏิิบัติัิ
ตามกฎระเบีียบต่่าง ๆ  จะช่่วยให้้สามารถใช้เ้ทคโนโลยีีได้้อย่่างปลอดภััย
และมีีประสิิทธิิภาพ
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กลุ่่�มที่่� 2 กฎหมายที่่�เกี่่�ยวข้้องกัับพาณิิชย์์อิิเล็็กทรอนิิกส์์ อื่่�น ๆ
สรุปกฎหมายท่ี่�เกี่่�ยวข้้องกัับธุรุกรรมอิิเล็ก็ทรอนิิกส์และเทคโนโลยีีสารสนเทศ 
กฎหมายเหล่่านี้้�มีีบทบาทสำำ�คััญในการกำำ�กัับดููแลและส่่งเสริมการทำำ�ธุุรกรรม
ทางอิิเล็็กทรอนิิกส์และการใช้้เทคโนโลยีีสารสนเทศในประเทศไทย โดยมีี
วััตถุุประสงค์์หลััก ดัังนี้้�
•	 สร้้างความมั่่�นใจให้้กับัผู้้�บริโิภค: โดยการกำำ�หนดหลัักเกณฑ์์และมาตรฐาน

ในการทำำ�ธุุรกรรมออนไลน์์ เพื่่�อให้้ผู้้�บริิโภคได้้รัับความคุ้้�มครองและเกิิด
ความเชื่่�อมั่่�นในการทำำ�ธุุรกรรม

•	 ส่่งเสริิมการพััฒนาธุุรกิิจ: โดยการสร้างสภาพแวดล้้อมทางกฎหมายท่ี่�
เอื้้�อต่่อการพัฒนาธุุรกิิจที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีสารสนเทศ

•	 คุ้้�มครองข้้อมููลส่วนบุุคคล: โดยกำำ�หนดมาตรการในการคุ้้�มครองข้้อมููล
ส่่วนบุุคคลของผู้้�บริิโภค

•	 ป้้องกัันการกระทำำ�ผิดิ: โดยกำำ�หนดบทลงโทษสำำ�หรับัผู้้�ที่่�กระทำำ�ผิดิกฎหมาย
ที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีสารสนเทศ

กฎหมายที่่�เกี่่�ยวข้้องหลัักๆ ได้้แก่่

•	 พระราชบััญญััติิธุุรกรรมทางอิิเล็็กทรอนิิกส์์ พ.ศ. 2544: เป็็นกฎหมาย
หลัักที่�กำำ�หนดหลัักเกณฑ์์และวิิธีีการในการทำำ�ธุุรกรรมทางอิิเล็็กทรอนิิกส์ 
รวมถึึงการรัับรองลายมืือชื่่�ออิิเล็็กทรอนิิกส์

•	 พระราชบััญญััติิการกระทำำ�ความผิิดเกี่่�ยวกัับคอมพิิวเตอร์์ พ.ศ. 2550 
(ฉบับัท่ี่� 2): กำำ�หนดความผิดิและบทลงโทษสำำ�หรับัการกระทำำ�ผิดิที่่�เกี่่�ยวข้อ้ง
กัับคอมพิิวเตอร์์ เช่่น การแฮก การปลอมแปลงข้้อมููล การหมิ่่�นประมาท
ทางคอมพิิวเตอร์์

•	 พระราชบัญัญัตัิคิุ้้�มครองข้อ้มูลูส่วนบุุคคล พ.ศ. 2563: กำำ�หนดหลักัเกณฑ์์
ในการคุ้้�มครองข้้อมููลส่่วนบุุคคลของผู้้�บริิโภค

•	 กฎหมายเกี่่�ยวกัับทรััพย์์สิินทางปััญญา: เช่่น พระราชบััญญััติิสิิทธิิ
บััตร พระราชบัญญััติิเครื่่�องหมายการค้า และพระราชบัญญััติิลิิขสิิทธิ์์� 
กำำ�หนดการคุ้้�มครองทรัพย์์สิินทางปััญญาที่่�เกี่่�ยวข้้องกัับเทคโนโลยีี
สารสนเทศ
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•	 กฎหมายโทรคมนาคม: กำำ�กัับดููแลกิิจการโทรคมนาคมและบริิการที่�
เกี่่�ยวข้้อง

•	 พระราชบััญญััติิการพััฒนาดิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม พ.ศ. 2560: 
เป็็นกฎหมายที่่�มุ่่�งส่่งเสริิมการพัฒนาดิิจิิทััลของประเทศ

สาระสำำ�คััญของกฎหมายเหล่่านี้้�

•	 ลายมืือชื่่�ออิิเล็็กทรอนิิกส์์: กฎหมายกำำ�หนดให้้ลายมืือชื่่�ออิิเล็็กทรอนิิกส์มีี
ความชอบด้้วยกฎหมายเทีียบเท่่ากัับลายมืือชื่่�อ

•	 สััญญาอิเิล็ก็ทรอนิกิส์์: สััญญาท่ี่�ทำำ�ขึ้้�นทางอิิเล็็กทรอนิิกส์มีีความสมบููรณ์์
และมีีผลผููกพันทางกฎหมาย

•	 การพิิสููจน์์หลัักฐานอิิเล็็กทรอนิิกส์์: กฎหมายกำำ�หนดหลัักเกณฑ์์ในการ
พิิสููจน์์หลัักฐานอิิเล็็กทรอนิิกส์ในกระบวนการยุุติิธรรม

•	 คุ้้�มครองข้้อมููลส่วนบุุคคล: ผู้้�ประกอบการจะต้้องมีีมาตรการในการ
คุ้้�มครองข้้อมููลส่่วนบุุคคลของลููกค้้า

•	 ความรัับผิิดชอบของผู้้�ให้้บริิการ: ผู้้�ให้้บริิการแพลตฟอร์์มออนไลน์์จะ
มีีความรัับผิิดชอบในบางกรณีี เช่่น กรณีีที่่�มีีการเผยแพร่่ข้้อมููลที่่�ผิิด
กฎหมายบนแพลตฟอร์์ม

สรุปุ

กฎหมายที่่� เกี่่�ยวข้้องกัับธุุรกรรมอิิเล็็กทรอนิิกส์และเทคโนโลยีี
สารสนเทศมีีบทบาทสำำ�คััญในการสร้างความมั่่�นใจให้้กัับผู้้�บริิโภค ส่่ง
เสริิมการพัฒนาธุุรกิิจ และป้้องกัันการกระทำำ�ผิิดทางไซเบอร์์ ดัังนั้้�น
การทำำ�ความเข้้าใจกฎหมายเหล่่านี้้�จะช่่วยให้้บุุคคลและองค์์กรสามารถ
ใช้้ประโยชน์์จากเทคโนโลยีีได้้อย่่างถููกต้้องและปลอดภััย
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หััวข้้อที่่� 8
การเลืือกใช้้กฎหมายและบทลงโทษที่่�เกี่่�ยวข้้อง
การเลืือกใช้้กฎหมายและบทลงโทษที่่�เกี่่�ยวข้้อง: 

การเลืือกใช้ก้ฎหมายและบทลงโทษท่ี่�เหมาะสมกัับการกระทำำ�ผิดิแต่่ละประเภทเป็็น
สิ่่�งสำำ�คัญอย่่างยิ่่�ง เพื่่�อให้้เกิิดความยุุติิธรรมและความสงบเรีียบร้้อยในสัังคม 
การเลืือกใช้ก้ฎหมายท่ี่�ไม่่เหมาะสมหรืือบทลงโทษรุุนแรงเกินิไปอาจนำำ�ไปสู่่�ปัญหา 
ต่า่ง ๆ  เช่น่ การละเมิดิสิิทธิมินุุษยชน หรืือการไม่ส่ามารถแก้้ไขปัญัหาได้้อย่่างตรง
จุุด ในขณะที่่�การเลืือกใช้้กฎหมายที่่�ไม่่รุุนแรงเกิินไปอาจทำำ�ให้้ผู้้�กระทำำ�ผิิดไม่่รู้้�สึึก
เกรงกลััวกฎหมายและกระทำำ�ผิิดซ้ำำ��

ปััจจััยสำำ�คััญในการเลืือกใช้้กฎหมายและบทลงโทษ
•	 ลัักษณะของการกระทำำ�ผิิด: ประเภทของความผิิด ความรุุนแรงของ 

ผลกระทบต่่อสัังคมและบุุคคลอื่่�น
•	 เจตนาของผู้้�กระทำำ�ผิิด: ผู้้�กระทำำ�ผิิดมีีเจตนาท่ี่�จะกระทำำ�ผิิดหรืือไม่่  

หรืือเป็็นการกระทำำ�โดยประมาท
•	 ผลกระทบท่ี่�เกิดิข้ึ้�น: ความเสีียหายที่่�เกิดิจากการกระทำำ�ผิดิ มีีผลกระทบต่อ่

บุุคคลอื่่�นหรืือทรััพย์์สิินมากน้้อยเพีียงใด
•	 สถานการณ์์ของผู้้�กระทำำ�ผิิด: อายุุ เพศ สภาพจิิตใจ ประวััติิอาชญากรรม
•	 วััตถุุประสงค์์ของการลงโทษ: เพื่่�อป้้องกัันไม่่ให้้เกิิดการกระทำำ�ผิิดซ้ำำ�� เพื่่�อ

ให้้ผู้้�กระทำำ�ผิิดกลัับตััวเป็็นคนดีี หรืือเพื่่�อให้้สัังคมได้้รัับความยุุติิธรรม
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•	 หลัักความยุุติิธรรม: บทลงโทษต้้องเหมาะสมกัับความผิิดที่่�กระทำำ�
•	 หลัักความมั่่�นคงของสัังคม: บทลงโทษต้้องมีีผลในการป้้องกัันไม่่ให้้เกิิด

การกระทำำ�ผิิดซ้ำำ��
•	 หลัักการฟื้้� นฟูู: บทลงโทษควรมีีส่วนช่่วยให้้ผู้้�กระทำำ�ผิิดกลัับตััวเป็็นคนดีี
•	 หลักัการเคารพสิทธิมินุษุยชน: บทลงโทษต้้องไม่่รุนุแรงเกินิไปจนเป็็นการ

ละเมิิดสิิทธิิมนุุษยชน

•	 โทษจำำ�คุุก: เป็็นการกัักขัังผู้้�กระทำำ�ผิิดไว้้ในเรืือนจำำ�
•	 โทษปรัับ: เป็็นการบัังคัับให้้ผู้้�กระทำำ�ผิิดชำำ�ระเงิิน
•	 โทษภาคสังคม: เป็็นการให้้ผู้้�กระทำำ�ผิิดทำำ�งานเพื่่�อสัังคม
•	 โทษริิบทรััพย์์: เป็็นการยึึดทรััพย์์สิินที่่�ได้้มาจากการกระทำำ�ผิิด
•	 มาตรการอื่่�นๆ: เช่่น การพักใช้้ใบอนุุญาต การห้้ามประกอบอาชีีพ

•	 การลัักทรััพย์์: อาจมีีการลงโทษจำำ�คุุก ปรัับ หรืือทั้้�งจำำ�ทั้้�งปรัับ ขึ้้�นอยู่่�กัับ
มููลค่่าของทรััพย์์สิินที่่�ถููกขโมยและประวััติิอาชญากรรมของผู้้�กระทำำ�ผิิด

•	 การฆ่่าคนตาย: เป็็นความผิิดอาญาที่่�ร้้ายแรงที่่�สุุด อาจมีีโทษประหารชีีวิิต 
หรืือจำำ�คุุกตลอดชีีวิิต

•	 การขับัรถโดยประมาท: อาจมีีโทษปรัับ จำำ�คุกุ หรืือเพิิกถอนใบอนุุญาตขับข่ี่�

•	 กฎหมายแต่ล่ะประเทศมีบีทบัญัญัติัิที่่�แตกต่า่งกันั: การเลืือกใช้ก้ฎหมาย
และบทลงโทษต้้องพิิจารณาตามกฎหมายของแต่่ละประเทศ

•	 การเปลี่่�ยนแปลงของสัังคม: กฎหมายและบทลงโทษอาจมีีการปรับัเปลี่่�ยน
ตามการเปลี่่�ยนแปลงของสัังคม

•	 ความเห็็นของผู้้�เชี่่�ยวชาญ: การปรึึกษาผู้้�เชี่่�ยวชาญด้้านกฎหมายจะช่่วย
ให้้การเลืือกใช้้กฎหมายและบทลงโทษเป็็นไปอย่่างถููกต้้อง

หลัักการในการเลืือกใช้้กฎหมายและบทลงโทษ

ประเภทของบทลงโทษ

ตััวอย่่างการเลืือกใช้้กฎหมายและบทลงโทษ

ข้้อควรพิิจารณาเพิ่่�มเติิม
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สรุปุ

การเลืือกใช้้กฎหมายและบทลงโทษเป็็นกระบวนการที่่�ซัับซ้้อนและต้้อง
อาศััยความรู้้�ความเข้้าใจในกฎหมายและหลัักการทางกฎหมายอย่่างลึึก
ซึ้้�ง จึึงควรกระทำำ�โดยผู้้�ที่่�มีีความรู้้�ความสามารถและประสบการณ์์ เพื่่�อ
ให้้เกิิดความเป็็นธรรมและความสงบเรีียบร้้อยในสัังคม

หััวข้้อที่่� 9
จรรยาบรรณและจริิยธรรมในวิิชาชีีพ 
จรรยาบรรณและจริิยธรรมในวิิชาชีีพ: มุุมมองในโลกดิิจิิทััล

ในยุุคที่่�เทคโนโลยีีสารสนเทศมีีบทบาทสำำ�คัญัในชีีวิตประจำำ�วันั การมีีจรรยาบรรณ
และจริิยธรรมในการทำำ�งานจึึงมีีความสำำ�คััญมากยิ่่�งขึ้้�น โดยเฉพาะอย่่างยิ่่�งใน
วิิชาชีีพที่่�เกี่่�ยวข้้องกัับคอมพิิวเตอร์์และอิินเทอร์์เน็็ต เช่่น นัักพัฒนาซอฟต์์แวร์์ 
นัักวิิเคราะห์์ระบบ และผู้้�ใช้้งานทั่่�วไป

จรรยาบรรณนัักคอมพิิวเตอร์์ คืือ ชุุดของหลัักการและแนวทางปฏิิบััติิที่่� 
นัักคอมพิิวเตอร์์ทุุกคนควรปฏิิบััติิตาม เพื่่�อให้้แน่่ใจว่่าการทำำ�งานของพวกเขา
จะส่่งผลดีีต่่อสัังคมและไม่่ก่่อให้้เกิิดความเสีียหายแก่่ผู้้�อื่่�น โดยมีีตััวอย่่างดัังนี้้�

•	 ความซื่่�อสััตย์์สุุจริิต: ไม่่โกหก ไม่่หลอกลวง ไม่่ปลอมแปลงข้้อมููล

•	 ความเป็็นส่่วนตััว: เคารพสิิทธิิในการรักษาความเป็็นส่่วนตััวของผู้้�อื่่�น 
 ไม่่เปิิดเผยข้้อมููลส่่วนบุุคคลโดยไม่่มีีความจำำ�เป็็น

•	 ความรัับผิิดชอบ: รัับผิิดชอบต่่อผลกระทบที่่�เกิิดจากการทำำ�งานของตน

•	 ความเป็็นธรรม: ปฏิิบััติิต่่อทุุกคนอย่่างเท่่าเทีียมกััน ไม่่เลืือกปฏิิบััติิ

•	 ความโปร่่งใส: เปิิดเผยข้้อมููลที่่�เกี่่�ยวข้้องกัับการทำำ�งานของตนอย่่างตรงไป
ตรงมา

จรรยาบรรณนัักคอมพิิวเตอร์์
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จรรยาบรรณสำำ�หรัับผู้้�ใช้อิ้ินเทอร์เ์น็็ต คืือ กฎเกณฑ์ใ์นการใช้อิ้ินเทอร์เ์น็็ตอย่่าง
เหมาะสมและรัับผิิดชอบ เพื่่�อสร้้างสัังคมออนไลน์์ที่่�ปลอดภััยและน่่าอยู่่� โดยมีี
ตััวอย่่างดัังนี้้�
•	 ไม่่เผยแพร่่ข้้อมููลที่่�เป็็นเท็็จ: ไม่่สร้้างข่่าวปลอมหรืือข้้อมููลที่่�บิิดเบืือน
•	 เคารพสิทธิิในทรััพย์์สิินทางปััญญา: ไม่่คััดลอกหรืือเผยแพร่่ผลงานของ

ผู้้�อื่่�นโดยไม่่ได้้รัับอนุุญาต
•	 ไม่่รัังแกหรืือคุุกคามผู้้�อื่่�น: ไม่่ใช้้คำำ�พูดที่่�หยาบคาย หรืือกระทำำ�การใด ๆ ที่่�

ทำำ�ให้้ผู้้�อื่่�นรู้้�สึึกไม่่สบายใจ
•	 ไม่่ละเมิิดความเป็็นส่่วนตััวของผู้้�อื่่�น: ไม่่สอดแนมหรืือเปิิดเผยข้้อมููลส่่วน

บุุคคลของผู้้�อื่่�นโดยไม่่มีีความจำำ�เป็็น

จริิยธรรมในการใช้เ้ทคโนโลยีีสารสนเทศ ครอบคลุุมถึึงการใช้เ้ทคโนโลยีีอย่่าง
ถููกต้้องและเหมาะสม เพื่่�อประโยชน์์ของมนุุษยชาติิ ตััวอย่่างของจริิยธรรมใน
การใช้้เทคโนโลยีีสารสนเทศ ได้้แก่่
•	 ใช้้เทคโนโลยีเพื่่�อประโยชน์์ส่่วนรวม: ไม่่ใช้้เทคโนโลยีีเพื่่�อสร้้างความเสีีย

หายหรืือก่่อให้้เกิิดความขััดแย้้ง
•	 พััฒนาเทคโนโลยีีอย่่างมีีความรัับผิิดชอบ: พิิจารณาถึึงผลกระทบทาง

สัังคมและสิ่่�งแวดล้้อมก่่อนที่่�จะพััฒนาเทคโนโลยีีใหม่่ๆ
•	 ส่่งเสริมิการเข้้าถึึงเทคโนโลยี:ี ทำำ�ให้ทุ้กุคนมีีโอกาสเข้า้ถึึงเทคโนโลยีีอย่า่ง

เท่่าเทีียมกััน

จรรยาบรรณสำำ�หรัับผู้้�ใช้้อิินเทอร์์เน็็ต

จริยิธรรมในการใช้้เทคโนโลยีสีารสนเทศ
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ความสำำ�คััญของจรรยาบรรณและจริิยธรรม

•	 สร้้างความน่่าเชื่่�อถืือ: เมื่่�อผู้้�คนเชื่่�อมั่่�นในจรรยาบรรณ จะทำำ�ให้้เกิิดความ
น่่าเชื่่�อถืือและความไว้้วางใจ

•	 ป้้องกัันปััญหา: การปฏิิบััติิตามจรรยาบรรณจะช่่วยป้้องกัันปััญหาต่่าง ๆ 
ที่่�อาจเกิิดขึ้้�น เช่่น การสูญเสีียข้้อมููล การถููกโจมตีีทางไซเบอร์์

•	 ส่่งเสริมการพััฒนา: การพัฒนาเทคโนโลยีีอย่่างมีีจริิยธรรมจะช่่วยให้้
สัังคมพััฒนาไปในทางที่่�ดีีขึ้้�น

สรุปุ

จรรยาบรรณและจริิยธรรมเป็็นสิ่่�งสำำ�คััญอย่่างยิ่่�งในโลกดิิจิิทััล การ
ปฏิบิัตัิติามหลักัการเหล่า่นี้้�จะช่ว่ยให้ใ้ช้เ้ทคโนโลยีีได้อ้ย่า่งมีีประสิิทธิภาพ
และสร้้างสรรค์์ สร้้างสัังคมออนไลน์์ที่่�น่่าอยู่่�ร่่วมกััน

ความสำ�ำคัญของจรรยาบรรณและจริยธรรม
ในวิชาชีพปัจจุบัน
ในยุุคดิิจิิทััลท่ี่�เทคโนโลยีีเข้้ามามีีบทบาทสำำ�คัญในชีีวิตประจำำ�วัันของเรา  

จรรยาบรรณและจริิยธรรมในวิิชาชีีพมีีความสำำ�คััญอย่่างยิ่่�ง ดัังนี้้�
•	 สร้้างความน่่าเชื่่�อถืือ: เมื่่�อผู้้�คนเชื่่�อมั่่�นในจรรยาบรรณของผู้้�ประกอบ

วิิชาชีีพ จะนำำ�ไปสู่่�ความน่่าเชื่่�อถืือและความไว้้วางใจ ซึ่่�งเป็็นพ้ื้�นฐานสำำ�คััญ
ในการสร้้างความสััมพัันธ์์ที่่�ดีีทั้้�งในระดัับบุุคคลและองค์์กร

•	 ป้้องกัันปััญหา: การปฏิิบััติิตามจรรยาบรรณจะช่่วยป้้องกัันปััญหาต่่าง ๆ 
ที่่�อาจเกิิดขึ้้�น เช่่น การสูญเสีียข้้อมููล การถููกโจมตีีทางไซเบอร์์ หรืือการ
ละเมิิดสิิทธิิส่่วนบุุคคล

•	 ส่่งเสริมการพััฒนา: การพัฒนาเทคโนโลยีีอย่่างมีีจริิยธรรมจะช่่วยให้้
สัังคมพััฒนาไปในทางที่่�ดีีขึ้้�น และสร้า้งประโยชน์ใ์ห้ก้ับัทุกุคนอย่า่งเท่า่เทีียม

•	 รัักษาภาพลัักษณ์์ของวิิชาชีีพ: การมีีจรรยาบรรณจะช่่วยรัักษาภาพ
ลัักษณ์์ที่่�ดีีของวิิชาชีีพนั้้�น ๆ และสร้้างความภาคภููมิิใจให้้กัับผู้้�ประกอบ
วิิชาชีีพ
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ตััวอย่่างการละเมิิดจรรยาบรรณในวงการคอมพิิวเตอร์์
•	 การแฮก: การเข้า้ถึึงระบบคอมพิิวเตอร์โ์ดยไม่่ได้ร้ับัอนุญุาต ซึ่่�งถืือเป็็นการ

ละเมิิดความเป็็นส่่วนตััวและความมั่่�นคงปลอดภััยของข้้อมููล
•	 การขโมยข้้อมููล: การนำำ�ข้้อมููลส่่วนบุุคคลหรืือข้้อมููลทางธุุรกิิจไปใช้้ในทาง

ที่่�ผิิด
•	 การเผยแพร่่ข่่าวปลอม: การสร้้างและเผยแพร่่ข้้อมููลที่่�เป็็นเท็็จ เพื่่�อสร้้าง

ความเสีียหายให้้กัับบุุคคลหรืือองค์์กร
•	 การละเมิิดลิิขสิทธิ์์�: การคััดลอกผลงานของผู้้�อื่่�นโดยไม่่ได้้รัับอนุุญาต
•	 การสร้้างมััลแวร์์: การสร้้างโปรแกรมที่่�เป็็นอัันตรายเพื่่�อทำำ�ลายระบบ

คอมพิิวเตอร์์หรืือขโมยข้้อมููล

การส่่งเสริมให้้ผู้้�คนตระหนัักถึึงความสำำ�คััญของจรรยาบรรณ 
และจริิยธรรม
•	 การศึึกษา: สอดแทรกเนื้้�อหาเกี่่�ยวกัับจรรยาบรรณและจริิยธรรมใน 

การเรีียนการสอนตั้้�งแต่่ระดัับประถมศึึกษา
•	 การฝึึกอบรม: จััดอบรมให้้กัับบุุคลากรในองค์์กรต่่างๆ เพื่่�อให้้ตระหนัักถึึง

ความสำำ�คััญของจรรยาบรรณในการทำำ�งาน
•	 การสื่่�อสาร: สร้้างสื่่�อประชาสััมพัันธ์์เพื่่�อเผยแพร่่ความรู้้� เก่ี่�ยวกัับ 

จรรยาบรรณและจริิยธรรม
•	 การสร้้างมาตรฐาน: กำำ�หนดมาตรฐานจรรยาบรรณสำำ�หรัับแต่่ละวิิชาชีีพ 

มีีกลไกในการตรวจสอบและบัังคัับใช้้
•	 การให้้รางวััล:  มอบรางวััลให้้กัับบุุคคลหรืือองค์์กรที่่�ปฏิิบัั ติิตาม 

จรรยาบรรณอย่่างดีี
•	 การลงโทษ: บัังคัับใช้้บทลงโทษกัับผู้้�ที่่�ละเมิิดจรรยาบรรณอย่่างจริิงจััง

สรุปุ

จรรยาบรรณและจริิยธรรมเป็็นสิ่่�งสำำ�คัญท่ี่�ทุกุคนควรตระหนัักถึึง โดย
เฉพาะอย่า่งยิ่่�งในยุคุดิจิิทิัลั การส่งเสริมิให้ผู้้้�คนตระหนักัถึึงความสำำ�คัญั
ของจรรยาบรรณจะช่่วยสร้้างสัังคมที่่�น่่าอยู่่�และมีีความสุุขร่่วมกััน
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องค์์กรควรมีีส่่วนร่่วมในการส่่งเสริมจรรยาบรรณของพนักงาน
อย่่างไรบ้้าง
องค์์กรมีีบทบาทสำำ�คัญัในการปลููกฝังัและส่่งเสริมจรรยาบรรณในหมู่่�พนัักงาน 
ดัังนี้้�
•	 สร้้างวััฒนธรรมองค์์กรท่ี่�เน้้นจรรยาบรรณ: สร้า้งบรรยากาศการทำำ�งานที่่�

ให้้ความสำำ�คัญักับัความซื่่�อสััตย์ ์สุุจริติ ความรัับผิดิชอบ และความยุุติิธรรม 
โดยมีีการสื่่�อสารค่่านิิยมเหล่่านี้้�ไปยัังพนัักงานทุุกระดัับ

•	 กำำ�หนดจรรยาบรรณองค์์กร: สร้้างรหััสจรรยาบรรณที่่�ชััดเจนและเป็็น
รููปธรรม เพื่่�อให้้พนัักงานทุุกคนเข้้าใจถึึงสิ่่�งที่่�ควรกระทำำ�และไม่่ควรกระทำำ�

•	 อบรมและพััฒนา: จัดัอบรมให้ค้วามรู้้�เกี่่�ยวกับัจรรยาบรรณในวิชิาชีีพ และ
ให้้โอกาสพนัักงานได้้พััฒนาทัักษะและความรู้้�ความเข้้าใจในเรื่่�องนี้้�

•	 เป็็นแบบอย่า่ง: ผู้้�บริหิารและหัวัหน้า้งานต้อ้งเป็น็แบบอย่า่งที่่�ดีีในการปฏิบิัติัิ
ตามจรรยาบรรณ เพื่่�อให้้พนัักงานได้้เห็็นและปฏิิบััติิตาม

•	 มีรีะบบการรายงานและการดำำ�เนินิการ: สร้า้งช่่องทางให้้พนัักงานสามารถ
รายงานพฤติิกรรมที่่�ไม่่เหมาะสมได้้ และมีีกระบวนการในการสอบสวนและ
ดำำ�เนิินการที่่�เป็็นธรรม

•	 ให้้รางวััลและบทลงโทษ: ให้้รางวััลแก่่พนัักงานที่่�ปฏิิบััติิตามจรรยาบรรณ 
และมีีบทลงโทษที่่�เหมาะสมสำำ�หรัับผู้้�ที่่�ฝ่า่ฝืืน
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เทคโนโลยีีสามารถเป็็นเครื่่�องมืือสำำ�คััญในการส่งเสริิมจรรยาบรรณ ดัังนี้้�

•	 ระบบการเรีียนรู้้�: ใช้้เทคโนโลยีีในการสร้้างหลัักสูตรออนไลน์์เพื่่�อให้้
พนัักงานได้้เรีียนรู้้�เกี่่�ยวกัับจรรยาบรรณในรููปแบบที่่�หลากหลายและเข้้า
ถึึงได้้ง่่าย

•	 เครื่่�องมืือในการติิดตามและประเมิินผล: ใช้้เทคโนโลยีีในการติิดตาม
พฤติิกรรมของพนัักงานและประเมิินผลการปฏิิบััติิตามจรรยาบรรณ

•	 ช่่องทางการสื่่�อสาร: ใช้้เทคโนโลยีีในการสร้างช่่องทางการสื่่�อสารที่�เปิิด
กว้าง เพื่่�อให้้พนัักงานสามารถแลกเปลี่่�ยนความคิิดเห็็นและข้้อเสนอแนะ
เกี่่�ยวกัับจรรยาบรรณ

•	 ระบบการรายงานที่่�ปลอดภััย: สร้้างระบบการรายงานที่่�ปลอดภััย เพื่่�อให้้
พนัักงานสามารถรายงานพฤติิกรรมที่่�ไม่่เหมาะสมได้้โดยไม่่ต้้องกัังวลว่่า
จะถููกประณาม

ข้้อเสนอแนะเพิ่่�มเติิมในการส่่งเสริิมจรรยาบรรณในสัังคมไทย
•	 การศึึกษา 

สอดแทรกเนื้้�อหาเกี่่�ยวกัับจรรยาบรรณในหลัักสูตรการศึึกษาตั้้�งแต่่
ระดัับประถมศึึกษา เพื่่�อปลููกฝังัให้้เด็็กและเยาวชนมีีจิิตสำำ�นึึกทาง
จริิยธรรม

•	 สื่่�อมวลชน 
สื่่�อมวลชนมีีบทบาทสำำ�คััญในการสร้้างความตระหนัักรู้้�เกี่่�ยวกัับจรรยา
บรรณ ควรมีีการนำำ�เสนอข่่าวสารที่่�เป็็นประโยชน์์และส่่งเสริิมให้้เกิิดการ
ปฏิิบััติิตามจรรยาบรรณ

•	 ภาคประชาสังคม 
องค์์กรภาคประชาสัังคมสามารถมีีส่วนร่่วมในการจััดกิิจกรรมและ
รณรงค์์เพื่่�อส่่งเสริิมจรรยาบรรณในสัังคม

•	 กฎหมายและการบัังคัับใช้้กฎหมาย 
มีีการบััญญััติิกฎหมายที่่�เกี่่�ยวข้้องกัับจรรยาบรรณและมีีการบัังคัับใช้้
กฎหมายอย่่างเข้้มงวด

เทคโนโลยีีสามารถช่่วยส่่งเสริิมจรรยาบรรณได้้อย่่างไร
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สรุปุ

การส่งเสริมจรรยาบรรณเป็็นกระบวนการที่�ต้้องอาศััยความร่่วม
มืือจากทุุกภาคส่่วน ทั้้�งภาครััฐ ภาคเอกชน และประชาชน การสร้้าง
วัฒันธรรมองค์ก์รที่่�เน้น้จรรยาบรรณ การใช้้เทคโนโลยีี และการสื่่�อสาร
ที่่�เหมาะสม จะช่่วยให้้สามารถสร้้างสัังคมที่่�น่่าอยู่่�และมีีความสุุขร่่วมกััน
ได้้
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อุุปสรรคสำำ�คััญในการส่่งเสริิมจรรยาบรรณในองค์์กร
การส่งเสริมจรรยาบรรณในองค์์กรนั้้�นเป็็นเรื่่�องท่ี่�ท้า้ทาย และมีีอุปสรรคหลาย
ประการที่่�ต้้องเผชิิญ เช่่น
•	 วัฒันธรรมองค์์กร: หากวัฒันธรรมองค์ก์รไม่ส่่่งเสริมิให้เ้กิดิความซื่่�อสััตย์์

และความโปร่่งใส การปลููกฝังัจรรยาบรรณก็็เป็็นไปได้้ยาก
•	 แรงกดดัันในการทำำ�งาน: เมื่่�อพนัักงานต้้องเผชิิญกัับแรงกดดัันใน 

การทำำ�งานที่่�สููง อาจทำำ�ให้้พวกเขาตััดสิินใจทำำ�ผิิดพลาดเพื่่�อให้้บรรลุ ุ
เป้้าหมาย

•	 ความขััดแย้้งระหว่่างผลประโยชน์์ส่่วนตััวและผลประโยชน์์ขององค์์กร: 
บางครั้้�งพนักังานอาจต้้องเลืือกทำำ�ในสิ่่�งที่่�เป็น็ประโยชน์ต่อ่ตนเองมากกว่า
องค์์กร

•	 การขาดการสื่่�อสาร: หากองค์์กรไม่่สื่่�อสารนโยบายและค่่านิิยมเก่ี่�ยวกัับ
จรรยาบรรณอย่่างชััดเจน พนัักงานจะไม่่เข้้าใจและปฏิิบััติิตามได้้อย่่าง
ถููกต้้อง

•	 การขาดการบังัคับัใช้้: หากองค์์กรไม่ม่ีีมาตรการในการบังัคับัใช้ก้ฎระเบีียบ
เกี่่�ยวกัับจรรยาบรรณ พนัักงานอาจละเลยที่่�จะปฏิิบััติิตาม

ข้้อเสนอแนะเพิ่่�มเติิมในการสร้้างจรรยาบรรณในองค์์กรขนาดเล็็ก
สำำ�หรับัองค์ก์รขนาดเล็ก็ การสร้า้งวัฒันธรรมองค์ก์รที่่�เน้้นจรรยาบรรณอาจ
ทำำ�ได้้ง่่ายกว่่าองค์์กรขนาดใหญ่่ แต่่ก็็ยัังคงต้้องใช้้ความพยายามอย่่างต่่อ
เนื่่�อง ดัังนี้้�
•	 ผู้้�นำำ�เป็็นแบบอย่่าง: ผู้้�บริิหารควรเป็็นแบบอย่่างที่่�ดีีในการปฏิิบััติิตาม

จรรยาบรรณ
•	 การสื่่�อสารที่่�เปิิดเผย: สร้้างบรรยากาศท่ี่�เปิิดกว้างให้้พนัักงานสามารถ

แสดงความคิิดเห็็นและข้้อเสนอแนะได้้อย่่างอิิสระ
•	 การฝึึกอบรมอย่่างสม่ำำ��เสมอ: จััดอบรมให้้ความรู้้�เก่ี่�ยวกัับจรรยาบรรณ

อย่่างสม่ำำ��เสมอ เพื่่�อให้้พนัักงานทุุกคนมีีความเข้้าใจที่่�ตรงกััน
•	 การให้้รางวััลและการลงโทษ: มีีระบบการให้้รางวััลแก่พ่นักังานท่ี่�ปฏิิบัติัิตาม

จรรยาบรรณ และมีีบทลงโทษที่่�เหมาะสมสำำ�หรัับผู้้�ที่่�ฝ่า่ฝืืน
•	 การสร้้างชุมุชนภายในองค์ก์ร: สร้า้งกิิจกรรมที่่�ส่่งเสริมิความสััมพัันธ์อ์ันั

ดีีระหว่่างพนัักงาน เพื่่�อสร้้างความรู้้�สึึกเป็็นส่่วนหนึ่่�งขององค์์กร
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เทคโนโลยีี AI สามารถช่่วยส่่งเสริิมจรรยาบรรณได้้อย่่างไร
แนวทางการประยุกุต์ใ์ช้ ้AI อย่า่งมีีธรรมาภิิบาลจาก สำำ�นักังานพััฒนาธุรุกรรม
ทางอิิเล็็กทรอนิิกส์ (สพธอ.) โดยได้้ออกคู่่�มืือ Generative AI Governance 
Guideline เพื่่�อเป็็นให้้แนวทางสำำ�หรัับการประยุุกต์์ใช้้ AI อย่่างมีีธรรมาภิิบาล
สำำ�หรัับองค์์กร โดยมีีสาระสำำ�คัญในการสร้างเน้ื้�อหาด้้วยความรัับผิิดชอบ มีี
การกำำ�หนดหลัักจริิยธรรม ความโปร่่งใส และมาตรการคุ้้�มครองข้้อมููลส่่วน
บุคุคล โดยเฉพาะการควบคุมุไม่ใ่ห้ ้AI สร้า้งเนื้้�อหา ที่่�มีีอคติหิรืือข้อ้มูลูเท็จ็ รวม
ถึึงการตรวจสอบความเส่ี่�ยงและการประเมินิผลกระทบทางสัังคมของ AI เพื่่�อ
สนับสนุนุการใช้ง้าน AI อย่่างยั่่�งยืืนและเป็น็ธรรม อีีกทั้้�งยังัเป็น็การส่งเสริมิให้ม้ีี
การพัฒนา AI อย่่างยั่่�งยืืนและสร้างความปลอดภัยัต่่อสัังคม ดังันั้้�นเทคโนโลยีี 
AI ที่่�ใช้้อย่่างมีีธรรมภิิบาล จะสามารถช่่วยส่่งเสริิมจรรยาบรรณการใช้้ AI ได้้
ในหลากหลายวิิธีี เช่่น
•	 การตรวจจัับพฤติกิรรมท่ี่�ผิดิปกติิ: AI สามารถวิเิคราะห์ข์้อ้มูลูและตรวจจับั

พฤติิกรรมที่่�ผิิดปกติิหรืืออาจเป็็นการกระทำำ�ที่่�ผิิดจรรยาบรรณได้้
•	 การให้้คำำ�แนะนำำ�: AI สามารถให้้คำำ�แนะนำำ�และข้้อเสนอแนะเกี่่�ยวกัับการ

ตััดสิินใจที่่�เกี่่�ยวข้้องกัับจรรยาบรรณ
•	 การสร้้างระบบการรายงานอััตโนมััติิ: AI สามารถสร้้างระบบการรายงาน

อัตัโนมัตัิ ิทำำ�ให้พ้นักังานสามารถรายงานพฤติกิรรมที่่�ไม่เ่หมาะสมได้ง้่า่ยขึ้้�น
•	 การพััฒนาระบบการตััดสิินใจ: AI สามารถช่่วยในการพัฒนาระบบการ

ตััดสิินใจที่่�โปร่่งใสและเป็็นธรรมมากขึ้้�น
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อย่า่งไรก็ต็าม การใช้้ AI ในการส่่งเสริมจรรยาบรรณนั้้�นมีคีวามท้้าทาย
อยู่่�บ้้าง เช่่น
•	 ความเป็็นกลาง: AI อาจมีีความลำำ�เอีียงหากข้้อมููลที่่�ใช้้ในการฝึึกอบรมมีี

อคติิ
•	 ความโปร่่งใส: การตััดสิินใจของ AI อาจไม่่สามารถอธิิบายได้้อย่่างชััดเจน 

ทำำ�ให้้ขาดความน่่าเชื่่�อถืือ

สรุปุ

การส่งเสริมจรรยาบรรณในองค์์กรเป็็นกระบวนการที่�ต้้องใช้้ความ
พยายามอย่่างต่่อเนื่่�อง และต้้องอาศััยความร่่วมมืือจากทุกฝ่่าย ทั้้�ง
ผู้้�บริิหาร พนัักงาน และเทคโนโลยีี โดยการสร้างวััฒนธรรมองค์์กรที่�
แข็็งแกร่่ง การสื่่�อสารที่�เปิิดเผย และการใช้้เทคโนโลยีีอย่่างเหมาะสม 
จะช่่วยสร้้างองค์์กรที่่�มีีจรรยาบรรณและมีีความยั่่�งยืืนได้้
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ความถี่่�ในการประเมิินผลการปฏิิบััติิตามจรรยาบรรณของพนัักงาน
ความถี่่�ในการประเมินิผลการปฏิบิัตัิติามจรรยาบรรณของพนักังานนั้้�นขึ้้�นอยู่่�
กัับหลายปััจจััย เช่่น ขนาดขององค์์กร ประเภทของอุุตสาหกรรม และความ
เส่ี่�ยงที่่�เกี่่�ยวข้้องกัับกิิจกรรมขององค์์กร อย่่างไรก็็ตาม การประเมิินผลอย่่าง
สม่ำำ��เสมอเป็็นสิ่่�งสำำ�คััญเพื่่�อให้้แน่่ใจว่่าพนัักงานทุุกคนเข้้าใจและปฏิิบััติิตาม
จรรยาบรรณขององค์์กร

•	 ประเมิินผลรายปีี: ควรมีีการประเมิินผลอย่่างเป็็นทางการอย่่างน้้อยปีีละ
ครั้้�ง เพื่่�อประเมิินผลการปฏิบัิัติงิานโดยรวมและให้้ข้อ้เสนอแนะแก่่พนัักงาน

•	 สำำ�รวจความคิดิเห็็น: ควรมีีการสำำ�รวจความคิิดเห็็นของพนัักงานเก่ี่�ยวกัับ
จรรยาบรรณอย่า่งสม่ำำ��เสมอ เช่น่ ทุกุไตรมาส หรืือทุกุหกเดืือน เพื่่�อรัับฟังั
ข้้อเสนอแนะและปรัับปรุุงกระบวนการ

•	 ติิดตามเหตุุการณ์์: ควรมีีการติิดตามเหตุุการณ์์ที่่�อาจเกี่่�ยวข้้องกัับการ
ละเมิิดจรรยาบรรณ และดำำ�เนิินการสอบสวนทัันทีีหากพบหลัักฐาน

ข้้อเสนอแนะเพิ่่�มเติิมเกี่่�ยวกัับการใช้้ AI ในการส่่งเสริมจรรยาบรรณ 
ในองค์์กรขนาดใหญ่่
•	 การวิิเคราะห์์ข้้อมููล: AI สามารถวิิเคราะห์์ข้้อมููลจำำ�นวนมากเพื่่�อระบุุ

พฤติิกรรมที่่�ผิิดปกติิหรืืออาจเป็็นสััญญาณของการละเมิิดจรรยาบรรณ 
เช่น่ การใช้ท้รัพัยากรขององค์ก์รในทางที่่�ไม่่เหมาะสม หรืือการรั่่�วไหลของ
ข้้อมููล

•	 การสร้้างแบบจำำ�ลองพฤติกิรรม: AI สามารถสร้างแบบจำำ�ลองพฤติิกรรม
ของพนัักงานท่ี่�ปฏิบัิัติติามจรรยาบรรณ และใช้แ้บบจำำ�ลองนี้้�ในการประเมิิน
พฤติิกรรมของพนัักงานคนอื่่�น ๆ

•	 การให้้คำำ�แนะนำำ�: AI สามารถให้้คำำ�แนะนำำ�แก่่พนัักงานเก่ี่�ยวกัับสถานการณ์์
ที่่�เก่ี่�ยวข้้องกัับจรรยาบรรณ เช่่น การตัดสิินใจในสถานการณ์ท่์ี่�ขัดัแย้้งผล
ประโยชน์์

•	 การสร้้างระบบการรายงานอััตโนมััติิ: AI สามารถสร้้างระบบการรายงาน
อััตโนมััติิ ทำำ�ให้้พนัักงานสามารถรายงานพฤติิกรรมที่่�ไม่่เหมาะสมได้้ง่่าย
ขึ้้�นและเป็็นความลัับ

ข้้อเสนอแนะ
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ผลกระทบของการเปลี่่�ยนแปลงทางเทคโนโลยีีต่่อจรรยาบรรณใน
อนาคต
การเปลี่่�ยนแปลงทางเทคโนโลยีีจะมีีผลกระทบต่อ่จรรยาบรรณในอนาคตอย่า่ง
มาก โดยเฉพาะอย่่างยิ่่�งในด้้านต่่อไปนี้้�
•	 ปััญญาประดิษิฐ์:์ การพัฒนาเทคโนโลยีี AI จะนำำ�มาซ่ึ่�งปััญหาทางจริิยธรรม

ที่่�ซัับซ้้อนมากขึ้้�น เช่่น การตััดสิินใจของ AI ที่่�อาจส่่งผลกระทบต่่อมนุุษย์์ 
การใช้้ AI ในการเฝ้า้ระวััง และความเป็็นส่่วนตััวของข้้อมููล

•	 ข้อ้มูลูขนาดใหญ่:่ การมีีข้อมูลูจำำ�นวนมากจะทำำ�ให้เ้กิดิปััญหาเก่ี่�ยวกัับความ
มั่่�นคงปลอดภััยของข้้อมููล การใช้้ข้้อมููลในทางที่่�ผิิด และการเลืือกปฏิิบััติิ

•	 เทคโนโลยีชีีวภาพ: การพัฒนาเทคโนโลยีีชีีวภาพจะนำำ�มาซึ่่�งปััญหาทาง
จริยิธรรมที่่�เกี่่�ยวข้อ้งกับัการแก้ไ้ขพัันธุกุรรม และการสร้า้งชีีวิติสังเคราะห์์

เพื่่�อรัับมืือกัับการเปลี่่�ยนแปลงเหล่่านี้้� องค์์กรและสัังคมควรให้้ความสำำ�คััญ
กับัการพััฒนากรอบการทำำ�งานทางจริยธรรมท่ี่�ชัดัเจน และส่่งเสริมิให้้ทุกุคน
ตระหนัักถึึงความสำำ�คััญของจรรยาบรรณในยุุคดิิจิิทััล

หััวข้้อที่่� 10 ลิิงก์์กรณีีศึึกษา
https://cc.ubru.ac.th/backend/file-

download/02-10-20231537966296.pdf
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บรรณานุุกรม

•	 เว็็บไซต์์ Sosecure. Uncategorized
      www.sosecure.co.th/th/activity/cyber-attack

•	 เว็็บไซต์์ Bangkokbankinnohub. Bangkok Bank InnoHub
      www.bangkokbankinnohub.com/th/what-is-cyber-crime

•	 สารนิพินธ์ ์มหาวิทิยาลัยัเทคโนโลยีรีาชมงคลตะวันัออก วิทิยาเขตจันัทบุรุี.ี 
คุุณนริิส อุุไรพัันธ์์ และคุุณณััชชา สมจัันทร์์

      www.bangkokbankinnohub.com/th/what-is-cyber-crime

•	 เว็็บไซต์์ ETDA
      www.etda.or.th/th/ADTE/etda_4cybersecurity.aspx
      www.etda.or.th/th/privacy/term-of-use-security.aspx

•	 เว็็บไซต์์ NIA
      www.nia.go.th/cyber/cyberpage/236

•	 เว็็บไซต์์ SCB  
www.scb.co.th/th/personal-banking/fraud-fighter/up-
date-fraud/top-10-cyber-attack.html

•	 เว็็บไซต์์ ธนาคารแห่่งประเทศไทย 
www.bot.or.th/th/research-and-publications/arti-
cles-and-publications/bot-magazine/Phrasiam-62-3/Finan-
cialWisdom-SustainableShopping.html

•	 เว็็บไซต์์ Ablenet 
www.ablenet.co.th/2024/06/06/cia_triad_ablenet_scenarios
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•	 เว็็บไซต์์ Thailand Computer Emergency Response Team 
www.thaicert.or.th

•	 สารนิิพนธ์์ มหาวิิทยาลััยศรีีปทุุม. คุุณวรพจน์์ องค์์วิิมลการ  
และคุุณสุขสวััสดีี ณััฏฐวุุฒิิสิิทธิ์์�
https://ph01.tci-thaijo.org/index.php/pkruscitech/article/
view/182970/129312

•	 สารนิิพนธ์์ มหาวิิทยาลััยนเรศวร. คุุณบััลลัังก์์ พััฒนาศิริ ิ
https://nuir.lib.nu.ac.th/dspace/bitstream/123456789/5919/3/
BanlangPattansiri.pdf

•	 สารนิิพนธ์์ มหาวิิทยาลััยราชภััฏนครสวรรค์์. คุุณจริิยา ทิิพย์์หทััย 
https://knowledge.nsru.ac.th/storage/files/file_at-
tach/1669785524.pdf

•	 เว็็บไซต์์ Cyfence. ETDA 
www.cyfence.com/article/website-security-standards-check-
list

•	 สารนิิพนธ์์ มหาวิิทยาลััยศิิลปากร. คุุณณรงค์์ฤทธิ์์� เอกมงคลชััยกุุล 
http://ithesis-ir.su.ac.th/dspace/bitstre
am/123456789/3418/1/620920040.pdf

•	 สารนิิพนธ์์ มหาวทยาลััยศรีีนคริินทรวิิโรฒ. คุุณภััทรชััย ไชยมงคล 
http://fis.swu.ac.th/filesman/upload/2556/cc/
cc_56_4.1.1_4959880792d3c2e1c56544095522cfc0.pdf

•	 เว็็บไซต์์ Youtube. TECH ADOPT 
www.youtube.com/watch?v=8O5lCTQHu6I



คู่่�มืือเนื้้�อหาหลัักสููตรการสร้้างความมั่่�นคงปลอดภััยให้้ธุุรกิิจออนไลน์์ |   
  (นัักบริิหารระบบความมั่่�นคงปลอดภััยด้้านพาณิิชย์์อิิเล็็กทรอนิิกส์์ ระดัับ 6)  .

221

•	 เว็็บไซต์์ Makewebproject. Administrator 
www.makewebproject.com/article/Easily-set-up-a-web-serv-
er-in-10-minutes-with-Appserv

•	 สารนิิพนธ์์ มหาวิิทยาลััยสยาม. คุุณพุทธิิพงษ์์  บุุญชููวงศ์์ 
https://e-research.siam.edu/wp-content/uploads/2020/11/
science-computer-science-2020-project-Service-Re-
cord-System-for-Information-Technology-Department.pdf

•	 เว็็บไซต์์ วารสารเทคโนโลยีีสารสนเทศ มจพ. คุุณสมนึึก พ่่วงพรพิิทัักษ์์ 
และคุุณอภิิรัักษ์์ ทููลธรรม 
https://ph01.tci-thaijo.org/index.php/IT_Journal/article/
view/53572

•	 สารนิิพนธ์์ มหาวิิทยาลััยธุุรกิิจบััณฑิิตย์์. คุุณวรากรณ์์ สุุภััคนิิกร 
https://libdoc.dpu.ac.th/thesis/Warakorn.Sup.pdf

•	 วารสาร สำำ�นัักงานคณะกรรมการรัักษาความมั่่�นคงปลอยภััยไซเบอร์์
แห่่งชาติิ
https://resolution.soc.go.th/PDF_UPLOAD/2567/P_411403_5.
pdf

•	 เว็็บไซต์์ สำำ�นัักงานคณะกรรมการนโยบายที่่�ดิินแห่่งชาติ ิ
www.onlb.go.th/about/featured-articles/5143-a5143

•	 สารนิิพนธ์์ มหาวิิทยาลััยศรีีนคริินทรวิิโรฒ. คุุณคณััญญา อิ่่�มใจ 
http://ir-ithesis.swu.ac.th/dspace/bit-
stream/123456789/2194/1/gs631130550.pdf

•	 เว็็บไซต์์ ACIS PROFESSIONAL CENTER 
www.acisonline.net/?p=10694
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•	 เว็็บไซต์์ วารสารเทคโนโลยีีสารสนเทศ มจพ. คุุณศิริิชััย รุุจิิพััฒนพงศ์์ 
และคุุณสุทธิิพัันธุ์์� แสนละเอีียด
https://ph01.tci-thaijo.org/index.php/IT_Journal/article/
view/73452

•	 สารนิิพนธ์์ มหาวิิทยาลััยพระจอมเกล้้าพระนครเหนืือ. คุุณณััฐธนนท์์  
หงส์์วริิทธิิธร และคุุณดนุุพััฒน์์  กชชาดาปภาดา
https://ojs.kmutnb.ac.th/index.php/jote/article/down-
load/3138/2437

•	 สารนิิพนธ์์ สำำ�นัักงานคณะกรรมการกำำ�กัับหลัักทรััพย์์และ
ตลาดหลัักทรััพย์์ 
https://publish.sec.or.th/nrs/8283s.pdf

•	 เว็็บไซต์์ CPALL  
www.cpall.co.th/sustain/economic-dimension/risk-and-cri-
sis-management

•	 สารนิิพนธ์์ มหาวิิทยาลััยธรรมศาสตร์์. คุุณมาริิสา จัันทร์์เกตุ ุ
https://ethesisarchive.library.tu.ac.th/thesis/2023/
TU_2023_6307011590_15822_28056.pdf

•	 ประกาศกรมประศุุสััตว์์ 
https://dld.go.th/th/images/stories/procure/2567/10.
Oct/25671025_1.pdf

•	 สารนิิพนธ์์ สำำ�นัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััย
ไซเบอร์์แห่่งชาติิ
https://cc.ubru.ac.th/backend/file-down-
load/02-10-20231537966296.pdf
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